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Mariusz Urban'

Insider — wyzwanie i zagrozenie
wewnetrzne dla lotnictwa cywilnego

STRESZCZENIE Niniejszy artykul obejmuje problematyke zagrozenia wewnetrzne-
go w organizacji lotniczej, stwarzajacego powazne wyzwanie i niebezpieczefistwo
dla stuzb ochrony. Nawet tylko jedna osoba z dostepem do informacji poufnej,
wiedzy specjalistycznej, poprzez wykorzystanie luki w zabezpieczeniach moze
w konsekwencji doprowadzi¢ do wystapienia zagrozenia dla funkcjonowania orga-
nizacji. Zagrozenia dla stuzb ochrony, ktére zapewniaja bezpieczenstwo infrastruk-
turze krytycznej panstwa, nieustannie zmieniaja sie w tej niekoriczacej si¢ wojnie
z terroryzmem. Srodki zaradcze opracowane w celu zwalczania pojawiajacych sie
niebezpieczenstw stajg si¢ przestarzale wraz z powstawaniem nowych zagrozen.
Dlatego konieczne jest, aby praktycy z zakresu ochrony infrastruktury krytycznej
wyprzedzali swoich wrogéw, identyfikujac potencjalne ryzykowne sytuacje. Punk-
tem wyj$cia w procedurze badawczej byta dokonana przez autora analiza literatu-
ry przedmiotu. Ponadto nie bez znaczenia byly zaréwno prowadzone rozmowy
z praktykami stuzb ochrony w organizacji lotniczej, jak i obserwacja w portach
lotniczych, co pozwolito autorowi sformutowaé cele badawcze. Celem artykuiu
jest opracowanie i przedstawienie zagrozenia wewnetrznego w organizacji lotni-
czej w postaci insidera. Zostata podjeta proba znalezienia odpowiedzi na problem
badawczy okreslony w formie pytania: jaki charakter moze przybraé zagrozenie
wewnetrzne w postaci tzw. insidera w lotnictwie cywilnym? Z cala pewnoécig pre-
zentowany artykul nie wyczerpie w pelni charakteru zagrozenia wewnetrznego,
jakim jest niewatpliwie insider, niemniej jest przyczynkiem do dalszego poglebiania
przedmiotowego zagadnienia.
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Wstep

Najwigkszym wyzwaniem stojacym przed wspdlczesnym $wiatem jest utrzy-
manie i zapewnienie bezpieczenstwa (Wawrzusiczyn, 2016, s. 65). W litera-
turze przedmiotu znalez¢ mozna definicje, iz bezpieczenstwo to stan, ktéry
daje poczucie pewnosci, gwarancje jego zachowania, jak réwniez otrzymuje
szans¢ na doskonalenie sie. Bezpieczenstwo to jedna z podstawowych potrzeb
czlowieka (Nowak, 2007, s. 9), jego zapewnienie jest jedng z najwazniejszych
funkcji panstwa poprzez zagwarantowanie ochrony przed wystepujacymi za-
grozeniami. Organizacja Miedzynarodowego Lotnictwa Cywilnego (Internatio-
nal Civil Aviation Organization - ICAO) sformutowata w podreczniku pojecie
bezpieczenstwa jako ,,stanu, w ktérym mozliwos¢ wystgpienia szkody wsrod
0s6b lub w mieniu jest zminimalizowane i utrzymuje si¢ w ramach ciagtego
procesu identyfikacji zagrozen i zarzadzania ryzykiem bezpieczenstwa na do-
puszczalnym poziomie lub ponizej tego poziomu” (ICAO, 2012). Unia Europej-
ska ustanowita dla wszystkich panstw cztonkowskich jednolite, wspolne reguty
i podstawy w zakresie ochrony lotnictwa cywilnego, jak réwniez mechanizmy
monitorujgce wypelnianie przyjetych regul. Wspolne podstawowe normy w za-
kresie ochrony lotnictwa cywilnego dotycza wszystkich podmiotéw $wiadcza-
cych ustugi w portach lotniczych, wlaczajac w to przewoznikéw lotniczych.
Regulacje przyjete w ramach Unii Europejskiej odpowiadaja w duzej mierze
zobowigzaniom podjetym w ramach ICAO. 11 wrzes$nia 2001 r. stal si¢ cezurg
w zakresie zapewnienia skutecznej ochrony w lotnictwie cywilnym. Wzrost licz-
by atakéw terrorystycznych wymierzonych w infrastrukture krytyczng wymusza
ciagla zmiane $rodkéw bezpieczenstwa (Kaczynska, 2016, s. 147).

Gwarancja bezpieczenstwa w lotnictwie cywilnym musi by¢ oparta na jego
pracownikach, zwtaszcza tych, ktérym powierzono ochrong i zapewnienie spo-
koju i stabilnosci (np. funkcjonariuszach Policji, Agencji Bezpieczenstwa We-
wnetrznego, Strazy Granicznej, pracownikach Stuzby Ochrony Lotniska, ktorzy
dokonuja kontroli bezpieczenstwa oraz kontroli dostepu, a w koncu zalogach lot-
niczych). Niemniej oni sami moga stanowi¢ zagrozenie dla lotnictwa cywilnego.

Zagrozenie zwigzane ze szkodliwg dziatalnoscig 0sé6b majacych dostep do in-
formacji poufnych w sektorze lotnictwa cywilnego jest znane od lat i nadal sta-
nowi problem dla portéw lotniczych ze wzgledu na ich role jako waznych we-
ztéw transportowych. Srodki bezpieczenstwa stosowane w lotnictwie cywilnym
$3 zazwyczaj rygorystyczne, a ich skuteczno$¢ jest wzmacniana przez wspoiprace
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i wsparcie ze strony pracownikow ze srodowiska lotnictwa cywilnego, co jest
niezbedne do zapewnienia bezpieczenstwa. Zagrozenie wewnetrzne w lotnictwie
cywilnym polega na tym, Ze jedna lub wiecej os6b ma dostep do systemu i/lub
poufna wiedze, co stwarza¢ moze okazje do umyslnego wykorzystania stabych
punktéw systemu organizacji ochrony lotnictwa lub nieumyslnego stworzenia
luki w jej zabezpieczeniach.

Organizacje terrorystyczne lub przestgpcze w swojej dziatalnosci opieraja
sie na strukturze komorek (kilkuosobowych grup, jak réwniez na pojedynczych
osobach) oraz na sympatykach, tzw. insiderach - wtajemniczonych, radykali-
zujacych sie¢ pod wptywem hasel dzihadystycznych. Ich motywacje moga sie
znacznie rozni¢, obejmujac chciwos¢, frustracje, zemste i ideologie. Metody
atakow rowniez si¢ roznig i moga uwzgledniac¢ kradziez, oszustwo, szpiegostwo,
sabotaz oraz ingerencj¢ w systemy informatyczne.

Celem artykulu jest przedstawienie i przeanalizowanie postaci insidera jako
zagrozenia wewnetrznego w organizacji lotniczej; w tym omoéwienie roli oséb
z wewnatrz organizacji lotniczych, ktére stanowia zagrozenie i zarazem wyzwa-
nie dla stuzb ochrony lotnictwa cywilnego. Wykorzystano materialy pocho-
dzace z wczedniejszych badan i informacje zawarte w literaturze przedmiotu
opracowane przez Airpol. Niniejszy artykut przedstawia wstepne wnioski, ktére
moga zosta¢ zmodyfikowane w celu odzwierciedlenia wynikéw dalszych badan.
Zalozono, ze wprowadzenie zmian organizacyjno-strukturalnych w systemie
ochrony lotnictwa cywilnego stworzy przestanki do efektywnego przeciwdzia-
tania zagrozeniu wewnetrznemu w postaci insidera w organizacji lotniczej. Tak
okreslony cel artykulu pozwolil na przedstawienie problematyki przedmioto-
wego zagrozenia wewnetrznego. W efekcie przeprowadzonej analizy literatury
przedmiotu oraz bazujac na doswiadczeniach autora, nabytych podczas dzia-
talnosci stuzbowej, zostata podjeta proba znalezienia odpowiedzi na problem
badawczy, ktory okreslony zostat w formie pytania: jaki charakter moze przybrac
zagrozenie wewngtrzne w postaci tzw. insidera w lotnictwie cywilnym?

Hipoteza zostala okreslona w stosunku do wyzej wspomnianego problemu
badawczego. Autor publikacji zaktada, zZe zagrozenie w postaci osoby wtajem-
niczonej, tzw. insidera, moze stanowi¢ jeden z wazniejszych czynnikéw nara-
zajacych na niebezpieczenstwo organizacj¢ lotnictwa cywilnego. Autor uwaza,
ze obecny stan wiedzy na temat zrozumienia ryzyka wewnetrznego zwigzanego
ze szkodliwym wykorzystaniem informacji poufnych przez insidera, nie gwa-
rantuje prawidtowej identyfikacji przedmiotowego zagrozenia.
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Zaprezentowana powyzej hipoteza wskazata kierunek postepowania w pro-
cesie badawczym. Przyjeto indukcyjno-dedukeyjno-redukcyjny (Kucinski, 2015)
model procesu badawczego, w ramach ktorego glowny efekt poznawczy osig-
gniety zostal przez poszukiwanie zwigzkéw przyczynowo-skutkowych. Autor
zaklada, Ze rozwigzanie problemu badawczego i osiggnigcie celu badan nastapi
na drodze weryfikacji hipotezy. Na etapie badan zasadniczych dokonano we-
ryfikacji hipotezy gléwnej i hipotez szczegétowych. W celu dokonania opisu
i analizy powyzszych zagadnien zostaly zastosowane metody teoretyczne i em-
piryczne (Mendel, 2010, s. 55). Zamiarem autora bylo wzbudzenie zaintereso-
wania czytelnikow, a zwlaszcza praktykow, cztonkéw organizacji lotniczych tj.
zarzadzajacych lotniskami, funkcjonariuszy i pracownikéw stuzb, ktérzy moga
i beda reagowac na wspomniane zagrozenie.

Ochrona lotnictwa cywilnego

Bezpieczenstwo transportu lotniczego nalezy traktowac jako element bezpie-
czenstwa powietrznego stanowigcego sktadnik bezpieczenstwa narodowego.
Waldemar Kitler wskazal, ze jednoznaczne okreslenie poszczegdlnych rodzajow
bezpieczenstwa, w tym bezpieczenstwa narodowego, jest trudne, czego powo-
dem sg m.in.: (1) formulowanie definicji zbyt waskich lub za szerokich; (2) defi-
niowanie poszczegdlnych rodzajow bezpieczenstwa na gruncie bezpieczenstwa
ogoblnego, bez powigzania z podmiotem, jakim jest panstwo; (3) wigzanie danego
rodzaju bezpieczenstwa z tego samego typu zagrozeniem; (4) podporzadkowanie
wszelkich rodzajow bezpieczenstwa wylacznie jednemu podmiotowi tj. panstwu
ijego celom (Kitler, 2011, s. 45). Bogdan Grenda oraz Jacek Nowak umieszczajg
pojecie bezpieczeristwa lotnictwa w bezpieczenstwie narodowym, a doktadniej
w bezpieczenstwie powietrznym (Grenda & Nowak, 2013, s. 20). Warto jest
tu przytoczy¢ definicje, ktdra zaproponowal Andrzej Glen: ,,Za bezpieczenstwo
powietrzne panstwa mozna uznac stan, ktory oznacza pewnos¢ jego istnienia,
przetrwania, tozsamosci i rozwoju w aspekcie zagrozen powietrznych” (Glen
& Nowak, 2008, s. 9).

Strategiczng cze$cig infrastruktury panstwa jest system transportowy, wply-
wajacy na rozwdj kazdego panstwa. Trwalym elementem systemu transportowe-
go panstwa sg miedzynarodowe porty, ktorych ochrona i obrona w czasie pokoju
oraz w innych stanach funkcjonowania panstwa oddzialywac bedzie na jego
sprawne i bezpieczne funkcjonowanie. Porty lotnicze s3 elementem organizacji
lotnictwa cywilnego.
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Pojecie organizacji wywodzi si¢ ze starozytnej greki: organom, organizo i fa-
ciny: organum, organizatio, oznacza to wyspecjalizowang cze$¢ pelniacy jakas
funkcje w catosci (Bielski, 1997, s. 68) lub tworzenie uporzadkowanej, harmonij-
nej calosci z poszczegdlnych organdw (Zieleniewski, 1969, s. 274). Ricky W. Grif-
fin definiuje organizacj¢ jako ,,grupe ludzi, ktérzy wspdtpracuja ze soba w sposéb
uporzadkowany i skoordynowany, aby osiagnac¢ pewien zestaw celéw” (1996,
s. 5). Organizacj¢ lotnictwa cywilnego nalezy rozwazaé w sensie rzeczowym
i atrybutowym. Wszystkie skladniki organizacji przyczyniaja sie do powodzenia
organizacji. Organizacja jest wewnetrznie uporzadkowanym zbiorem elementéw
tworzacych wyodrebniong z otoczenia catos¢. Obecnie bezpieczenstwo w lot-
nictwie cywilnym postrzegane jest jako system obejmujacy czynniki takie jak:
techniczny, ludzki i organizacyjny (Bujnowski, 2016, s. 24).

Ochrona lotnictwa cywilnego w celu przeciwdzialania zagrozeniom bez-
pieczenstwa pasazeréw, osob niebedacych pasazerami, samolotéw i obiektéw
portowych jest pochodng obrazu czasu rzeczywistego oraz przewidywanego
modus operandi potencjalnego przeciwnika.

Aneks 17 stanowigcy zalacznik do konwencji chicagowskiej, definiuje ochro-
ne migdzynarodowego lotnictwa cywilnego przed aktami bezprawnej ingerencji,
poprzez cel, ktory jest osiagany za pomocg kombinacji sSrodkéw oraz zasoboéw
ludzkich i materialnych (Zylicz, 2011, s. 439-441).

W obszarze Wspolnoty Europejskiej podobnie zostaly zdefiniowane jedno-
lite zasady i podstawowe normy w zakresie ochrony lotnictwa cywilnego jako
»polaczenie §rodkéw oraz zasobdw ludzkich i materialnych przeznaczonych
do ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji, ktore
zagrazaja bezpieczenstwu lotnictwa cywilnego” (Rozporzadzenie 300/2008).
Nalezy zwrdci¢ uwage na elementy zawarte w przedmiotowej definicji, jak srodki
i zasoby materialne, zasoby ludzkie, akty bezprawnej ingerencji oraz zagroze-
nia, ktére wskazujg, ze funkcja ochrony lotnictwa cywilnego jest zapewnienie
jego bezpieczenstwa. Osiagnigcie tego jest mozliwe, jezeli wyeliminuje sie akty
zagrozenia w postaci bezprawnej ingerencji. Odbywa si¢ to za pomoca $rodkéw
i zasobow materialnych, jak réwniez zasobow ludzkich, ktdre sa przeznaczone
do ochrony.

Na gruncie prawa krajowego definicja ochrony lotnictwa cywilnego wska-
zuje, ze jest to ,zespol dzialan, metod i srodkéw podejmowanych przez stuzbe
ochrony i podmioty prowadzace lotnicza dziatalno$¢ gospodarcza w celu zapew-
nienia bezpieczenstwa transportu lotniczego”. Wspomniana definicja zostata
zawarta w pierwszym, juz nieobowigzujacym, rozporzadzeniu Rady Ministréw
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z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu Ochrony Lotnictwa
Cywilnego realizujgcego zasady ochrony lotnictwa. W znowelizowanym rozpo-
rzadzeniu w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego nie
ujeto przedmiotowej definicji, opierajac si¢ na definicji obowiazujacej (KPOLC).

Determinantami ochrony, tj. zastosowania okres$lonych dziatan, metod

i srodkéw, sg akty bezprawnej ingerencji. Katalog tych aktow jest zdefiniowany
i zamkniety, okresla si¢ tez normy ochrony, takie jak charakterystyka fizyczna,
dzialania personelu oraz procedury, ktérych jednorodne zastosowanie jest uzna-
ne za konieczne do zapewnienia bezpieczenstwa. Podejscie to wynika z definicji
aktu bezprawnej ingerencji jako aktu lub tez proby dokonania aktéw majacych
na celu narazenie lotniczej komunikacji cywilnej na niebezpieczenstwo, tj.:

a) bezprawne zawladnigcie statkiem powietrznym w trakcie lotu;

b) bezprawne zawtadnigcie statkiem powietrznym na ziemi;

c) wzigcie zakladnikéw na poktadzie statku powietrznego lub na lotniskach;

d) bezprawne wtargniecie na poklad statku powietrznego, do portu lotni-
czego lub na teren obiektu lotniczego;

e) wniesienie na poktad statku powietrznego lub na teren portu lotniczego
broni, niebezpiecznego urzadzenia lub materialu, przeznaczonych do ce-
16w przestepczych;

f) przekazanie nieprawdziwej informacji, majacej na celu narazenie na nie-
bezpieczenstwo statku powietrznego w trakcie lotu lub na ziemi, pasa-
zeréw zalog lotniczych, personelu naziemnego lub ogétu spoleczenstwa,
w porcie lotniczym lub na terenie obiektu lotnictwa cywilnego (Aneks
17,s.1-1).

0Od 2017 r. migdzynarodowe przepisy rozwazajg mozliwo$¢ wdrozenia analiz

behawiorystycznych. Aneks 17 definiuje analize behawiorystyczng (Behaviour
detection) jako: ,Wdrozenie i umiejetnos$¢ wykorzystania technik obejmujacych
rozpoznawanie cech behawioralnych w §rodowisku ochrony lotnictwa, wlacznie
z, ale nie ograniczonych do oznak fizjologicznych lub mowy ciata, wskazujacych
na anormalne zachowanie, w celu identyfikacji oséb mogacych stanowi¢ zagro-
zenie dla lotnictwa cywilnego” (Aneks 17, s. 1-2).

Insider

Stownikowe okreglenie insider, oznacza ,,cztonka organizacji lub pracownika in-
stytucji majacego informacje niedostepne dla innych” (PWN, 2022). Natomiast
Agencja Airpol definiuje termin insider jako ,,0sobg¢/osoby posiadajaca wiedze
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lub dostgp do wiedzy, ktéra umozliwia wykorzystanie wrazliwych obszaréw
w transporcie lotniczym/lotnictwie” (Airpol). Kolejna definicja zaproponowana
przez Transportion Security Administrator (TSA) podaje, ze ,jest to jedna lub
wigcej 0s6b posiadajacych dostep lub tez wiedze, ktora pozwoli wykorzystac luki
w systemie bezpieczenstwa” (Homeland Security, 2012).

Potencjalny dostep do informacji poufnych z obszaru komunikacji lotni-
czej moze obejmowac szeroka game osob, w tym miedzy innymi nastepujace
kategorie:

- obecni i/lub byli pracownicy zarzadu portu lotniczego;

- obecni i/lub byli pracownicy administracyjni portu lotniczego;

- obecni i/lub byli pracownicy ochrony portu lotniczego;

- obecnii/lub byli dostawcy zaopatrzenia portowego lub pokladowego prze-

woznikow lotniczych;

- obecni i/lub byli pracownicy zalég lotniczych;

- obecni i/lub byli pracownicy obstugi biletowo-bagazowej portu lotniczego;

- obecni i/lub byli mechanicy poktadowi;

- obecni i/lub byli pracownicy kontroli lotow;

- obecni i/lub byli funkcjonariusze i zolnierze;

- inni posiadajacy wiedze na temat funkcjonowania komunikacji lotnicze;.

Dzialania szkodliwe, z udzialem o0sob posiadajacych dostep do informacji
poufnych, beda mogly wystepowa¢ w kazdej organizacji (Grifhin, 1996, s. 5) zaj-
mujacej sie bezpieczenstwem. Wtajemniczeni, tzw. insiderzy, podejmuja swoje
dzialanie wewnatrz organizacji z wielu powodéw, od nieumyslnego postepo-
wania do umyslnego pod wpltywem dzialania zewnetrznego np. organizacji
terrorystycznej, przestepczej.

Organizacja jest wewnetrznie uporzadkowanym zbiorem elementéw tworza-
cych wyodrebniong z otoczenia calo$¢. Wszystkie jej skfadniki przyczyniaja sie
do powodzenia organizacji (Krzyzanowski, 1999, s. 29). W modelu organizacji
wg. Harolda J. Leavitta wyrdzniono cztery elementy, tj. cztony organizacji: ludzie,
zadania, struktura i technologia. Ludzie sg tu zbiorem o0séb, jednostek, zwanym
réwniez podsystemem spofecznym, do ktérego zaliczani s3 wszyscy cztonkowie
organizacji. Czlonkowie ci w badaniach powinni by¢ rozpatrywani wraz z ich
umiejetnosciami i kwalifikacjami, a takze ich motywacja do pracy i doskonale-
nia. Natomiast zadania rozumiec trzeba jako zbiér zamierzen, dazen, oczekiwan
wywodzacych sie z wartosci wyznawanych przez ludzi dzialajagcych wewnatrz
organizacji. W organizacji tej wystepuja czynniki wptywajace na jej powodzenie
i na wewnetrzne ryzyko (Sirko & Kozub, 2018, s. 12).
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Rys. 1. Wewnetrzne ryzyko w organizacji lotnictwa cywilnego

Zrédlo: opracowanie wlasne.

Identyfikacja czynnikéw wplywajacych na powstawanie zagrozenia umozli-
wia okreslenie dzialania w celu ich minimalizacji. Mozemy wyr6zni¢ nastepujace
czynniki wplywajace na okreslenie wewnetrznego ryzyka w organizacji:

« zagrozenie - upowaznienie do obszaréw z ograniczonym dostgpem,
do obszaréw o szczegdlnym znaczeniu, infrastruktury krytycznej i pouf-
nych informacji;

« skutek - wynik aktu bezprawnej ingerencji w zasoby ludzkie, materialne,
technologiczne;

+ wrazliwos¢ — niedoskonalosci lub cechy systemu ochrony, ktére mogtyby
pozwoli¢ na wystapienie aktu bezprawnej ingerencji.

Szkodliwe dzialania z udzialem oséb majacych dostep do informacji po-
ufnych lub posiadajacych specjalistyczng wiedze beda mialy miejsce w wie-
lu organizacjach. Insider bedzie podejmowal swoje dzialanie z wielu réznych
powodow. Moze to by¢ chec¢ zysku, che¢ zamanifestowania swojej obecnosci
w spoleczenstwie lub zwrdcenie na siebie uwagi, okazanie lekcewazenia, ch¢¢ ob-
nizenia autorytetu swoich przetozonych, odwet za okreslone zachowanie wobec
niego (Bujnowski, 2016, s. 47). Mozna wyrdznic nastepujace kategorie motywacji
dziatania insiderow:

« swiadomy insider, ktory podejmuje swoje dziatania z pobudek wiary w ide-

ologi¢ organizacji terrorystycznej;
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« zastraszony insider, jest to osoba szantazowana, aby wymusi¢ na niej wy-
konanie okre$lonych dzialan na rzecz organizacji terrorystycznych lub
przestepczych;

« chciwy insider, osoba, ktora za pienigdze lub inng korzy$¢ majatkowa zdra-
dza tajemnice organizacji;

- niezadowolony insider, osoba, ktora jest np. niezadowolona ze swojej po-
zycji w organizacji, ze sposobu traktowania, jak tez nie posiada motywacji
do dalszej pracy/stuzby.

Ignorancja Samozadowolenie Ztosliwosc

- Brak sSwiadomosci + Niedbate podejscie - Czyn zamierzony,
zasad i procedur do zasad, procedur aby spowodowac
stwarza ryzyko i potencjalnych szkody
« Pracownicy, ktérzy nie zagrozen - Osoby zazwyczaj
s3 poinformowani bezpieczeristwa opracowuja plan
o polityce +Osoby czesto z wyprzedzeniem
i procedurach, sg zaktadaja, ze ich
wyzwaniem, konkretne
szczegolnie w obliczu zachowanie nie ma
pojawiajacych sie zauwazalnego
zagrozen, a takze wptywu lub Ze nikt nie
nowych pracownikéw monitoruje ich
zachowania

Rys. 2. Czynniki ryzyka wykorzystania informacji poufnych z zakresu cywilnej komuni-
kacji lotniczej

Zrédo: opracowanie wlasne na podstawie Transportion Security Administration, Insider Threat
Awareness Global Aviation Security Symposium 2018.

Oprécz wspomnianych motywacji dzialania, jakimi kierowa¢ moga si¢ insi-

derzy, mozna wyro6znic ich postawy:

« pasywna - insider odgrywa jedynie bierng rol¢ poprzez dostarczanie in-
formacji m.in. o obiekcie, zabezpieczeniach itp. Informacje te moga by¢
istotne dla planujacych atak na potencjalny obiekt. Bierny insider moze by¢
catkowicie nie§wiadomy, ze przekazuje poufne informacje m.in. poprzez
przypadkowe wystanie wiadomosci e-mail, pozostawienie dokumentéw
wrazliwych bez opieki na biurku, przekazywanie informacji drazliwej
za pomocg mediéw spotecznos$ciowych lub tez podczas rozmowy w miej-
scach publicznych;

« aktywna - insider czynnie uczestniczy w dzialaniu na szkode¢ organizacji.
Bezposrednio bierze udziat w kradziezy lub sabotazu wewnatrz organizacji.
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Swiadome zniszczenie
urzadzen i elementow
infrastruktury

wykorzystanie luk
w celu uzyskania akt przemocy
wrazliwych informacji

przekazywanie lub
wykorzystywanie

wykorzystanie znajomosci informacji

przepiséw

Rys. 3. Insider — obszary aktywno$ci

Zrédlo: opracowanie whasne.

Mozliwe jest ujecie aktywnosci wtajemniczonych tzw. insideréw pod wzgle-
dem formy aktywnosci. Moze to by¢ forma pojedynczej aktywnosci, charakte-
ryzujacej si¢ w pelni autonomicznym zaangazowaniem si¢ pojedynczych osdb.
W drugiej formie - zbiorowej aktywnosci — dwie lub wiecej oséb dziala w ra-
mach komorki organizacyjnej, co stanowi¢ bedzie szczegélnie trudne wyzwanie
dla stuzb bezpieczenstwa. Wspomniany podzial przedstawia rysunek 4.
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Autonomiczna
Aktywnos¢

formi aktywnos¢
WIS pojedynczych
zbiorowej osels

Zagrozenie:
Insider

Rys. 4. Podzial insideréw wg formy aktywnosci

Zrédto: opracowanie wlasne.

Insiderzy dzialajacy w zlej wierze posiadaja motywacje. Wiekszo$¢ oséb nie-
majacych zlych intencji nie jest wiadoma swojego dzialania, ktére niesie w kon-
sekwencji zagrozenie dla organizacji lotnictwa cywilnego. Wsréd motywacji
$wiadomych insideréw mozna wyrdzni¢ cztery kategorie, takie jak:

- wada charakteru lub pragnienie zemsty - szukanie wrazen, uznania, wla-
dzy lub zemsta za zniewage wyrzadzong przez organizacje lotnictwa cy-
wilnego lub jej pracownikdéw;

- ideologia polityczna lub religijna - kierowanie si¢ motywami politycznymi
lub religijnymi;

- zysk materialny - kierowanie si¢ motywem checi pozyskania pieniedzy,
materialéw drogocennych poprzez takie dzialania, jak przemyt pieniedzy,
narkotykéow, wyrobow akcyzowych oraz innych wartosciowych nielegal-
nych towarow;

- dzialanie pod przymusem - kierowanie swoimi dziataniami pod wplywem
motywu grozby pozbawienia zycia insidera lub cztonkéw jego rodziny, lub
narazenia na szwank ich reputacji, utraty stanowiska.
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Reagowanie na zagrozenia wewnetrzne w postaci insidera
w lotnictwie cywilnym

Istotne jest, aby skutecznie i wspdtmiernie reagowa¢ na wszelkie potencjal-
ne incydenty zwigzane z zagrozeniami wewnetrznymi w lotnictwie cywilnym.
W celu skutecznego przeciwdzialania wspomnianemu zagrozeniu nalezy przede
wszystkim zrozumie¢ spotecznos$¢ organizacji lotnictwa cywilnego. Tylko dzigki
tej podstawowej wiedzy mozliwe jest stworzenie silnej kultury bezpieczenstwa
pomiedzy spoteczno$cia organizacji lotnictwa cywilnego a organami $cigania.
Dotarcie do duzej i zréznicowanej spotecznosci lotniskowej moze jednak wigza¢
sie z powaznymi wyzwaniami.

Najskuteczniejszym sposobem na sukces i proaktywnos$¢ w zapobieganiu
i rozwigzywaniu probleméw w lotnictwie cywilnym jest rozwijanie bliskiego
partnerstwa ze wszystkimi interesariuszami spotecznosci lotnictwa cywilnego.
Powinno ono by¢ konsekwentnie pielegnowane i obejmowa¢ powtarzajace sie
spotkania, ktére wzmacniaja wigzi partnerskie, wspdtprace i pomagaja rozwiazy-
wacé wzajemne trudno$ci. Efektem konicowym tych spotkan, dziatan i wspdtpracy
bedzie stworzenie silnej kultury bezpieczenstwa w srodowisku lotnictwa cywil-
nego. Zrozumienie struktury spotecznej organizacji lotnictwa cywilnego, profilu
przestepczosci, zagrozen terrorystycznych oraz zasobow dostepnych w celu prze-
ciwdzialania zagrozeniom i stabym punktom stanowi podstawe do stworzenia
strategicznego, diugoterminowego planu przeciwdziatania zagrozeniom, ktéry
zapewni konkretne i skuteczne rezultaty zaréwno w perspektywie krétko-, jak
i dlugoterminowej.

Po pierwsze, wspolpraca jest zwykle inicjowana przez Policje, Straz Gra-
niczng Zarzadzajacego portem lotniczym lub linig lotnicza. Wszystkie zainte-
resowane strony organizacji lotnictwa cywilnego uznajg istnienie wspdlnych
problemdéw na poziomie lokalnym. Tam, gdzie istnieje mozliwo$¢ wplyniecia
na nie poprzez wspolprace, nalezy zawrze¢ umowe o wspotpracy.

Kolejnym krokiem jest przeprowadzenie badan dotyczacych przestepczosci
i bezpieczenstwa w danej organizacji ochrony lotnictwa cywilnego. W tym celu
nalezy zebra¢ informacje z réznych zrédel, takich jak statystyki przestepczo-
$ci, badania dotyczace bezpieczenstwa oraz wywiady z pracownikami. Celem
analizy zagrozenia jest ujawnienie problemdw i podjecie decyzji, ktore obszary
w organizacji lotnictwa cywilnego powinny by¢ traktowane priorytetowo. Nalezy
przyjrzec si¢ polityce organizacyjnej, procedurom, wprowadzeniu programu.
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Po przeprowadzeniu przygotowania we wlasnej organizacji poprzez mapowanie
i analize, zaangazowane strony przygotowuja we wspolpracy wspolna koncep-
cje probleméw. Na podstawie badan strony przeprowadzaja wspolng analize
dziatan. Omawiajg przyczyny wybranych kwestii zwigzanych z przestepczoscia,
terroryzmem i decyduja, jakie $rodki zaradcze nalezy zastosowaé w celu prze-
ciwdziatania wystapieniu zagrozenia wewnetrznego w postaci insidera. Srodki
zapobiegania sg realizowane w ramach umowy o wspoélpracy. Kontynuacja tych
dziatan jest istotnym elementem modelu wspolpracy. Dzigki ocenie projektow
i przeprowadzeniu analizy przyczynowo-skutkowej mozna zdoby¢ wiedz¢ o tym,
co sie udato. Dokumentacja powinna by¢ przechowywana zaréwno w trakcie
procesu, jak i po zakonczeniu projektu. Informacje zwrotne nalezy przekazywac
kierownictwu. Typowymi zrédtami informacji zwrotnych sg statystyki dotyczace
przestepczosci, terroryzmu.

1. Zainicjowanie
wspotpracy

5. Przeciwdziatanie 2. Mapowanie

4. Ustalenie
srodkow 3. Analiza ryzyka
i metod dziatania

Rys. 5. Wspodlpraca w organizacji lotnictwa cywilnego

Zroédlo: opracowanie wlasne.

Kluczowym elementem dla wszystkich cztonkéw organizacji lotnictwa cy-
wilnego jest Swiadomos¢ i wiedza na temat zagrozen mogacych wystapic¢ w lot-
nictwie cywilnym. Swiadomo$¢ zagrozenia, jakim jest osoba wtajemniczona
w postaci tzw. insidera, opiera si¢ na podstawowej wiedzy o tym, czym jest
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wspomniane zagrozenie. Swiadomos¢ wéréd cztonkéw organizacji lotnictwa
cywilnego ma kluczowe znaczenie, ktére wptywa na wykrycie, zapobieganie
i ograniczanie zagrozenia zwigzanego z wykorzystaniem informacji poufnych
w obszarze lotnictwa cywilnego. Majac powyzsze na uwadze, wazne sg kanaly
rozpowszechniania informacji dotyczacych zagrozen mogacych wystapi¢ w ob-
szarze lotnictwa cywilnego. Swiadomos¢ zagrozenia jest jednym z kluczowych
elementéw zapewniajacych wlasciwe przygotowanie sit i srodkéw do dziatania.
Wiedza odgrywa szczegélng role w zakresie zapewnienia skutecznej ochrony
zycia i zdrowia i infrastruktury portéw lotniczych. W tym celu niezbedne s3 cy-
kliczne szkolenia w omawianym obszarze.

W S 2 rozporzgdzenia Ministra Infrastruktury z dnia 26 lipca 2021 r. w sprawie
Krajowego Programu Szkolenia w zakresie ochrony lotnictwa cywilnego (zwanego
dalej KPSz) zostal okreslony rodzaj szkolen w zakresie ochrony lotnictwa cywil-
nego, w tym:

1) ogdlne w zakresie swiadomosci ochrony lotnictwa cywilnego;

2) $wiadomosci ochrony lotnictwa cywilnego.

Zakres programu szkolenia ogélnego w zakresie swiadomosci ochrony lot-
nictwa cywilnego obejmuje tematyke zwiazang ze znajomoscia kart identyfika-
cyjnych oraz z nabyciem kompetencji, o ktérych mowa w pkt 11.2.7 zalgcznika
do Rozporzgdzenia wykonawczego Komisji (UE) nr 2015/1998 ustanawiajgcego
szczegbtowe Srodki w celu wprowadzenia w zZycie wspélnych podstawowych norm
ochrony lotnictwa cywilnego (zwanego dalej 2015/1998):

a) znajomo$¢ wezesniejszych aktow bezprawnej ingerencji w lotnictwie cy-

wilnym, aktéw terrorystycznych i biezacych zagrozen;

b) $wiadomo$¢ odpowiednich wymogéw prawnych;

¢) znajomo$¢ celéw i organizacji ochrony lotnictwa w srodowisku pracy,

w tym obowigzkow i odpowiedzialnosci 0séb stosujacych srodki kontroli
w zakresie ochrony;

d) znajomo$¢ procedur zglaszania;

e) umiejetnos¢ odpowiedniego reagowania na zdarzenia zwigzane z ochrona.

Zakres programu szkolenia $wiadomosci ochrony lotnictwa cywilnego obej-
muje tematyke pozwalajacg na nabycie kompetencji, o ktérych mowa w pkt
11.2.6.2 zalacznika do rozporzadzenia 2015/1998:

a) znajomo$¢ wezedniejszych aktéw bezprawnej ingerencji w lotnictwie cy-

wilnym, aktéw terrorystycznych i biezacych zagrozen;

b) $wiadomo$¢ odpowiednich wymogéw prawnych;



c)
d)
e)
f)

g
h)
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znajomos$¢ celdw i organizacji ochrony lotnictwa, w tym obowigzkow
i odpowiedzialno$ci 0séb stosujacych srodki kontroli w zakresie ochrony;
rozumienie konfiguracji punktu kontroli bezpieczenstwa i procesu kon-
troli bezpieczenstwa;

$wiadomo$¢ kontroli dostepu i odpowiednich procedur kontroli
bezpieczenstwa;

znajomos¢ kart identyfikacyjnych portu lotniczego stosowanych w porcie
lotniczym;

znajomos¢ procedur zglaszania;

umiejetno$¢ odpowiedniego reagowania na zdarzenia zwigzane z ochrona.

W mysl § 15.1. KPSz szkoleniu ogélnemu w zakresie $wiadomosci ochrony

lotnictwa cywilnego podlegaja:

1)

2)

3)

4)

5)

osoby ubiegajace si¢ o zatrudnienie i zatrudnione w strefie ogélnodostep-
nej portu lotniczego,

osoby ubiegajace si¢ o dostep i majace dostep bez eskorty do identyfi-
kowalnego tadunku lub identyfikowalnej poczty lotniczej oraz biorace
udziat w ich przewozie,

osoby ubiegajace si¢ o dostep i majace dostep bez eskorty do zaopatrzenia
pokladowego oraz biorgce udziat w jego przewozie,

osoby ubiegajace si¢ o dostep i majace dostep bez eskorty do zaopatrzenia
portu lotniczego oraz biorgce udzial w jego przewozie,

operatorzy kontroli bezpieczenstwa niewymagajacy dostepu do stref za-
strzezonych lotniska.

Wspomniane szkolenia majg odbywac si¢ cyklicznie nie rzadziej niz raz
na 3 lata, liczac od dnia ukonczenia poprzedniego szkolenia.
Oproécz szkolen z zakresu $wiadomosci ochrony lotnictwa cywilnego sg do-

stepne rowniez broszury informacyjne, ktére zawieraja podstawowe informacje

o insiderach, o codziennych procedurach i nawykach. Broszura ma przyku¢

uwage wszystkich czlonkéw organizacji lotnictwa cywilnego.
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Konferencje
/seminaria/
szkolenia

Broszury Szkolenia

informacyjne e-learningowe

Wyktady
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Swiadomosci
oparte na
prezentacjach
PowerPoint

Rys. 6. Kierunki rozwoju $wiadomosci wérdd organizacji lotnictwa cywilnego

Zrédlo: opracowanie wlasne.

Nie bez znaczenia jest dziatalno$¢ Airpolu, europejskiej sieci jednostek Policji
i Strazy Granicznej w europejskich portach lotniczych. Zakres dzialania Air-
polu obejmuje ochrone lotnisk, ochrone lotnictwa cywilnego i ochrong granic.
W ramach tej organizacji dziala grupa ekspercka ds. zagrozen wewnetrznych.
W wyniku jej prac powstal podrecznik AIRPOL Ograniczanie zagrozern we-
wnetrznych na lotniskach wynikajgcych z wykorzystania informacji poufnych. Jest
to dokument, ktéry w ocenie autora mozna uzna¢ za cenne narze¢dzie do ogra-
niczania zagrozen wynikajacych z wykorzystania wiedzy poufnej tj. zagrozenia
wewnetrznego w postaci tzw. insidera w organizacji lotnictwa cywilnego.

Wybrane przyktady dziatania insideréw

Wspolczesny terroryzm z powodzeniem wykorzystuje media spolecznosciowe
do radykalizacji zwolennikéw w skali globalnej. Rola réznego rodzaju $rod-
kow przekazu stala si¢ jednym z kluczowych aspektéw dzialania ugrupowan
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terrorystycznych, ktére coraz bardziej posiadajg charakter asymetryczny,
trudny do wykrycia. Komoérki terrorystyczne w swojej dzialalno$ci opieraja
sie na kilkuosobowych grupach, pojedynczych terrorystach oraz sympatykach
radykalizujacych si¢ pod wptywem hasel dzihadystycznych tzw. insiderach, tj.
osobach wtajemniczonych, posiadajacych dostep do informacji poufnych, in-
formacji szczegélnie wrazliwych, dotyczacych wiedzy specjalistycznej. Wérod
atakéw wymierzonych w lotnictwo cywilne znajdziemy réwniez takie, ktére zo-
staly przeprowadzone przez tzw. insiderow. W tym sa to réwniez katastrofy, ktére
zostaly spowodowane przez pilotéw, nieposiadajace aspektu terroru. Wydaje sie
raczej, ze osoby je popelniajace posiadaly zaburzenia emocjonalnie. Przyktadem
takich atakow sg nw. zdarzenia:

a) W 2014 r. Brian Howard, technik telekomunikacyjny, podpalil systemy
elektryczne i ich kopie zapasowe w centrum kontroli lotéw w Chicago,
gdzie pracowal, powaznie zakldcajac podréze lotnicze na srodkowym
zachodzie Standéw Zjednoczonych. Pracownik ten mial szczegolows, spe-
cjalistyczng wiedze poufng na temat obiektow lotniczych oraz systeméw
kontroli. Tuz przed atakiem wyglosit manifest przeciwko rzadowi Stanow
Zjednoczonych Ameryki, wskazujac w nim, ze jest on winny niemoral-
nych i nieetycznych czynéw. Howard po zatrzymaniu prébowal popetni¢
samobdjstwo (Polish Daily News, 2014).

b) 24 marca 2015 r. w poblizu miejscowosci Barcelonnette we francuskich
Alpach doszto do katastrofy samolotu nalezacego do linii Germanwin-
gs (znaki rejestracyjne D-AIPX). Pilot celowo rozbil samolot, zabija-
jac wszystkie osoby na pokladzie (144 pasazeréw i 6 cztonkéw zatogi)
(Airpol).

Oproécz wyzej wspomnianych aktéw bezprawnej ingerencji mozna réwniez
wymieni¢ przygotowania do dzialan terrorystycznych majacych na celu atako-
wanie portéw lotniczych lub tez innych celéw lotniczych np. samolotéw. Przygo-
towania te prowadzily osoby pracujace w organizacjach lotniczych, czyli osoby
z wewnatrz. Potwierdzeniem tego sa nw. proby:

a) W 1995 r. Ramzi Yousef planowal podiozenie bomby na pokladzie 11 sa-
molotéw lecacych do USA. Gdy samoloty pasazerskie przelatywaty przez
Pacyfik, proby zostaly udaremnione przez interwencje réznych agencji
wywiadowczych i ochrony lotnictwa. Yousef byl podejrzany o dalsze spi-
skowanie w celu przemytu bomb na pokladzie amerykanskich samolotéw
transportowych. Prowadzono spekulacje na temat tego, w jaki sposob
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e)

mozna to osiggna¢, uwzgledniono scenariusze obejmujace wykorzystanie
0s6b majacych dostep do informacji poufnych (Airpol).

W 2006 r. Rajib Karim, zradykalizowany inZzynier komputerowy, ktory
pracowat dla British Airways jako specjalista komputerowy, zaoferowat
organizacji terrorystycznej Al-Kaida na Pétwyspie Arabskim dostarczenie
informacji, ktéra pomogtaby w przeprowadzeniu ataku na lini¢ lotnicza.
Rajib Karim dzialal na rozkaz Anwara al-Awlakiego z Al-Kaidy. Podczas
strajku personelu poktadowego British Airlines prébowat pracowac jako
steward, aby umiesci¢ urzadzenie wybuchowe w samolocie. Zaoferowat
réwniez pomoc w zakldceniu lub uszkodzeniu systeméw komputerowych
linii lotniczych. Chwalil si¢ al-Awlakiemu, Ze ma dostep do systemow
komputerowych linii lotniczych i moze usung¢ dane, ktére moga spowo-
dowa¢ ogromne zakldcenia i straty finansowe dla linii lotniczej. Karim
zasugerowal réwniez, ze zna dwdch innych pracownikoéw, ktérzy moga
by¢ chetni do pomocy, jeden, ktory pracowal przy obstudze bagazu, a dru-
gi w ochronie (Airpol).

W 2013 r. Terry Lee Loewen, zradykalizowany technik zatrudniony w Wi-
chita Dwight D. Eisenhower National Airport w Kansas, zaoferowal swoja
wiedze i dostep do stref zastrzezonych portu lotniczego agentowi Federal
Bureau of Investigation — FBI, udajagcemu agenta Al-Kaidy planujacego
przeprowadzi¢ atak terrorystyczny na terenie portu. Loewen zostal aresz-
towany 13 grudnia 2013 r., kiedy prébowat odblokowa¢ brame bezpie-
czenstwa na lotnisku za pomocg karty identyfikacyjnej portu lotniczego.
Loewen, posiadajac wiedze na temat ,,stabych” i ,mocnych” stron systemu
ochrony na terenie portu lotniczego, byl w stanie przeprowadzi¢ samotnie
atak terrorystyczny. Wezedniejsze dzialanie stuzb bezpieczenstwa skutecz-
nie zapobieglo wspomnianemu atakowi (Chappell, 2015).

W 2015 r. informatorzy powiazani z dzihadystycznymi ekstremistami mie-
li pomaga¢ w podlozeniu bomby na poktadzie lotu Metrojet 9268 w Egip-
cie, ktory rozbit sie, zabijajac wszystkich 224 osoby na pokfadzie. Paiistwo
Islamskie — ISIS przyznato si¢ do ataku, w 12. wydaniu magazynu Dabigq.
Urzadzenie wybuchowe moglo zosta¢ umieszczone na pokladzie przez
pracownika lotniska (Airpol).

2 lutego 2016 r., krétko po starcie, doszlo do eksplozji na poktadzie sa-
molotu Daallo 159 lecacego z Mogadiszu w Somalii do Dzibuti w Dzibu-
ti. Somalijscy urzednicy wywiadu poinformowali, ze dwdch pracowni-
kow lotniska obeszto procedury bezpieczenstwa, gdy mieli do czynienia
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z laptopem zawierajacym bombe, ktéra pozniej eksplodowata w samo-
locie pasazerskim. Organizacja terrorystyczna Asz-Szabab przyznala si¢
do odpowiedzialnosci. Szeroko publikowane wideo pokazuje jednego
pracownika lotniska wreczajacego laptopa innemu pracownikowi. Urza-
dzenie przekazano mezczyznie, ktdry zostat zabity, gdy laptop eksplodo-
wal w samolocie. Po wspomnianym ataku minister transportu Somalii
powiedzial, ze ataki wewnetrzne stanowia powazne zagrozenie dla lotow
komercyjnych (Airpol).

f) W 2016 r., po atakach terrorystycznych w Brukseli, belgijska policja
poinformowata, ze az 50 zwolennikéw Panstwa Islamskiego pracowato
na lotnisku w Brukseli jako obstuga bagazu, sprzatacze i personel gastro-
nomiczny. (Rodzi to problem, jak identyfikowa¢ ekstremistéw i radzi¢
sobie z nimi w miejscach pracy, ktére wiazg si¢ z dostepem do wrazliwych
obszaréw. Na przyktad w niektérych przypadkach mozna wyciggnac iden-
tyfikatory. Przekonania na ogé! nie sa podstawg do odmowy zatrudnienia,
ale ekstremistyczne sympatie moga stworzy¢ ogromne stabosci) (Report,
2016).

Zakonczenie

Na podstawie analizy literatury przedmiotu oraz obserwacji bezposredniej au-
tor stwierdza, iz nie wystepuja przestanki do odrzucenia hipotezy, ktéra zostata
postawiona w celu rozwiazania problemu badawczego, ukazanego w formie
pytania: jaki charakter moze przybrac zagroZenie wewnetrzne w postaci tzw. in-
sidera w lotnictwie cywilnym? Autor publikacji zaklada, ze zagrozenie w postaci
osoby wtajemniczonej, tzw. insidera, moze stanowi¢ jeden z wazniejszych czyn-
nikow zagrazajacych bezpieczenstwu organizacji lotnictwa cywilnego. Autor
uwaza, ze obecny stan wiedzy na temat zrozumienia, na czym polega zagrozenie
wewnetrzne w postaci insidera zwigzane ze szkodliwym wykorzystaniem in-
formacji poufnych, nie gwarantuje prawidlowej identyfikacji przedmiotowego
zagrozenia.

Organizacja lotnictwa cywilnego okreslita podstawowy profil zagrozenia we-
wnetrznego w postaci insidera oraz kierunki przeciwdzialania. Niemniej obecny
stan prawny, techniczny i organizacyjny lotnictwa cywilnego nie jest wystarcza-
jacy do zapobiegania wystapieniu wspomnianego zagrozenia.

Kluczowym elementem walki z zagrozeniem wewnegtrznym w sektorze
lotnictwa jest rozwoj spotecznosci w organizacjach lotniczych. Powinna ona
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skupia¢ organy $cigania i innych partneréw sektora lotniczego. Wazne jest, aby
kazdy czlonek organizacji lotniczej byl swiadomy, iz jest jej elementem sktla-
dowym. W organizacji tej moze wystapi¢ wewnetrzne zagrozenie w postaci
osoby wtajemniczonej zwanej insiderem, ktora posiada dostep do informacji
poufnych lub tez posiada wiedz¢ specjalistyczna. Wazne sg tutaj zaréwno ob-
serwacje zachowan, jak i informacje, ktére mogg okaza¢ si¢ cenne podczas ana-
lizy niebezpieczenstwa. Wczesne rozpoznanie oznak zagrozenia i sSwiadomos¢,
w jaki sposéb na nie reagowaé, moga sprzyja¢ zapobiezeniu zaréwno atakowi
terrorystycznemu, jak i r6znemu rodzajowi wypadkéw w lotnictwie cywilnym.
Niemniej nalezy pamieta¢, iz zaobserwowanie poszczegdlnych czynnikéw nie
musi $wiadczy¢ o procesie radykalizacji czlonka organizacji lotniczej, moze
wskazywac na mozliwo$¢ oraz ryzyko jej wystapienia. Istotny jest zatem kon-
tekst, w jakim czynniki oraz zmiany w zachowaniu badz w wygladzie cztonka
organizacji lotniczej wystepuja. Wazne jest, aby wiedzie¢, jak dana osoba za-
chowywala si¢ wczesniej i jakie nastapily zmiany w jej wygladzie lub tez w za-
chowaniu. Dzialania te powinny ograniczy¢ sie do raportowania niepokojacych
zachowan/objawéw mogacych $wiadczy¢ o zradykalizowaniu si¢ danej osoby.
Analizg poszczegolnych przypadkéw, majacych na celu potwierdzenie lub wy-
kluczenie faktycznego wystgpienia procesu radykalizacji cztonka organizacji
lotniczej, powinna zajac si¢ stuzba wyspecjalizowana w zwalczaniu terroryzmu.
Z pewnoscia insiderzy stanowia ryzyko i pozostang szczeg6lnym problemem dla
0sob odpowiedzialnych za bezpieczenstwo lotnictwa cywilnego.
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The Civil Aviation Insider Threat

SUMMARY This article addresses the internal threat that threatens civil aviation.
One or more persons with access to confidential information, expertise, through
the exploitation of a security vulnerability may consequently lead to an act of un-
lawful interference. Threats against aviation change constantly in this interminable
war against terrorism. Countermeasures developed to combat emergent threats
will become obsolete as new threats appear. Therefore, it is imperative for security
of civil aviation practitioners to stay ahead of their enemies by identifying poten-
tial threats—a task that requires imagination. The problem of internal threats de-
pends on access to restricted areas of airports, where access to these areas is strictly
controlled by security services. The starting point in the research procedure was
the author’s analysis of the literature on the subject. In addition, both the talks with
the practitioners of security services in the aviation organization and observation
at airports, which allowed the author to formulate research goals, were not without
significance.

KEYWORDS security, aviation organization, insider, internal threat, challenge
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