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Marek Bednarz'

Czwarta rewolucja przemystowa i jej
wplyw na bezpieczenstwo panstwa

STRESZCZENIE Celem artykutu jest przedstawienie ram koncepcyjnych dla bada-
nia wplywu czwartej rewolucji przemystowej na bezpieczenistwo panstwa w kon-
tekécie sytuacji na rynku pracy, jak tez ukazanie korzysci i zagrozen zwigzanych
z postepujaca cyfryzacja zycia spotecznego. W badaniu postuzono sie jakosciowa
metodg opisowa opartg na krytycznej analizie literatury przedmiotu oraz analizie
opublikowanych raportéw badawczych. Dokonano takze przegladu zidentyfiko-
wanych zagrozen dla bezpieczenstwa panstwa ze szczegélnym uwzglednieniem
obszaru rynku pracy. Analiza informacji zawartych w literaturze przedmiotu oraz
raportach badawczych pozwolila zidentyfikowaé wybrane korzysci oraz koszty
zwigzane z postepujacymi procesami cyfryzacji automatyzacji i robotyzacji, a zara-
zem okresli¢ konsekwencje tych proceséw dla bezpieczenstwa panstwa w kontek-
$cie rynku pracy. Przyblizono aktualng, lecz stabo naukowo rozpoznang tematyke
przemystu czwartej generacji i oddziatywania zmian w sferze produkcji na sfere
stosunkow spolecznych. Procesy automatyzacji i robotyzacji wywieraja znaczacy
wplyw na ksztalt i funkcjonowanie wspdlczesnego panstwa oraz jego zdolnoéci
do zapewniania szeroko rozumianego bezpieczenistwa. Dobrym przyktadem tej sy-
tuacji jest obszar bezpieczenstwa spolecznego zwigzany z funkcjonowaniem rynku
pracy w odniesieniu zaréwno do pracodawcéw, jak i pracownikéw. Wiedza z zakre-
su specyfiki zmian technologicznych oraz mozliwych do wystapienia problemoéw
w zakresie bezpieczenstwa spolecznego stanowi punkt wyjscia do opracowania
skutecznych dziatan przezwyciezajacych te trudnosci. Prezentowane w artykule
tredci stanowiag wktad do dyskursu dotyczgcego zmian spotecznych wywotanych
postepujaca automatyzacja i robotyzacja.
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Czwarta rewolucja przemystowa

Czwarta rewolucja przemyslowa, zwana tez przemystem 4.0 (Hermann i in.,
2015) to termin, ktéry odnosi si¢ do najnowszej fazy rozwoju przemystu i spo-
sobdw produkcji oraz zmian form zycia spotecznego. Charakteryzuje si¢ prze-
fomem technologicznym polegajacym na powszechnym zastosowaniu takich
technologii, jak: sztuczna inteligencja, Internet rzeczy, robotyka, big data, chmu-
ra obliczeniowa, druk 3D, biotechnologia i nanotechnologia. Jak si¢ wydaje,
technologie te tworzg nowe mozliwosci i wyzwania dla bezpieczenstwa panstwa,
zardwno w wymiarze wewnetrznym, jak i zewnetrznym. W literaturze przed-
miotu powszechnie wskazuje sig, Ze czwarta rewolucja przemystowa stanowi
w pewnym sensie nastepstwo trzech wczesniejszych rewolucji przemystowych,
czyli:

« Pierwszej rewolucji przemystowej rozpoczetej pod koniec XVIII w. i zwig-
zanej z wprowadzeniem maszyn parowych i mechanizacjg produkcji,
co znaczaco zwiekszylo jej efektywnos¢. Efektem byly radykalne zmiany
spoleczno-ekonomiczne zwigzane z industrializacja i urbanizacja, maso-
wymi migracjami, zmniejszeniem znaczenia rolnictwa i rzemiosta oraz
0g6lng poprawa warunkow zycia.

« Drugiej rewolucji przemystowej majacej miejsce w XIX w. i poczatkach
XX w. i zwigzanej z rozwojem elektrycznosci, liniami produkcyjnymi oraz
masowg produkgcja. To, co cechuje ten okres, to przede wszystkim gwat-
towny rozwdj nauki, ktéremu towarzyszylo powstanie nowych rozwigzan
technicznych: wykorzystanie nowych zrédet energii, silnika spalinowego
i elektrycznosci, rozwdj chemii teoretycznej i uzytkowej, telekomunikacja,
udoskonalenie transportu oraz zmiany w organizacji produkcji fabrycznej,
ktore wprowadzily gospodarki wielu panstw na droge szybkiego rozwoju
i spowodowaty powstanie nowej klasy spotecznej — wielkoprzemystowe-
go proletariatu. W sferze polityki doszlo do powstania nowej jakosciowo
formuly panstwa, wykorzystujacego ideologie nacjonalizmu, dazacego
do dominacji gospodarczej, a przez nig politycznej (Gellner, 1964).

« Trzeciej rewolucji przemystowej, ktéra datowana jest zazwyczaj od poto-
wy ubiegtego wieku (Roberts, 2015) i ktéra polegata na komputeryzacji,
powszechnym wykorzystaniu elektroniki i technologii informatycznych,
rozwoju narzedzi telekomunikacji i automatyzacji produkcji. Z uwagi
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na charakter ewokowanych zmian jest ona okreslana jako era informa-
cyjna (Blinder, 2008).

Tym, co byto niespotykane w przypadku wymienionych powyzej chronolo-
gicznie wcze$niejszych rewolucji przemystowych, jest szybko$¢, z jaka zachodza
obecne zmiany, ich zasigg oraz sita oddzialywania na panstwo, spoleczenstwo
i gospodarke. W zwigzku z tym nie mozna uzna¢ czwartej rewolucji przemy-
stowej za proste rozwinigcie zapoczatkowanych wczesniej procesow, gdyz jest
od nich znacznie bardziej zaawansowana i obejmuje technologie i koncepcje
wczesniej nieistniejace, stanowigce jakosciowe novum, takie jak:

« Internet rzeczy (IoT), czyli polaczenie réznych urzadzen i systemoéw przez
Internet, co pozwala na zbieranie danych w czasie rzeczywistym i zdalne
sterowanie nimi. W przemysle oznacza to mozliwo$¢ monitorowania i za-
rzadzania maszynami i procesami produkcyjnymi z dowolnego miejsca
na $wiecie. Jest to jednak znacznie wiecej niz proste potaczenie maszyny
i komputera. Internet rzeczy oznacza sie¢ obiektéw fizycznych wyposazo-
nych w czujniki, oprogramowanie i inne technologie w celu faczenia si¢
i wymiany danych z innymi urzadzeniami i systemami za po$rednictwem
Internetu. Sa to zaréwno zwykle przedmioty gospodarstwa domowego,
jak i zaawansowane narzedzia przemystowe. Obecnie jest ponad 10 mld
urzadzen podlaczonych do IoT, wedlug przewidywan ekspertéw liczba
ta wzrosnie do 22 mld do 2025 r. W ciagu ostatnich kilku lat IoT stat sie
jedna z najwazniejszych technologii XXI w. Dzigki podlaczeniu do Inter-
netu przedmiotéw codziennego uzytku, jak np. urzadzenia AGD, samo-
chody, termostaty, urzeczywistnita si¢ mozliwos¢ bezproblemowej komu-
nikacji miedzy ludZmi, procesami i przedmiotami. Dzieki zastosowaniu
ogolnie dostepnych i tanich technologii obliczeniowych, jak chmury, big
data, analityka i technologie mobilne fizyczne przedmioty moga udostep-
nia¢ i zbiera¢ dane, komunikujac si¢ bezposrednio. Oznacza to, Ze systemy
cyfrowe mogg rejestrowac, monitorowac i dostosowywac kazda interakcje
miedzy polaczonymi rzeczami bez nadzoru lub przy minimalnej kontroli
czlowieka.

« Sztuczna inteligencja (AI), ktéra oznacza zdolno$¢ oprogramowania do sa-
morzutnej adaptacji do zmiennych warunkéw otoczenia, uczenia si¢ oraz
podejmowania skomplikowanych decyzji. Przedmiotem sztucznej inte-
ligencji jest badanie i okreslanie regul sterujacych inteligentnymi zacho-
waniami jednostek ludzkich, a nastepnie zastosowanie ich w programach
komputerowych i algorytmach, ktére potrafig te zasady wykorzystywac.
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Przykladami zastosowania rozwigzan z zakresu Al s3 np. programy an-
tywirusowe, aplikacje do rozpoznawania obrazow i tekstow, programy
tlumaczace, a takze gry i programy symulacyjne. Sztuczna inteligencja
rozumiana jako dziedzina wiedzy obejmuje uczenie maszynowe, sieci
neuronowe, robotyke, a takze tworzenie modeli inteligentnych zacho-
wan i programéw komputerowych, ktére moga symulowa¢ te zachowa-
nia. Modelowanie wiedzy, danych oraz rozwijanie systeméw algorytmow
i mocy obliczeniowych przy obecnym poziomie zaawansowania techno-
logicznego pozwala uzyskiwaé zautomatyzowane systemy pozyskiwania,
przetwarzania i analizy danych. Te z kolei daja mozliwo$¢ autonomiczne-
go samodoskonalenia systemu lub przewidywania przysztych zachowan
i dzialan na bazie wynikéw analizy danych i zachodzacych migdzy nimi
korelacji. Dzieki wyposazeniu w urzadzenia peryferyjne system wchodzi
w interakcje z otoczeniem i ma mozliwos¢ oddzialywania na nie. Rela-
cje systemu ze $rodowiskiem zewnetrznym mogg zachodzi¢ bez udziatu
lub z udzialem czlowieka. AT jest obecnie powszechnie wykorzystywana
do analizy ogromnych ilo$ci danych produkcyjnych w celu optymalizacji
procesow, przewidywania usterek i poprawy jakosci. Systemy Al sg row-
niez stosowane do autonomizacji proceséw produkcyjnych.

Big data i analiza danych. W przemysle 4.0 wykorzystuje si¢ przetwarzanie
i obrébke duzych zbioréw danych (big data), czyli takich, ktére jednocze-
$nie charakteryzujg si¢ duza objetoscia, réznorodnoscia, strumieniowym
naplywem w czasie rzeczywistym zmiennoscia, ztozonoscia i jednoczesnie
wymagajg zastosowania innowacyjnych technologii, narzedzi i metod in-
formatycznych w celu wydobycia z nich nowej i uzytecznej wiedzy. Zbiora-
mi tymi nie mozna zarzadza¢ za pomocg obecnych metod eksploracji lub
narzedzi programowych i stuzg one do generowania raportéw i prognoz.
Analiza danych pozwala na lepsze zrozumienie proceséw produkcyjnych
i podejmowanie bardziej swiadomych decyzji (Tabakov & Korczak & Fran-
czyk, 2014).

Robotyzacja i automatyzacja. Czwarta rewolucja przemyslowa oznacza
powszechne wykorzystanie zaawansowanych robotow, ktére moga praco-
wac z ludzmi w jednym $rodowisku. Automatyzacja produkcji jest coraz
bardziej zaawansowana i elastyczna.

Cyfrowa produkcja polegajaca na coraz wigkszej integracji dziatalnosci
produkcyjnej z technologia cyfrowa, co pozwala na elastycznos¢, dosto-
sowanie i produkcje na zadanie.
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« Cyberbezpieczenstwo. Wraz z wzrostem automatyzacji systemow przemy-
stowych coraz wazniejszym problemem staje si¢ ich zabezpieczenie przed
atakami cybernetycznymi z zewnatrz i wewnatrz danej organizacji.

Zasadnicza cecha obecnych przeobrazen jest postepujaca cyfryzacja gospo-

darki oraz praktycznie wszystkich sfer ludzkiego Zycia, co z jednej strony pro-
wadzi do zwigkszenia efektywnosci, elastycznosci i innowacyjnosci przemystu,
poprawy jakosci produktow i ustug, a z drugiej strony przynosi gtebokie zmiany
w kulturze i strukturze spotecznej. Czwarta rewolucja przemystowa obejmuje
wiele sektoréw gospodarki, takich jak produkcja, transport, opieka zdrowotna,
ustugi spofeczne, wywiera ogromny wplyw na warunki Zycia i pracy ludnosci
oraz szeroko rozumiane bezpieczenstwo wewnetrzne i zewnetrzne panstwa.
Z powodu swojego zakresu i stopnia wplywu na rzeczywisto$¢ czwarta rewolucja
przemystowa moze by¢ okreslona jako fuzja technologii, ktdra zaciera granice
miedzy sferg fizyczng, cyfrowa i biologiczna, co z jednej strony oznacza poja-
wienie si¢ wielu nowych korzysci i szans rozwojowych, a z drugiej strony stawia
panstwo w obliczu wielu niespotykanych wcze$niej zagrozen.

Korzysci i zagrozenia zwigzane z czwartg rewolucja
przemystowq

W wyniku czwartej rewolucji przemystowej rzady w poszczegdlnych panstwach
staja w obliczu stale rosnacych oczekiwan zwigzanych z nowa rolg panstwa
w gospodarce oraz jego zaangazowaniem w rozwigzywanie problemoéw zawod-
nych rynkéw (Micklethwait & Wooldridge, 2015). Przyktad globalnego kryzysu
ekonomicznego z 2008 r. albo pandemii COVID-19 dowodzi stale rosnacej
roli panstwa w dziedzinie rozwoju spolecznego polegajacego na coraz pelniej-
szej realizacji réznorodnych potrzeb spotecznych (takze potrzeby bezpieczen-
stwa). W tym kontekscie sprawa o najwiekszym znaczeniu stajg si¢ zarzadzanie
i efektywnos¢ dzialan panstwa, a nie jak to bylo w tradycyjnym podejsciu jego
terytorialna wielko$¢ i struktura spoteczna. Polityka gospodarcza realizowana
obecnie w wielu panstwach jest zorientowana nie tylko na proste przeciwdzia-
tanie procesom deindustrializacji, tertiaryzacji i serwicyzacji, ale przede wszyst-
kim na skierowanie gospodarek narodowych w kierunku przemystu czwar-
tej generacji (Roland Berger Report, 2016). Motywacje¢ kazdorazowo stanowi
che¢ zachowania i przywrécenia miejsc pracy w sektorze produkcji lub dazenie
do poprawy konkurencyjnosci i wartosci dodanej w rodzimej produkgji. Przy-
kladowo Francja stara si¢ realizowa¢ strategie odbudowy przemystu (Strategy
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for Resurgance of Industry), USA - relokacji (Strategy of Relocation of Industry),
Japonia - odnowy i wzrostu przemystu (Strategy to Renew Industrial Growth),
a Chiny - udoskonalenia oferty i odejscia od modelu taniej produkcji (Strategy
of Industrial Exception) (Gotz, 2018; Piatek, 2017).

Na podstawie analizy literatury przedmiotu i raportéw ekonomicznych moz-
na przyjaé, ze transformacja w kierunku przemystu czwartej generacji w dtuz-
szej perspektywie czasowej przyniesie wymierne efekty w postaci wyzszej stopy
zwrotu z zaangazowanego kapitatu (Roland Berger Report, 2016). W odréznie-
niu od automatyzacji wymagajacej znacznych nakladéw kapitalowych i polega-
jacej przede wszystkim na poprawie wyniku finansowego przez zastapienie pracy
ludzkiej kapitatochtonnymi procesami automatycznymi, dzieki czwartej rewolu-
cji przemystowej mozliwe stanie sie bardziej efektywne wykorzystanie kapitatu.
Czwarta rewolucja przemystowa, bedac zasadniczg zmiang paradygmatu pro-
dukcji i tworzenia wartosci dodanej, umozliwi realizacje zyskéw niemozliwych
do osiagniecia w przypadku innych proceséw, np. automatyzacji, gdzie marza
jest wysoka, ale wydajnos¢ kapitatu jest niska. Podczas gdy dawne podejscie
oparte na intensywnym wykorzystaniu czynnika produkcji pozwalalo osiggna¢
takg sama stope zwrotu, przy niskich marzach i wysokiej wydajnosci kapita-
tu, przemyst czwartej generacji pozwala na osiggniecie wyzszej marzy (dzigki
wigkszej warto$ci oferowanych produktow, lepszemu wykorzystaniu czynnikéw
produkcji) przy jednoczesnej wigkszej wydajnosci zastosowanego kapitalu (Gotz
& Gracel, 2017).

Panuje obecnie calkowita zgoda, ze przemyst 4.0, czyli dzialalno$¢ wytwor-
cza nowej generacji, gdzie wiekszo$¢ zautomatyzowanych proceséw (takze tych
obejmujacych infrastruktury krytyczne) obstugiwanych jest zdalnie za pomoca
komputeréw, niesie ze sobg wiele korzysci dla poszczegdlnych przedsiebiorstw
oraz dla catych gospodarek, np. wiekszg efektywnos¢, oszczednos¢, sprawniejsze
usuwanie awarii, mozliwos$¢ uzyskania lepszej pozycji konkurencyjnej i szybsze-
go reagowania na dynamike rynku.

Korzysci te zostaly zauwazone nie tylko przez podmioty gospodarcze, ale
takze przez rzady w poszczegoélnych panstwach, ktdre idee czwartej rewolucji
przemystowej uczynily strategicznym celem realizowanej polityki gospodar-
czej oraz dzialan prorozwojowych. Orientacja na przemyst 4.0 widoczna jest
zaréwno na poziomie migdzynarodowym, jak i krajowym. W Unii Europejskiej
juz od kilku lat realizowana jest jednolita agenda cyfrowa zorientowana na cy-
fryzacje europejskiej gospodarki (European Court of Auditors, 2019). Sukces
inicjatywy ma przelozy¢ si¢ na znaczne korzysci finansowe, szacuje si¢ bowiem,
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ze postepujaca cyfryzacja gospodarki, rozumiana jako jeszcze bardziej intensyw-
ne wprowadzanie produktéw i ustug teleinformatycznych, moze przynies¢ okoto
110 mld euro przychodu rocznie dla europejskiej gospodarki.

Réwniez na poziomie panstw narodowych obserwujemy aktualnie bardzo
wiele inicjatyw wlaczajacych si¢ w procesy czwartej rewolucji przemystowe;j.
W panstwach wysokorozwinietych, takich jak np. Francja, Niemcy, Wlochy
i Wielka Brytania podjeto szereg dziatan majacych na celu wsparcie przeobraze-
nia gospodarki w kierunku przemystu 4.0 Nawet w Polsce rzad uczynit czwarta
rewolucje przemystowg deklarowanym kierunkiem planowanego rozwoju. Tak
zwany plan Morawieckiego, czyli Strategia na rzecz odpowiedzialnego rozwoju
zaktada daleko idace ucyfrowienie gospodarki. Jednym z jej kluczowych zato-
zen jest reindustrializacja gospodarki rozumiana jako stworzenie warunkdéw
do trwalego wzrostu ekonomicznego opartego na dotychczasowych i nowych
przewagach konkurencyjnych. Wazny element dzialan w tym wzgledzie stano-
wi¢ ma rozwdj infrastruktury technicznej i kompetencji dla przemystu czwartej
generacji. Inaczej méwiac, szerokie wykorzystanie przez polskie firmy przelomo-
wych technologii powinno umozliwi¢ przezwyciezenie zdefiniowanych w stra-
tegii putapek rozwojowych (pulapki $redniego dochodu, putapki przecigtnego
produktu, putapki demograficznej), wobec ktérych stoi obecnie Polska. Wzorem
innych panstw wymaga to stworzenia efektywnych mechanizméw wsparcia
w zakresie koordynacji dziatan stuzacych transformacji technologicznej w kie-
runku przemystu 4.0, wyeliminowania pojawiajacych si¢ w tym wzgledzie barier
oraz finansowania wprowadzanych zmian.

Poza Europg transformacja technologiczna przemystu jest realizowana gtow-
nie przez kraje takie jak Chiny, USA oraz Japonia, przy czym w przypadku Chin
gléwna role w inspirowaniu i programowaniu takich dzialan odgrywaja wladze
panstwowe, natomiast w USA i Japonii wiodaca sita w procesie rozwoju kon-
cepcji przemystu 4.0 oraz jej wdrazania do praktyki gospodarczej caly czas po-
zostaje wielki biznes (Wieczorek, 2018). W Chinach od 2015 r. realizowany jest
program Made in China 2025, zorientowany na wzrost innowacyjnosci chinskiej
gospodarki do 2025 r. Zasadnicza rol¢ przypisano w nim absorbcji technologii
bedacej efektem czwartej rewolucji przemystowej. W USA realizowany jest pro-
gram Industrial Internet Consortium, ktorego celem jest rozwijanie i stosowanie

2 Przeglad inicjatyw podejmowanych w krajach UE na rzecz transformacji technologicznej prze-
mystu jest m.in. dostepny na portalu Plattform Industrie 4.0: http://www.plattform-i40.de/140/
Navigation/EN/inPractice/Interna-tional/EuropaeischeEbene/europaeische-ebene.html.
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rozwigzan z zakresu IoT oraz wymiana najlepszych praktyk w tej dziedzinie.
W przypadku Japonii na uwage zastuguja projekty dotyczace przetomowych
technologii, takie jak Robot Revolution Initiative oraz Industrial Value Chain
Initiative (Piatek, 2017).

W ramach paradygmatu czwartej rewolucji przemystowej istotny jest fakt,
ze proces zmian dalece wykracza poza sam tylko sektor produkeji, przeobra-
zeniom ulega nie tylko przemyst lub méwiac szeroko gospodarka, ale réwniez
sposdb funkcjonowania administracji czy polityki publicznej szczegdlnie w za-
kresie ochrony zdrowia, ustug opiekunczych, edukacji i rynku pracy. Rzecz jasna
czwarta rewolucja przemystowa posiada nie tylko pozytywne aspekty. Nowocze-
sna technologia, ktére radykalnie zmienita wiele aspektow ludzkiego Zycia, jak
np. komunikacje, strukture spoteczng czy polityke i stosunki miedzynarodowe,
wplywa takze na kwestie zwigzane z bezpieczenstwem, przynoszac nowe wy-
zwania i zagrozenia.

Mamy wigc do czynienia takze z nowym wymiarem zagrozen dla bezpie-
czenstwa spolecznego i dla bezpieczenstwa panstwa w ogéle. W tym kontekscie
istotny jest fakt, ze wspolczesne zastosowanie technologii teleinformatycznych
nie polega wylacznie na gromadzeniu, przetwarzaniu i transmisji danych w po-
staci cyfrowej. Dla ilustracji tego faktu istotna jest réznica pomiedzy systemami
z zakresu technologii informacyjnej (IT) a systemami sterowania przemysto-
wego z zakresu technologii operacyjnej (OT). Systemy IT odpowiadaja za sze-
reg proceséw biznesowych, natomiast systemy OT decyduja o funkcjonowaniu
poszczegdlnych urzadzen i nierzadko zlozonych systeméw czy proceséw pro-
dukcyjnych. Skuteczny atak na systemy IT moze przynie$¢ wiele strat, takich
jak utrata danych, wyciek informacji, straty finansowe czy wizerunkowe. Tego
rodzaju zagrozenia byly wlasciwe dla trzeciej rewolucji przemystowej, nie sa wigc
niczym nowym. W dobie czwartej rewolucji przemystowej novum stanowig ataki
na systemy sterowania przemystowego, ktére moga doprowadzi¢ do zniszczen
fizycznych, uszczerbku na zdrowiu, utraty zycia czy paralizu funkcjonowania
danych systemoéw. Niestety s to realne scenariusze, co pokazal cho¢by atak USA
na iranski program nuklearny za pomocg wirusa Stuxnet lub cyberatak na kon-
cern Honda, w konsekwencji ktdrego ta japonska firma samochodowa musiata
przerwac czgs$¢ operacji produkcyjnych w 11 fabrykach zlokalizowanych w USA,
Brazylii, Turcji i Indiach.

Infrastruktura krytyczna wspdlczesnych panstw jest na wiele sposobéw na-
razona na ataki plynace z cyberprzestrzeni. Dzieje si¢ tak dlatego, ze w miare
postepow czwartej rewolucji przemystowej narasta nasycenie codziennego zycia
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technologia cyfrowa. Jest to, jak si¢ wydaje, proces nieodwracalny. Zachowanie
bezpieczenstwa w obliczu zachodzacych przemian zalezy od tego, czy wraz z roz-
wojem technologii i idgcym za nim postepem poszczegélni interesariusze zadba-
ja o zapewnienie jego fundamentdw. Stad wniosek, zZe zapewnianie bezpieczen-
stwa jest niezbednym warunkiem powodzenia czwartej rewolucji przemystowej,
a tym samym warunkuje stabilno$¢ funkcjonowania wspotczesnych panstw. Nie-
stety aktualna ocena dzialan podejmowanych w zakresie bezpieczenstwa wypada
negatywnie. Bardzo czesto producenci i dostawcy rozwigzan zwigzanych z in-
ternetem rzeczy kfadg wiekszy nacisk na uzyteczno$¢ oferowanych przez siebie
systemow niz na ich zabezpieczenia (Dmowski i in., 2016). Wiaze si¢ to bardzo
czesto z checig zmniejszenia kosztoéw oraz z faktem, zZe sam rynek i konsumenci
poprzez swoje decyzje zakupowe nie wywoluja wystarczajacej presji. Oczekuja
oni bowiem tanich produktéw, niekoniecznie w pierwszej kolejnosci stawiajac
na bezpieczenstwo oferowanych rozwigzan. Po stronie regulatoréw nie podje-
to takze wystarczajacych decyzji, ktére narzucalyby obowigzkowe stosowanie
odpowiednich zabezpieczen. Tymczasem kazde zakldcenie dziatania systeméow
opartych na nowoczesnych technologiach, ktére stanowig fundament kluczo-
wych proceséw panstwowych, spotecznych i przede wszystkim gospodarczych,
zagraza bezpiecznemu funkcjonowaniu nie tylko systeméw gospodarczych, ale
calych systeméw panstwowych.

Wptyw czwartej rewolucji przemystowej na bezpieczenstwo
panstwa

Rewolucyjny proces cyfrowej transformacji spoleczenstw i gospodarki, doko-
nujacy sie w XXI w. determinuje kierunek dalszego rozwoju cywilizacji, przy
stale rosnacej roli wiedzy i informacji w wymiarze globalnym. Z tego powodu
te panstwa, ktére beda w stanie tworzy¢ nowe rozwigzania i wykorzystywac juz
istniejacy infrastrukture informacyjng w zyciu gospodarczym i spotecznym,
beda mialy istotng przewage nad panstwami, ktore nie potrafia wykorzystaé
rozwoju technologii teleinformacyjnej dla realizacji swoich intereséw. Przewaga
ta w wymiarze wewnetrznym bedzie si¢ wyrazala w sprawnym funkcjonowaniu
struktur panstwowych i niezakldconej komunikacji miedzy nimi, wysokim po-
ziomie informatyzacji spoteczenstwa i efektywnej gospodarce opartej na wiedzy
oferujacej wysoki poziom rozwoju spotecznego.

Jezeli przyja¢, ze wymiar wewnetrzny bezpieczenstwa panstwa odnosi sie
do zapobiegania i przeciwdzialania zagrozeniom wystepujacym wewnatrz
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panstwa (Fehler, 2014), tj. dotyczy ochrony porzadku publicznego, praw i wol-
nosci obywateli, infrastruktury krytycznej i suwerenno$ci narodowej, to na pod-
stawie analizy literatury przedmiotu mozna stwierdzi¢, ze czwarta rewolucja
przemystowa wplywa na ten wymiar poprzez:

« zmiang struktury rynku pracy i spoleczenstwa, ktéra moze prowadzi¢
do wzrostu nieréwnosci, bezrobocia, ubdstwa, wykluczenia i frustracji;

« tworzenie nowych form przestepczosci i terroryzmu, ktére wykorzystuja
nowe technologie do popelniania zbrodni lub atakéw na ludzi i instytucje;

- zwigkszenie zagrozenia cyberatakami, ktére moga miec na celu zaktoce-
nie lub zniszczenie systeméw informatycznych, sieci komunikacyjnych,
danych osobowych lub tajemnic panstwowych;

« wprowadzenie nowych kwestii etycznych i prawnych, ktére dotycza od-
powiedzialnosci za dzialania sztucznej inteligencji, ochrony prywatnosci
i danych osobowych, wlasnosci intelektualnej i biologicznej oraz bioetyki.

Zewnetrzny wymiar bezpieczenstwa panstwa jest wynikiem pozycji panstwa

w systemie migedzynarodowym, jego polityki zagranicznej i obronnej, wspélpra-
cy regionalnej i globalnej oraz stabilnosci gospodarki swiatowej. W tym obszarze
czwarta rewolucja przemystowa przynosi wiele nowych zagrozen i jednocze$nie
oferuje szans¢ zminimalizowania ich skutkéw, co wynika z szansy wzmocnie-
nia za pomoca technologii zdolnoéci panstwa do wptywania na innych w celu
osiagniecia pozadanych rezultatéw. W realiach poczatku XXI w. jest to mozliwe
dzieki zastosowaniu zaawansowanych technologii informacyjnych oraz umie-
jetnodci ich wykorzystania. Czwarta rewolucja przemystowa wptywa na wymiar
zewnetrzny bezpieczenstwa panstwa poprzez:

« zmiane rownowagi sit i wplywdéw na $wiecie, ktéra moze prowadzi¢ do po-
wstania nowych lideréw i rywalizacji technologicznej, a co za tym idzie -
konfliktow interesow i rywalizacji geopolitycznej;

« zwiekszenie zagrozenia wojna hybrydowa lub cyberwojna, ktéra moze
polega¢ na wykorzystaniu nowych technologii do prowadzenia dzialan
dywersyjnych, dezinformacyjnych, sabotazowych lub kinetycznych;

« tworzenie nowych obszaréw wspdtpracy i konkurencji miedzynarodo-
wej, ktore dotycza regulacji i standardéw technologicznych, transferu
wiedzy i innowacji, rozwoju gospodarczego i spotecznego oraz ochrony
srodowiska;

 wprowadzenie nowych wyzwan dla systemu miedzynarodowego i orga-
nizacji globalnych, ktére dotyczg zarzadzania ryzykiem technologicznym,
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zapobiegania konfliktom i kryzysom, promowania pokoju i bezpieczen-
stwa oraz realizacji celéw zréwnowazonego rozwoju.

Nie ulega watpliwosci, ze im pdzniej dane panstwo otworzy si¢ na udzial
w czwartej rewolucji przemystowej, tym dolaczenie do grupy krajow, gdzie
efektywnie wykorzystuje sie technologie informacyjng i osiggniecie podobnego
poziomu rozwoju, bedzie trudniejsze i bardziej kosztowne, a to z uwagi na po-
glebiajaca sie przepasc technologiczng oraz koniecznoé¢ wdrozenia skutecznych
instrumentéw zapewniajacych bezpieczenstwo posiadanych zasobéw infor-
macyjnych. Bez otwarcia si¢ na dokonujace si¢ obecnie zmiany utrzymanie
przewagi konkurencyjnej wlasnej gospodarki bedzie coraz trudniejsze. W tym
konteks$cie warto réwniez zastanowi¢ si¢ nad zagadnieniem wpltywu, jaki $wia-
towa gospodarka wywiera na rozwoj technologii informacyjnych i zwigzana
z tym procesem konieczno$¢ redefinicji roli panstwa jako gtéwnego podmiotu
rozwoju spolecznego.

Z jednej strony rozwoj spoleczenstwa informacyjnego i cywilizacji informa-
cyjnej umacnia podmiotowy charakter panstwa, poniewaz nastgpuje wzrost jego
znaczenia w zapewnianiu dostepu do techniki informacyjnej (wynika to z roli
panstwa jako organizatora istotnych proceséw spotecznych i gwaranta intereséw
narodowych) i bezpieczenstwa informacyjnego w skali narodowej. Z drugiej
strony sieciowy i globalny charakter wspotczesnych stosunkéw gospodarczych
te podmiotowo$¢ umniejsza, gdyz tworzy systemowe ograniczenia mozliwosci
swobodnej realizacji intereséw danego panstwa w jego otoczeniu. Zastosowanie
na szeroka skale powszechnie obecnie dostgpnych technologii informatycznych
i sprzetu komputerowego tworzy pozostajace poza kontrolg panstwa bariery
w wykorzystywaniu pojawiajacych si¢ szans, podejmowaniu wyzwan, zarzadza-
niu ryzykiem oraz zapobieganiu i przeciwstawianiu si¢ zagrozeniom. Wywiera
to znaczacy wplyw na bezpieczenstwo panstwa zaréwno w aspektach pozytyw-
nych, jak i negatywnych. Do najwazniejszych obszaréw naleza:

+ Bezpieczenstwo narodowe. Poprzez zastosowanie zaawansowanych tech-
nologii w dziedzinie obronnosci, takich jak drony, autonomiczne pojaz-
dy wojskowe czy sztuczna inteligencja, zmienia si¢ sposdb prowadzenia
operacji wojskowych (np. robotyzacja pola walki). Jednoczesnie ro$nie
ryzyko atakéw na infrastrukture obronng panstwa, co wymaga lepszego
zabezpieczenia i rozwoju nowych technologii obronnych (Kim i in., 2012,
Kope¢, 2016).

+ Cyberbezpieczenstwo. Wraz z rosnaca ztozonoscig i zautomatyzowaniem
systemow przemystowych oraz zwiekszajaca sie iloscig danych online
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ro$nie ryzyko atakéw cybernetycznych. Panstwa i firmy musza inwesto-
waé w §rodki ochrony, monitorowanie i reagowanie na potencjalne ataki,
aby chroni¢ infrastrukture krytyczng, dane rzadowe i prywatne przed
naruszeniem.

- Bezpieczenstwo energetyczne. Automatyzacja i zdalne zarzadzanie w sek-
torze energetycznym moga zwigkszy¢ efektywnos¢, ale jednoczesnie stwa-
rza¢ nowe zagrozenia dla dostaw energii. Ataki na systemy energetyczne
moga mie¢ powazne konsekwencje dla bezpieczenstwa panstwa, dlatego
konieczne jest wzmocnienie zabezpieczen w sektorze energetycznym.

« Bezpieczenstwo transportu. Rozwdj autonomicznych pojazdéw i syste-
mow transportowych moze poprawic¢ bezpieczenstwo na drogach, ale
jednoczesnie stworzy¢ nowe ryzyko zwigzane z atakami cybernetycznymi
na te systemy. Warto$ciowe dane o ruchu drogowym i logistyce moga by¢
réwniez celem cyberatakow.

« Bezpieczenstwo informacji. Zwigkszenie ilosci danych i informacji w cy-
frowej formie stwarza wyzwania zwigzane z ich ochrong i poufnoscia.
Rzady musza dbac o bezpieczenstwo informacji panstwowych, unika¢
wyciekow danych oraz zapewnia¢ dostep do nich tylko upowaznionym
osobom.

« Kontrola technologii dual-use. Wzrost dostepno$ci zaawansowanych tech-
nologii, ktére moga by¢ wykorzystane zaréwno w celach cywilnych, jak
i militarystycznych, wymaga kontrolowania ich eksportu i uzycia w kon-
tekscie miedzynarodowym, aby unikna¢ zwiekszenia ryzyka konfliktow
i atakow terrorystycznych.

Czwarta rewolucja przemystowa ma znaczacy wplyw na bezpieczenstwo
panstwa w wymiarach wewnetrznym i zewne¢trznym, tak w dziedzinie obron-
nosdci, jak i gospodarki. Stad obecnie kazde panstwo, chcac nadal sie rozwija¢
i utrzymywac swoja podmiotowo$¢, musi dostosowac sie do nowej rzeczywisto-
$ci technologicznej oraz podja¢ odpowiednie dzialania prewencyjne, adaptacyj-
ne i reaktywne. W coraz wigkszym stopniu bedzie oznaczalo to intensyfikacje
wspolpracy z innymi panstwami i organizacjami mi¢dzynarodowymi w celu
stworzenia wspdlnych ram i mechanizméw zarzadzania zmianami technolo-
gicznymi i ich skutkami dla bezpieczenstwa panstwa i §wiata.
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Przemyst 4.0 a rynek pracy

Jednym z najpowazniejszych czynnikéw majacych wplyw na bezpieczenstwo
spoteczne w danym panstwie jest sytuacja na rynku pracy. Z uwagi na fakt,
ze praca stanowi centrum aktywnosci zyciowej czlowieka, a status na rynku
pracy decyduje o mozliwosciach zaspokojenia potrzeb jednostek i calych grup
spolecznych, nie sposéb poming¢ tej tematyki w rozwazaniach na temat wplywu
czwartej rewolucji przemystowej na bezpieczenstwo panstwa.

Sytuacja na rynku pracy jest jednym z gtéwnych czynnikéw determinujacych
poziom Zycia, dobrobyt i stabilno$¢ spoteczng obywateli. Jesli rynek pracy jest
niesprawiedliwy, niestabilny lub nieodpowiedni w stosunku do potrzeb i aspi-
racji jednostek, moze to prowadzi¢ do powszechnego poczucia niezadowolenia,
alienacji, frustracji, buntu lub rezygnacji. Te negatywne emocje i postawy moga
z kolei podwazac¢ zaufanie i lojalno$¢ obywateli wobec panstwa i jego instytucji,
a takze zacheca¢ do poszukiwania alternatywnych Zrédet tozsamosci, przyna-
lezno$ci i wsparcia, takich jak radykalne grupy polityczne, religijne, etniczne lub
przestepcze w rodzaju mafii.

Rynek pracy jest takze jednym z gtéwnych czynnikéw ksztattujacych struktu-
re i dynamike spoleczenstwa i jako taki jest takze jednym z gléwnych czynnikéw
wplywajacych na zdolno$¢ i skutecznosé¢ panstwa w realizowaniu swoich funkeji
i celow. Z tych powodéw zagrozenia zwigzane z rynkiem pracy sa kluczowe dla
bezpieczenstwa panstwa wobec zachodzacych wspoélczesnie zmian. Panstwo
musi wigc monitorowac i analizowa¢ zmiany technologiczne i spoteczne wply-
wajace na rynek pracy oraz podejmowa¢ odpowiednie dziatania prewencyjne,
adaptacyjne i reaktywne w celu zapewnienia bezpieczenstwa swoim obywatelom
i sobie samemu. Obecnie stalo sie to szczegélnie wazne w odniesieniu do ryn-
ku pracy, poniewaz zachodzace przemiany glteboko determinujg ksztalt sfery
zatrudnienia i polityk z nig zwigzanych. Nowa technologia oznacza zaréwno
nowe mozliwosci, jak i nowe wyzwania dla pracownikéw i pracodawcéw. W tym
kontekscie mozna przyja¢, ze przemyst 4.0 zmienil i ciagle zmienia rynek pracy
w nastepujacych aspektach:

+ automatyzacja i zastepowanie pracownikéw: rozwdj zaawansowanych ro-
botéw, systemow sztucznej inteligencji i automatycznych proceséw pro-
dukcyjnych moze prowadzi¢ do zastepowania niektdrych pracownikoéw,
zwlaszcza tych, ktérzy wykonuja rutynowe, powtarzalne zadania. Bedzie



Marek Bednarz « Czwarta rewolucja przemystowa i jej wptyw na bezpieczeristwo panstwa

to mialo znaczacy wplyw na rynek pracy w sektorach, gdzie te technologie
sg wdrazane;

- nowe umiejetnosci i kwalifikacje: czwarta rewolucja przemystowa tworzy
zapotrzebowanie na nowe umiejetnosci i kwalifikacje. Pracownicy musza
by¢ bardziej zaawansowani w obszarach takich jak programowanie, analiza
danych, zarzadzanie projektem oraz obstuga zaawansowanych technologii.
Wymaga to ciggtego ksztalcenia sie i dostosowywania si¢ do zmieniajacych
sie potrzeb rynku pracy;

- zwickszenie efektywnosci: wprowadzenie zaawansowanych technologii
moze zwigkszy¢ efektywno$¢ produke;ji i proceséw biznesowych, co moze
prowadzi¢ do wigkszej produktywnosci pracownikéw;

» praca zdalna i elastyczno$¢: technologie zwigzane z czwarta rewolucja
przemystowa umozliwiaja pracownikom prace zdalng oraz elastycznos¢
w zakresie czasu pracy. Daje to pracownikom mozliwos$¢ lepszego dosto-
sowania pracy do swoich potrzeb i zycia prywatnego;

« rozwdj nowych sektoréw pracy: wraz z rozwojem nowych technologii po-
jawiajg sie rowniez nowe sektory pracy, takie jak eksperci ds. cyberbezpie-
czenstwa, specjalisci ds. analizy danych, programisci robotéw, specjalisci
ds. sztucznej inteligencji itp. To tworzy nowe mozliwosci zatrudnienia;

« konieczno$¢ ciagtego ksztalcenia: wprowadzenie zaawansowanych tech-
nologii wymaga od pracownikéw gotowosci do ciaglego ksztalcenia sie
i aktualizacji swoich umiejetnosci, aby by¢ konkurencyjnymi na rynku
pracy.

- zmiany w strukturze organizacyjnej: firmy musza dostosowac swoja
strukture organizacyjng i kulture¢ pracy do nowych technologii i trendéw,
co moze prowadzi¢ do zmian w modelach zarzadzania i sposobie pracy.

« wzrost popytu na specjalistéw ds. technologii: w miarg jak technologie
staja sie integralng czgscia biznesu, ro$nie popyt na specjalistow ds. tech-
nologii, ktorzy sa w stanie zarzadza¢, utrzymywac i rozwija¢ zaawanso-
wane systemy.

Powstanie i rozwdj przemystu 4.0 wywiera gleboki wplyw na ksztalt i struk-
ture rynku pracy zaréwno w poszczegdlnych krajach, jak i na skalge globalna.
Czwarta rewolucja przemyslowa przynosi zaréwno wyzwania, jak i nowe moz-
liwosci na rynku pracy (Frey & Osborne, 2013). Wymaga od pracownikoéw ela-
styczno$ci, adaptacji do zmieniajacych si¢ warunkow oraz gotowosci do nauki
i rozwoju nowych umiejetnosci. Firmy muszg dostosowac si¢ do nowych tech-
nologii i zmieniajacego si¢ srodowiska pracy, aby pozosta¢ konkurencyjnymi.
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Jednoczesnie z uwagi na rozwdj miedzynarodowych powigzan gospodarczych
zadne z panstw nie moze po prostu ignorowa¢ zachodzacych przemian. Pozo-
staje wiec adaptacja makroekonomicznej polityki zatrudnienia i mikroekono-
micznej polityki rynku pracy do zmieniajacej si¢ sytuacji z nadzieja, ze uda si¢
dzigki temu utrzymac bezpieczenstwo w sferze zatrudnienia. Jak si¢ wydaje,
nie jest to zadanie beznadziejne. Badania przeprowadzone w 2023 r. w ramach
prac Swiatowego Forum Ekonomicznego (WEF) obejmujace 803 firmy z 27
branz zatrudniajacych facznie ponad 11,3 mln pracownikéw na catym $wiecie,
dotyczace sposobu w jaki miejsca pracy i umiejetnosci beda ewoluowac w ciggu
najblizszych pieciu lat, wykazaly, ze przedstawiciele biznesu oczekuja raczej
pozytywnych efektéw finansowych po wprowadzeniu sztucznej inteligencji,
rozwigzan z zakresu automatyki przemystowej i robotyzacji, i niestety negatyw-
nych dla zatrudnienia. Jak wynika z najnowszego raportu WEF po$wieconego
zmianom na rynku pracy The Future of Jobs Report 2023, az 85% organizacji jest
przekonanych, ze wdrazanie nowoczesnych technologii pozostanie kluczowym
motorem ich rozwoju biznesowego w ciggu najblizszych pieciu lat, a to z kolei
przelozy si¢ na to, kogo beda zatrudniac i jakich kompetencji oczekiwa¢ od pra-
cownikow (WEE 2023).

Wedlug autoréw raportu postep technologiczny, szczegdlnie sztuczna in-
teligencja, rozwinieta analityka duzych zbioréw danych, a takze szyfrowanie
i cyberbezpieczenstwo przyczynia si¢ do wzrostu liczby miejsc pracy w ponad
polowie badanych firm. Z drugiej strony postepujace zmiany technologiczne
spowoduja takze drastyczne zmniejszenie zatrudnienia w 1/5 przedsigbiorstw.
Najwieksze redukcje spodziewane sg na stanowiskach administracyjnych i tra-
dycyjnych rolach zwigzanych z bezpieczenstwem, fabrykami i handlem. Mniej
pracy bedzie rowniez dla oséb zajmujacych si¢ wprowadzaniem danych, ksig-
gowoscia oraz administracjg. W przywolanym raporcie zleconym przez WEF
szacuje si¢, ze do 2025 r. 85 mIn miejsc pracy moze zosta¢ zlikwidowanych
w wyniku zastosowania zautomatyzowanych proceséw produkcyjnych opar-
tych na algorytmach. Réwnoczesnie prognozuje si¢ powstanie 97 mln nowych
miejsc pracy, ktére beda lepiej dostosowane do biezacych warunkéw panujacych
na rynku (WEF, 2023). Podobny obraz wylania si¢ z analiz firmy Roland Berger,
ktore wskazuja, ze pomimo zaniku wielu miejsc pracy w konsekwencji czwar-
tej rewolucji przemyslowej efekt netto zatrudnienia powinien by¢ pozytywny.
W starych krajach UE do 2035 r., przy zalozeniu zastosowania zaledwie 50%
rozwigzan przemystu czwartej generacji, utrata ok. 8,2 mln miejsc pracy moze
by¢ zneutralizowana poprzez stworzenie okoto 10 mln nowych. Jednoczesnie
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w 2035 r. $rednia stopa zwrotu z kapitalu w tradycyjnym przemysle wynies¢
moze 28% wobec aktualnego poziomu 18%.

Wraz z postepem technologicznym zmieniac si¢ réwniez beda wymagania
odnosnie do kompetencji poszukiwanych na rynku pracy przez pracodawcow.
W coraz wigkszym stopniu beda powigzane z umiejetnoscig funkcjonowania
w cyfrowym i zautomatyzowanym $rodowisku pracy. W niedalekiej przysztosci
do najbardziej poszukiwanych kompetencji pracowniczych naleze¢ bedg umie-
jetnosci obejmujace programowanie, analize danych oraz umiejetnosci cyfrowe
w zakresie korzystania z najnowszych technologii, a takze umiejetnosci polega-
jace na dostosowaniu sie do cyfrowego $rodowiska pracy, jak np. umiejetnosci
komunikacyjne, myslenie krytyczne, przetwarzanie informacji czy podejmowa-
nie decyzji (Bughin i in., 2018).

Nowe sektory gospodarki cyfrowej beda potrzebowaly przede wszystkim
analitykow, architektow systeméw informatycznych, oséb potrafigcych pozyski-
waé dane, deweloperéw oprogramowania i aplikacji, specjalistow od sztucznej
inteligencji, projektantéw i producentéw nowych inteligentnych maszyn czy
robotéw oraz specjalistéw od marketingu cyfrowego i ecommerce (Gumtree RE-
port, 2017). Z tego powodu powszechnym wyzwaniem stanie si¢ dla wielu oséb
koniecznosé¢ dokonania zmiany posiadanych kwalifikacji. Wedtug przywolanego
wczesniej raportu WEF sze$ciu na dziesieciu obecnych pracownikéw bedzie
wymagac szkolenia przed rokiem 2027, ale obecnie tylko potowa ma dostep
do odpowiednich mozliwosci szkoleniowych, a zatem uczenie w calym okresie
zycia bedzie musialo sta¢ si¢ powszechnym standardem (WEE 2023).

Dokonujaca si¢ obecnie w szybkim tempie cyfryzacja gospodarki oraz auto-
matyzacja i robotyzacja wielu proceséw produkcyjnych czy ustugowych stano-
wig wyzwanie dla bezpieczenstwa na wspotczesnym rynku pracy na wielu plasz-
czyznach. Cyfryzacja gospodarki wywiera znaczny wplyw na ksztalt stosunkéw
pracy i strukture zatrudnienia poprzez zmiany w podazy i popytu na okreslone
kwalifikacje, oferowanie nowych szans oraz potencjalnych zagrozen w odnie-
sieniu do pracodawcéw i pracownikéw, ktérych bezposrednio dotycza. Wiele
sposrod tradycyjnie wykonywanych zawoddw, szczegélnie tych kojarzonych
z klasg §rednig, zostanie w najblizszej przyszlosci ograniczonych badz zlikwido-
wanych. Z drugiej strony powstanie takze wiele nowych zawoddéw, dostosowa-
nych do wspoétczesnych warunkéw funkcjonowania spoteczenstwa i gospodarki.
Czwarta rewolucja przemysfowa zmienia wymagania stawiane przez pracodaw-
cow wobec pracownikéw oraz oséb poszukujacych pracy. Coraz wigkszy nacisk
kiadzie si¢ na zwigkszenie elastycznosci zatrudnienia, konieczno$¢ uczenia si¢
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przez cale zycie oraz kreatywnos¢ i umiejetnos¢ funkcjonowania w cyfrowym
$wiecie (OECD, 2019). Na obecnym etapie wdrazania rozwigzan przemystu 4.0
trudno jednoznacznie zidentyfikowac i oszacowac¢ skale korzysci i rozmiary za-
grozen, jakie on niesie. Dostepne opracowania zdaja si¢ jednak sktania¢ ku opi-
nii, ze w efekcie netto zyski z czwartej rewolucji przemystowej przewyzsza straty
dla gospodarek i spoteczenstw. Otwarty pozostaje problem redystrybucji tych
korzysci i kosztow, tak migdzy réznymi segmentami spoteczenstwa, zaréwno
wewnatrz kraju, jak i na arenie miedzynarodowej (WEF, 2023).

Zakonczenie

Dynamiczny rozwoj nowoczesnych rozwigzan technologicznych nazywany po-
wszechnie czwartg rewolucja przemystowa zmienia w sposéb zasadniczy funk-
cjonowanie wspodtczesnych panstw, spoleczenstw i gospodarek na calym $wiecie.
Zmiany takie jak cyfryzacja gospodarki, internet rzeczy, automatyzacja i robo-
tyzacja licznych proceséw produkeyjnych czy ustugowych stanowia wyzwanie
nie tylko dla rynku pracy, ale takze dla szeroko rozumianego bezpieczenstwa
panstwa.

Automatyzacja i robotyzacja, a takze sztuczna inteligencja ksztaltuja obecnie
funkcjonowanie rynku pracy, co przektada si¢ na powstanie wielu potencjalnych
zagrozen w odniesieniu do pracodawcdéw i pracownikoéw, ktérych bezposrednio
dotycza. Pojawiajg si¢ takze nowe szanse zwigzane z powstawaniem nowych za-
wodo6w i ram organizacyjnych $wiadczenia pracy. Jednak pomimo pozytywnych
zmian wiele znanych i wykonywanych dzi§ zawodéw w najblizszej przysziosci
zniknie badz zostanie ograniczonych lub zlikwidowanych. Sytuacja ta budzi
obawy i niepokoje spoteczne poglebiane przez fakt, ze przemiany wywotane
czwartg rewolucjg przemyslowa zmieniaja wymagania stawiane przez praco-
dawcéw wobec pracownikéw oraz osdb poszukujacych pracy. Zwigkszajg nacisk
na zwiekszenie stopnia ich elastycznosci, nabywanie nowych kompetencji i do-
skonalenie zawodowe oraz koniecznos¢ bycia kreatywnym i zdolnym do funk-
cjonowania w cyfrowym $wiecie, a takze gotowo$¢ do przejmowania na siebie
ryzyka zwigzanego z funkcjonowaniem na rynku pracy do tej pory dotyczacego
gltéwnie pracodawcow.

Dokonujacy si¢ postep technologiczny jest czynnikiem sprawczym wielu
przemian cywilizacyjnych, jednak précz pozytywnych nastepstw, jakie przyno-
si, odpowiedzialny jest takze za pojawiajace sie zagrozenia dla bezpieczenstwa
spolecznego i szerzej dla bezpieczenstwa panstwa, ktére jako gléwny podmiot
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bezpieczenstwa musi na nie reagowa¢ poprzez podejmowanie wyzwan, wy-
korzystywanie szans oraz zarzadzanie ryzykiem w aspektach politycznym
i spoteczno-ekonomicznym.

Wiedza z zakresu specyfiki zachodzacych obecnie zmian technologicznych
oraz mozliwych do wystgpienia zagrozen dla bezpieczenstwa z nimi zwigzanych
stanowi punkt wyjscia do opracowania skutecznych dziatan i strategii w celu
przezwycigzenia tych zagrozen. Zagadnienia przedstawione w niniejszym arty-
kule stanowig punkt wyjscia do dalszych prac badawczych w zakresie wptywu
czwartej rewolucji przemyslowej na bezpieczenstwo panstwa w kontekscie funk-
cjonowania wspoltczesnego rynku pracy.
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The fourth industrial revolution and its impact on state security

SUMMARY The aim of the article is to present a conceptual framework for studying
the implications of the Fourth Industrial Revolution for state security in the context
of the labor market situation. The goal of the article is also to demonstrate the ben-
efits and threats associated with the ongoing digitization of social life. To achieve
the purpose of this article, a qualitative descriptive method based on a critical
analysis of the subject literature and an analysis of published research reports were
used. A review of identified threats to state security was also conducted, with par-
ticular emphasis on the labor market. The analysis of the information contained
in the literature and research reports made it possible to identify selected benefits
and costs associated with the ongoing processes of digitization, automation, and
robotization, and to determine the consequences of these processes for state secu-
rity in the context of the labor market. The current, but weakly scientifically rec-
ognized issue of fourth-generation industry and the impact of production changes
on social relations was approached. The processes of automation and robotization
have a significant impact on the form and functioning of the modern state and
its ability to provide comprehensive security. A good example of this situation
is the area of social security related to the functioning of the labor market, affecting
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both employers and employees. Knowledge of the peculiarities of technological
changes and potential problems in the field of social security serves as a starting
point for developing effective measures to overcome these difficulties. The article
contributes to the discourse on the social changes brought about by advancing
automation and robotization.

KEYWORDS fourth industrial revolution, industry 4.0, state security, social security,
labor market
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