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Streszczenie: W prezentowanym badaniu wykonano analize
poréwnawczg strategii cyberbezpieczenstwa Nowej Zelandii i Pol-
ski. W wyniku przeprowadzonego badania potwierdzono hipoteze,
ze strategie cyberbezpieczeristwa Nowej Zelandii i Polski wykazujg
réznice wynikajgce ze swoistosci systeméw politycznych tych panstw.
Ponadto ujawniono, ze w sferze cyberprzestrzeni wystepuja sojusze
i modele relacji miedzynarodowych znane ze §wiata rzeczywistego.
Nowa Zelandia pozostaje wiec bliskim partnerem bezpieczenstwa
cybernetycznego USA, Australii i Kanady, podczas gdy Polska uki-
erunkowana jest na wspélprace w ramach struktur Unii Europejskiej,
co wskazywaé moze na regionalizacje obecnie obowigzujgcych strategii
cyberbezpieczenstwa.

Stowa kluczowe: cyberbezpieczenstwo, Nowa Zelandia, Polska, globali-
zacja, analiza poréwnawcza

Wstep

Interesujacy wymiar cyberbezpieczeristwa prezentuje w swojej
ksigzce Broni matematycznej zagtady Cathy O’Neil, ktéra wskazuje,
jak bardzo bezpieczennstwo ekonomiczne, spoleczne i narodowe
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jest uzaleznione od rynkéw finansowych i informacji, ktore kraza
w cyberprzestrzeni w powigzaniu z mechanizmem ,,dyskryminacji
poprzez algorytmy”, na ktérych bazujg systemy informatyczne’.
Z takg wersjg zagrozen dla cyberbezpieczenistwa paristwo nie zdota
sie zmierzyé w kréotkim czasie, a jedynie poprzez wplywanie na
strukture spoteczng, bowiem to ludzie zapatrzeni w zyski finansowe
kreujg narzedzie cyfrowe, ktére poglebiaja spoteczne nieréwnosci,
a te z kolei podminowujg poczucie bezpieczenistwa. Strategie cyber-
bezpieczenistwa nie sg kreowane celem przeciwdziatania nieréwno-
Sciom spotecznym, a raczej ku zabezpieczeniu swoistego status quo
w Swiecie wirtualnym. Panstwa zas w toku koniecznosci zapew-
niania dla legitymizacji wladzy poprzez wypelnianie, przynajmnie;j
w panstwach o rezimach demokratycznych, warunkéw tzw. umowy
spotecznej, zmuszone sg przeciwdzialaé zjawiskom globalnym, ktére
nadwyrezaja miedzy innymi finanse publiczne i infrastrukture
narodowg. W tym obecnie sg to miedzy innymi problemy z wypra-
cowaniem jednolitego systemu podatkowego wobec kryptowalut czy
skuteczne przeciwdzialanie zjawisku offshoringu kapitatowego. Sg
to zjawiska, ktore lokujg sie na granicy poje¢ cyberbezpieczenstwo
i cyberprzestepczosc.

W 2016 r. szacowano, ze narodowe strategie cyberbezpieczenstwa
posiadalo na swiecie ponad 50 panstw. Wiekszosé postulatéw tych
strategii odnosila sie do dwéch wytycznych — zar6wno do stworzenia
centralnego organu w ramach administracji publicznej, ktéry bedzie
koordynowatl dziatania z zakresu cyberbezpieczenstwa, jak i Com-
puter Emergency Response Team (CERT). Wymoég czasu zwigzany
z konieczno$cig tworzenia ogélnonarodowych strategii cyberbezpie-
czenstwa wyjasnia sie zmieniajgcg sie naturg zagrozen w sieci. Jesli
we wczesniejszych latach byly to pojedyncze ataki, to obecnie sg to
czestokro¢ ataki o duzej skali, sponsorowane przez panstwa. Tym
samym cyberataki mogg wyrzadzi¢ wiecej szkéd anizeli konwencjo-
nalny terroryzm. Ukazuje sie przyklady takich zdarzen jak ataki
cybernetyczne na Estonie w 2007 r., wojne cybernetyczng pomiedzy

! C. O'Neil, Brori matematycznej zagtady. Jak algorytmy zwiekszajg nieréwnosci
i zagrazajq demokracji, przet. M.Z. Zielinski, Warszawa 2017, passim.
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Gruzja i Rosjg w 2008 r., atak na iraniski program nuklearny w 2010
r. (robak komputerowy STUXNET). Dla wzrostu swiadomosci istnie-
jacych dla panstw i obywateli zagrozen w cyberprzestrzeni waznym
wydarzeniem bylo ujawnienie przez amerykarnskiego sygnaliste
Edwarda Snowdena kuliséw dzialalnosci Narodowej Agencji Bez-
pieczenistwa USA (NSA). To 2008 r. uznaje si¢ za kamien milowy
rozwoju i implementacji strategii cyberbezpieczeristwa na Swiecie.
Wyjatkiem w tym zakresie pozostajg Stany Zjednoczone, ktére
pierwsza strategie cyberbezpieczenstwa opublikowaly w 2003 r.2
E. Snowden ukazal §wiatu istote funkcjonowania programu PRISM,
ktory pozwala na dostep do danych osobowych, w tym i prywatnych
danych, ktére uzytkownicy spoza USA magazynujg na najwiekszych
Swiatowych dostawcach uslug teleinformatycznych, takich jak Go-
ogle lub Facebook3. Cyberprzestrzen po atakach cybernetycznych na
Estoni¢, Gruzje, ale i Syrie uznano za piaty teatr wojny, tym samym
cyberprzestrzen stala sie istotnym aspektem wplywajgcym na sto-
sunki miedzynarodowe i przy tym nowym wymiarem aktywnosci
panstw, ich wspélpracy, ale i rywalizacji*. Cyberprzestepczosé, ktéra
jest ,drugg strong medalu” cyberbezpieczenstwa, jak podajg sza-
cunki z 2012 r., kosztowata Nowozelandczykow 463 miliony dolaréw
nowozelandzkich, jednak nadal kwestie cyberbezpieczenistwa nie sg
powaznie traktowane przez obywateli kraju kiwi°. Interesujgce pozo-
stajg takze relacje pomiedzy firmami z branzy high-tech; czesto sg to

2 N. Shafqat, A. Masood, Comparative analysis of various national security
strategies, ,International Journal of Computer Science and Information Security”
2016, Vol. 14, No. 1, s. 129, 131.

3 Zob. J. Ball, Edward Snowden NSA files: secret surveillance and our revela-
tions so far, ,The Guardian” 21.08.2013, https://www.theguardian.com/world/2013/
aug/21/edward-snowden-nsa-files-revelations, 16.04.2018. O Snowdenie i ujawnio-
nych przez niego informacjach powstal film fabularny w 2016 r. w rezyserii Olivie-
ra Stone’a pod tytutem ,Snowden”.

4 M. Lakomy, Cyberprzestrzeri jako nowy wymiar rywalizacji i wspétpracy
paristw, Katowice 2015, s. 9-10.

5 L. Fourie, H. Hettema, T. Kingston, S. Pang, A. Sarrafzadeh, P. Watters, The
Global cybersecurity workforce — an ongoing human capital crisis, ,,Global Business
and Technology Association Conference” 2014, s. 173—-184.
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podmioty bedgce korporacjami transnarodowymi, a nie instytucjami
panstwowymi. Rzadko bowiem pamiegta si¢ o tym, ze to panstwa
dajg gléwne bodzce w postaci wielkich inwestycji w sektor badan
i rozwoju. Przykladem moga byé¢ inwestycje w innowacje, ktére sg
kapitatochlonne i obcigzone wysokim ryzykiem niepowodzenia®. Na
co dzien tez w przekazie medialnym niewiele sie méwi i pisze o rze-
czywistych twoércach takich projektéow jak World Wide Web (WWW),
ktory zostal zapoczgtkowany w instytucji publicznej, sponsorowanej
przez panstwo, jaka byl i pozostal europejski CERN’. Obywatele
swiata stajg sie w coraz wyzszym stopniu uzaleznieni w zyciu co-
dziennym od kolejnych ustug cyfrowych w swiecie wirtualnym. Méwi
sie wrecz o tym, ze Internet ,wcigga odbiorcow”s.

Stopienn, wskaznik lub indeks cyberbezpieczenstwa panstw
narodowych jest od 2014 r. mierzony w skali globalnej przez In-
ternational Telecomunications Union (ITU). W toku prowadzenia
analizy i nastepnie wydawania oceny przekladajgcej sie na wskaznik
Globalnego Indeksu Cyberbezpieczenistwa wyodrebnia sie cztery
filary i dwadzie$cia cztery podfilary oceny. Cztery gtéwne filary
oceny wystepuja pod nazwami: prawa, techniki, organizacji, budowy
wydolnosci — efektywnosci systemu i kooperacji®. Wskaznik 6w jest
redukcjg pewnej rzeczywistosci, ale obrazuje réznice stopnia bez-
pieczeristwa cybernetycznego, stad autor siegnat i do tych danych.
Niezwykly stopierr nasycenia spoteczenstw urzadzeniami posiada-
jacymi staly dostep do Internetu tworzy globalng sie¢ o niezwyklej
mocy przyciggania dla przecietnego obywatela; mozna stwierdzic,
ze wiekszo$¢ ludzi na $wiecie ma codzienny kontakt z Internetem,

6 M. Mazzucato, Governement — investor, risk-taker, innovator, https://www.ted.
com/talks/mariana_mazzucato_government_investor_risk_taker_innovato-
r#t-461560, 26.04.2018.

7 M. Lakomy, dz. cyt., s. 41.

8 T. Harris, How a handful of the companies control billions of minds every day,
https:/www.ted.com/talks/tristan_harris_the_manipulative_tricks_tech_compa-
nies_use_to_capture_your_attention#t-65596, 26.04.2018.

% Global Security Index 2017, Geneva 2017, https:/www.itu.int/dms_pub/itu-d/
opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf, 16.04.2018.
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a w sieci z innymi ludZmi, co czyni z Internetu newralgiczny etap
i element ludzkiej cywilizacji.

Jako metode badawcza przyjeto komparatystyke. Wykonano
analize poréwnawczg strategii cyberbezpieczeristwa Polski i Nowej
Zelandii. Tym samym przeprowadzono analize poréwnawczg dwéch
specyficznych przypadkéw'. Odnoszenie polskiej rzeczywistosci
politycznej do przestrzeni zycia politycznego Nowej Zelandii zdaje
sie pozostawaé o tyle zasadne, ze panstwo to pomimo niedlugiej
historii nazywane jest ,malym mocarzem” areny miedzynarodowej
dzieki utrzymywaniu obrazu godnego zaufania partnera i podmiotu
reagujacego na problemy globalne, skad tez wyplywa wysoka repu-
tacja Nowej Zelandii''. Polska zas$ takiej pozycji na arenie miedzy-
narodowej nie posiada, chocby z tej przyczyny, ze jako suwerenny
byt funkcjonuje na scenie miedzynarodowej dopiero od okoto 30 lat.
Zasadnym moze si¢ wiec okazaé¢ dokonanie komparatystyki, celem
uzyskania wiedzy, ktora utatwi rzagdzgcym podejmowanie optymal-
nych dla Polski decyzji politycznych. Zasadniczg réznicg jest tez to, ze
6w ,maly mocarz” jest w stosunku do Polski panstwem rzeczywiscie
niewielkim pod wzgledem ludnosciowym (okoto 4,9 mln mieszkaricéw
w 2018 r.)'?, co jednak nie réznicuje specyfiki zagrozen z cyberprze-
strzeni dla panstw malych i §rednich, ale wskazuje inne bariery,
ktore napotykajg panstwa mate i Srednie w potrzebie sprostania
wyzwaniom cyberbezpieczenistwa w globalizacji'®. Dotad nie prze-
prowadzono analizy poréwnawczej strategii cyberbezpieczenstwa
Nowej Zelandii i Polski, ani w literaturze polskiej, ani anglojezycz-
nej, co wskazuje na istnienie luki poznawczej, ktérej wypelnienie

10 Zob. J. Bajer, Badania poréwnawcze w politologii. Zagadnienia metodologicz-
ne, ,Studia Politicae Universitatis Silesiensis” 2012, nr 8, s. 15-48; A. Chodubski,
Wstep do badar politologicznych, Gdansk 2006, s. 125-126.

" L. Czechowska, Ma?y mocarz: Nowa Zelandia jako przyktad roli miedzyna-
rodowej osiggnietej dobrq reputacjq, ,Athenaeum. Polskie Studia Politologiczne”
2017, vol. 54, s. 7-22.

2 Population clock, http://archive.stats.govt.nz/tools_and_services/popula-
tion_clock.aspx?url=/tools_and_services/population_clock.aspx, 26.04.2018.

13 J. Burton, Small states and cyber security: The case of New Zealand, ,Politi-
cal Science” 2013, nr 65 (2), s. 216—238.
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moze podnies¢ nie tylko stan wiedzy, ale i wplyngé na usprawnienie
proceséw rzadzenia. Zrédlami danych dla prowadzonego badania
byly dokumenty instytucji publicznych, na ktérych wykonano analize
leksykalng, oraz dane iloSciowe, rankingowe odnoszgce si¢ do oceny
cyberbezpieczenstwa panstw.

Ramg teoretyczng prowadzonego badania jest teoria krytyczna
stosunkéw miedzynarodowych, a szczegélnie ten jej aspekt, ktory
zwigzany jest z postulatem badania relacji pomiedzy panstwami, aby
yZastanawia¢ sie nad mozliwosciami rozszerzenia racjonalnej, spra-
wiedliwej i demokratycznej organizacji polityki na calym §wiecie™“.
Materialy empiryczne czerpano z dokumentéw oficjalnych instytucji
panstwowych (akty prawne, strategie cyberbezpieczenstwa), ktére
pozyskiwano réwniez w drodze zapytan o dostep do informacji pu-
blicznej.

Hipoteza prowadzonego badania jest przypuszczenie, ze strate-
gie cyberbezpieczenstwa Nowej Zelandii i Polski wykazujg réznice
wynikajgce ze swoistosci systeméw politycznych tych panstw. Dla
rozwigzania tak sformutowanej hipotezy autor postawil nastepujace
pytania badawcze: jakg wage do kooperacji z innymi panstwami
i spoteczno$cig miedzynarodowg przyktada sie w strategiach cyber-
bezpieczenstwa wskazanych panstw? W jakim stopniu identyfikacja
zagrozen i narzedzi ochrony jest analogiczna w obu strategiach?
W jaki sposéb odzwierciedla sie specyfika kultury politycznej i do-
swiadczen historycznych Nowej Zelandii i Polski w strategiach cy-
berbezpieczenistwa? W jakim stopniu te dwa panstwa sg suwerenne
w podejmowaniu decyzji o formach cyberbezpieczenstwa i ksztalcie
wlasnych strategii w tym zakresie? W jakiej mierze dotychcza-
sowe czlonkostwo w sojuszach i organizacjach miedzynarodowych
i regionalnych rezonuje w strategiach cyberbezpieczenstwa obu
panstw?

4 R. Devetak, Teoria krytyczna, [w:] Teorie stosunkéw miedzynarodowych, red.
S. Burchill, R. Devetak, A. Linklater, M. Paterson, C. Reus-Smit, J. True, przet.
P. Frankowski, Warszawa 2006, s. 206.
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Przypadek polski

Rzeczpospolita Polska jest panstwem unitarnym o bikameralnym
parlamencie i systemie rzgdéw parlamentarno-gabinetowym. Rezim
polityczny okresla sie jako demokracje liberalng. Polska pozostaje
czlonkiem licznych organizacji miedzynarodowych i regionalnych,
takich jak ONZ, NATO, Unia Europejska, Grupa Wyszehradzka.
Od upadku porzadku zimnowojennego Polska cigzy ku Zachodowi
i za priorytet kolejnych rzgdéw uznaje si¢ udzial w Sojuszu Péinoc-
noatlantyckim. Polska wedlug Globalnego Indeksu Cybebezpieczen-
stwa (Global Cybersecurity Index, GCI) znajdowala si¢ w 2014 r.
na $wiecie na 11. pozycji wraz z kilkoma innymi panistwami i waga
0,529 na 1,0 (USA byly na pierwszej pozycji z wynikiem 0,824).
W Europie Polske plasuje sie na 8. pozycji wedtug GCI'>. Natomiast
nowszy raport i stworzony na jego bazie GCI z 2017 r. plasuje Polske
na 33. pozycji na Swiecie w zakresie cyberbezpieczenistwa. O ile wiec
Polska zyskata w ogdlnej punktacji, bo w 2017 r. uzyskata 0,622 GCI,
to inne panistwa na §wiecie réwniez inwestujg w cyberbezpieczeristwo
w tempie, za ktéorym zwyczajnie Polska zdaje si¢ nie nadgzac’®. Przy-
ktadowo wydatki Ministerstwa Cyfryzacji na cyberbezpieczenstwo
(m. in. zakup materialéw, wyposazenia, normy, szkolenia, dotacje
celowe, zakup analiz, ttumaczenia) wyniosty za lata 2016-2018 ok.
800 tys. z1, uwzgledniajgc okres do kwietnia 2018 r.'” Moze to mieé
negatywne konsekwencje polityczne i ekonomiczne dla Polski. Jak
panstwo polskie wypada w najnowszych rankingach cyberbezpie-
czenstwa, bedzie wiadomym w ostatnim kwartale 2018 r.'® Polska
strategia cyberbezpieczenistwa, w sensie legislacyjnym, jest uchwatg

15 M. Menting, Global Security Index, New York 2014, https:/www.itu.int/en/
ITU-D/Cybersecurity/Documents/WP-GCI-101.pdf, 16.04.2018.

16 Global Security Index 2017, dz. cyt.

7 Dane pozyskane przez autora z Ministerstwa Cyfryzacji w drodze zapytania
o informacje publiczng na podstawie Ustawy o dostepie do informacji publicznej
z 2001 r. OdpowiedZ na zapytanie o informacje publiczng z Ministerstwa Cyfryza-
¢ji do Marcina Waldocha z 18 maja 2018 r. Zob. archiwum autora.

8 Tentative Timeframe, https://www.itu.int/en/ITU-D/Cybersecurity/Docu-
ments/GCIv3_documents/Tentative%20timeframe.pdf, 16.04.2018.



Marcin Waldoch: Strategie cyberbezpieczeristwa Nowej Zelandii i Polski D

97

Rzadu RP z mocg wigzgcg dla podmiotéw administracji publicznej,
a w sposo6b posredni oddziatuje ona na obywateli i przedsiebiorcéw.
Jest to dokument bazujgcy na Dyrektywie Parlamentu Europejskiego
i Rady (UE) 2016/ 1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczeristw sieci i systemow
informatycznych na terytorium Unii'®. Stanowi takze odpowiedZ na
raport Najwyzszej Izby Kontroli (NIK) na temat bezpieczenistwa
w cyberprzestrzeni z 2015 r., w ktérym wskazano, ze w Polsce
brakowato instytucji koordynujacej zadania z zakresu cyberbez-
pieczeristwa. Przede wszystkim za$§ w Polsce brakowalo rozwigzan
systemowych w tym zakresie. Wykazano wrecz inercje w tej mierze
instytucji panstwa, piszgc w przywolanym raporcie, ze

(...) dzialania podmiotéw panstwowych zwigzane z ochrong cyber-
przestrzeni byly prowadzone w sposéb rozproszony i bez spdjne;j
wizji systemowej. Sprowadzaly sie one do doraznego, ograniczonego
reagowania na biezgce wydarzenia oraz biernego oczekiwania na
regulacje unijne?.

Ponadto do czasu powstania raportu w 2015 r. nawet nie ziden-
tyfikowano zagrozen dla bezpieczeristwa w cyberprzestrzeni, nie
wypracowano zadnej spdjnej strategii dzialania. Prezesowi Rady
Ministréw zarzucono, ze unikal odpowiedzialno$ci za polityke bez-
pieczenstwa w cyberprzestrzeni, co moglo poglebiaé¢ spory kompe-
tencyjne. Ponadto wlasciwy dla omawianej przestrzeni w tamtym
okresie Minister Administracji i Cyfryzacji nie wypelniat nalezycie
swoich zadan, ale i tak, co wskazal NIK, gdyby chcial je realizowaé,
to nie mial ku temu ani kompetencji, ani wystarczajgcych srodkow.
Negatywnie na jakos¢ bezpieczenstwa w sieci wptywalo prawo, ktére
bylo nieadekwatne do zadan i wadliwie sformutowane. Pozytywnie

9 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/ 1148 z dnia 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczeristw
sieci i systemow informatycznych na terytorium Unii, Dziennik Urzedowy Unii
Europejskiej, L 194, 19.07.2016.

20 NIK o bezpieczeristwie w cyberprzestrzeni, 30.06.2015, https://www.nik.gov.
pl/aktualnosci/nik-o-bezpieczenstwie-w-cyberprzestrzeni.html, 6.04.2018.
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za$ zostaly ocenione wysilki na rzecz cyberbezpieczeristwa podejmo-
wane w ramach Ministerstwa Obrony Narodowej (MON) i w Agencji
Bezpieczenistwa Wewnetrznego (ABW). NIK wreszcie tez krytycz-
nie ocenil wczesniejszg polskg ,strategie cyberbezpieczenistwa”,
zatwierdzong przez Rzad RP w 2013 r. (byta to Polityka ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej). Miazdzgca ocene NIK
wystawil catosci struktur panstwa polskiego do 2015 r., wskazujac,
ze nie podjeto w zakresie bezpieczenstwa teleinformatycznego w Pol-
sce zadnych prac legislacyjnych, nie monitorowano pod tym katem
prawa, nie wskazano pozgdanych kierunkéw zmian w prawie. Na-
tomiast znane rozwigzania prawne pod kgtem miedzy innymi zbie-
rania informacji o incydentach w sieci uznano za wadliwe, tak jak
i inne zapisy z Prawa telekomunikacyjnego pod omawianym kagtem.
Swoistym substytutem braku spéjnych dziatan instytucji panstwa do
2015 r. byty wysitki podejmowane przez Naukowg i Akademickg Sie¢
Komputerowg (NASK) i ABW, czego owocem byt system wczesnego
ostrzegania ARAKIS?'. Jak napisano w dokumencie Strategia cyber-
bezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022:

Kazde znaczgce zaklécenie funkcjonowania cyberprzestrzeni, czy
to o charakterze globalnym, czy lokalnym, bedzie miato wplyw na
bezpieczeristwo obrotu gospodarczego, poczucie bezpieczenstwa oby-
wateli, sprawnos¢ funkcjonowania instytucji sektora publicznego,
przebieg proceséw produkcyjnych i ustugowych, a w rezultacie na
ogoblnie pojmowane bezpieczenistwo narodowe.

W polskiej strategii bezpieczenstwa cybernetycznego dokladnie
zdefiniowano, skad moga pochodzié zagrozenia, a bedg ich Zrédiem:
grupy przestepcze — terrorystyczne i dzialajgce przez wzglad na cheé
zysku; grupy na ustugach panstw obcych. Ogélnie celem dziatalnosci
wymierzonej w cyberbezpieczenstwo staje sie wedlug wtadz polskich
nie samo uzyskanie informacji, ale przede wszystkim zapewnienie
dzieki jej pozyskaniu destabilizacji paristwa??. Stworzenie strategii

21 Tamze.
22 Strategia cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022.
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cyberbezpieczenstwa RP motywuje sie przede wszystkim dwojakim
obliczem obecnego rozwoju teleinformatycznego, ktéry staje sie ,kre-
gostupem postepu”. W tej mierze sektor teleinformatyczny tworzy
mozliwosci rozwoju gospodarczego i spotecznego w niespotykanym
dotad tempie, ale tez i jest narazony na dziatania majgce za zadanie
stawianie barier temu rozwojowi. Najistotniejszym celem twoércow
byto uzyskanie, dzieki wypracowaniu spéjnej strategii, wysokiego
stopnia odpornosci krajowych systeméw informatycznych na zagro-
zenia. Rzad RP wyrazil w dokumencie stanowisko, zgodnie z ktérym
Internet uznany jest za ,jistotny element funkcjonowania spoteczen-
stwa” i jako taki ma pozostawaé¢ wolny i otwarty.
W polskiej strategii wskazano:

¢ cele w zakresie cyberbezpieczenstwa teleinformatycznego;

¢ gléwne podmioty zaangazowane we wdrazanie strategii w za-
kresie bezpieczenstwa teleinformatycznego;

* ramy zarzgdzania sluzgce realizacji celow krajowej strategii
w zakresie bezpieczenstwa teleinformatycznego;

* na potrzebe zapobiegania i reagowania w odniesieniu do in-
cydentéw oraz przywracania stanu normalnego zakl6conego
incydentem, w tym zasady wspélpracy pomiedzy sektorami
publicznym i prywatnym:;

* podejscie do oceny ryzyka;

e kierunki podejscia do programéw edukacyjnych, informacyj-
nych i szkoleniowych dotyczgcych cyberbezpieczenstwa;

¢ dzialania odnoszgce si¢ do planéw badawczo-rozwojowych
w zakresie bezpieczenstwa teleinformatycznego;

* podejécie do wspélpracy miedzynarodowej w zakresie cyber-
bezpieczeristwa?.

Strategia ta zawiera cztery cele szczegétowe, ktore stresci¢ mozna
nastepujgco: 1) osiggniecie zdolno$ci koordynowania w skali kraju

Poszanowanie praw i wolnosci w cyberprzestrzeni. Kompleksowe podejscie do bez-
pieczenstwa. Cyberbezpieczeristwo istotnym elementem polityki paristwa, https://
www.gov.pl/documents/31305/0/strategia_cyberbezpieczenstwa_rzeczypospolitej_
polskiej_na_lata_2017_-_2022.pdf/f249b627-4050-a6f4-5cd3-351aa025be09,
05.04.2017.

23 Tamze.
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dzialan, ktore bedg stuzyly zabezpieczeniu bezpieczenstwa cyber-
netycznego teleinformatycznego panstwa; 2) wzmacnianie zdolno$ci
do przeciwdzialania; 3) dzialanie na rzecz wzrostu kompetencji
i potencjatu narodowego; 4) budowa silnej pozycji miedzynarodowej
Polski w zakresie cyberbezpieczenstwa. Wyrazem rozumienia przez
Rzad RP rzeczywistosci spoteczenistwa informacyjnego jest uwzgled-
nienie wysokiej dynamiki proces6w w cyberprzestrzeni i wskazanie
koniecznosci ciggltego monitorowania regulacji prawnych i ich ade-
kwatnosci do zmieniajgcego sie¢ otoczenia systemowego. W strategii
nie wskazano definicji cyberprzestrzeni, ale znajdujg sie w niej jasne
wskazania zagrozen cyberbezpieczenstwa. Kluczowym elementem
dla powodzenia zapewniania bezpieczenistwa w cyberprzestrzeni
ze strony wladz panstwowych jest w ujeciu tego dokumentu wspot-
praca miedzynarodowa o charakterze analogicznym do zagrozen,
czyli jest to wspélpraca transgraniczna. Waznym aspektem polskiej
strategii cyberbezpieczenstwa jest przestrzen militarna i podkre-
§lenie dziatan Stuzb Zbrojnych RP w zapewnieniu tego wymiaru
bezpieczenistwa?.

Rzad zalozyt w strategii, ze do 2022 r. podniesiony zostanie
poziom cyberbezpieczenistwa RP przy jednoczesnym poszanowaniu
praw i wolnosci obywateli. Wta$nie zmiany w prawie sg elementem
strategii cyberbezpieczennstwa RP; za inicjowanie zmian w prawie
pod tym katem odpowiadajg wlasciwi ministrowie. W strategii
cyberbezpieczenistwa RP na lata 2017-2022, choé nie znajduje sie
tam definicja cyberprzestrzeni, wskazano, ze cyberprzestrzern RP
jest rozumiana podobnie jak w poprzednich dokumentach, wiec jako
~Cyberprzestrzen w obrebie terytorium panstwa polskiego i poza
jego terytorium, w miejscach, gdzie funkcjonujg przedstawiciele RP
(placéwki dyplomatyczne, kontyngenty wojskowe)”?.

Dla skoordynowania wysilkéw na rzecz zapewnienia realizacji
zapisow strategii, podjeto decyzje o powotaniu Narodowego Centrum

24 Strategia cyberbezpieczernstwa Rzeczypospolitej Polskiej na lata 2017-2022,
dz. cyt.

25 7. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE
i panstwach cztonkowskich, ,Studia z Polityki Publicznej” 2016, nr 2 (10), s. 107.
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Cyberbezpieczenstwa (NCC), ktére jest obecnie czynne calg dobe,
siedem dni w tygodniu. NCC dziata w strukturach NASK i zostalo
otwarte 4 lipca 2017 r. NCC podzielono na cztery piony: badawczo-
-rozwojowy, operacyjny, szkoleniowy i analityczny. Na incydenty
naruszajgce bezpieczenstwo sieci reaguje dzialajagcy w ramach
pionu operacyjnego CERT Narodowy. Jak zauwazyla minister Anna
Strezynska, ochronie w ramach zapewnienia cyberbezpieczeristwa
ze strony panstwa bedg podlegac szczegdlnie pojedynczy obywatele,
a nie tylko instytucje publiczne, poniewaz to obywatele nie maja
mozliwo$ci zapewnié sobie bezpieczenstwa w sieci samodzielnie
wobec generowanych tam zagrozen?. Wobec licznych incydentow
w sieci w latach 2016-2018, a tych wedlug NASK-PIB (z zastrzeze-
niem, ze statystyki nie obejmujg wszystkich incydentéw w sieci, bylo
sporo) byto okoto 230 mln — w tym: 2,3 mln serweréw pozwalajgcych
na amplifikacje atakéw DDoS; okoto 1,5 mln botéw; 772 tys. stron
phisingowych; 670 tys. ztos§liwych stron WWW, 270 aktywnych ser-
werow C&C; okoto 2,9 mln serweréw podatnych na znane podatnosci
(sa to dane tylko odnoszace sie do Polski). Ponadto NASK odnotowat
3128 incydentéw z 21711 zgloszen indywidualnych badz z instytucji,
a w tym: 1439 dotyczylo oszustw; 854 zlosliwego oprogramowania;
262 préb wlaman; 157 gromadzenia informacji; 118 wlaman; 53
ataki DoS/DDoS. Na tak ogromng skale incydentéw NCC (w tym
jednostka CERT Polska) dysponuje niewielkim, wynoszgcym rocznie
okoto 8 mln zl budzetem?’.

W ujeciu ponadnarodowym Polska wspétpracuje w zakresie cy-
berbezpieczenstwa w ograniczonym zakresie i raczej w warunkach
konkurencji o palme pierwszenstwa w Europie Srodkowo-Wschod-
niej z panstwami Grupy Wyszehradzkiej. Wspélpraca ta blednie na
tle rzeczywistych wysitkéw panstw V4, ktére ukierunkowujg sie na
wspoélprace z globalnymi liderami przestrzeni cyfrowej. Szczegdlnie

26 NCC - na strazy cyberbezpieczeristwa, Ministerstwo Cyfryzacji, https:/www.
gov.pl/cyfryzacja/nce-na-strazy-cyberbezpieczenstwa, 6.04.2018.

27 Dane pozyskane przez autora z NASK w drodze zapytania o informacje
publiczng na podstawie Ustawy o dostepie do informacji publicznej z 2001 r. Odpo-
wiedz na zapytanie o informacje publiczng z NASK do Marcina Waldocha z 7 maja
2018 r. Zob. archiwum autora.
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w tej mierze istotne sg dzialania na forum Unii Europejskiej?. Bez-
pieczenstwo cybernetyczne UE jest uwzglednione w dokumencie Dy-
rektywa Parlamentu Europejskiego i Rady UE z 2016 r. z dnia 6 lipca
2016 r. Sieci i dzialalno$é systemow i ustug informatycznych majg
zasadnicze znaczenie dla dziatalnosci gospodarczej i spotecznej. Pod-
kresla sie w tym wzgledzie znaczenie sieci dla wysokorozwinigtego
rynku wewnetrznego. Tym samym skala i czestotliwos$¢ oraz wplyw
incydentow sieci ma kluczowe znaczenie dla utrzymania funkcjono-
wania Internetu i systemoéw informatycznych. Sie¢ utatwia przeptyw
transgraniczny towaréw i ustug oraz oséb. Stad bezpieczenstwo sieci
ma zasadnicze znaczenie dla bezpieczennstwa rynku wewnetrznego.
Na bazie deklaracji postanowiono powolaé wspdlng grupe z przedsta-
wicielami panstw czlonkowskich, Komisji Europejskiej oraz Agencji
Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA).
Grupe te tworzy sie dla wzmocnienia wspétpracy, jak i dla okreslenia
strategicznych celéw grupy. Organizacje te powolano, aby chroni¢
instytucje unijne, administracje publiczng, ale tez zeby w jak naj-
wyzszym stopniu podnie$é¢ kulture korzystania z sieci i rozwigzan
cyfrowych. Do 2016 r. brakowato bowiem wspélnego podejscia do
sieci i jej operatorow w dziedzinie bezpieczenistwa w sieci. Nowa
dyrektywa unijna przewiduje réwniez udzial uczelni w zakresie
wzmacniania cyberbezpieczeriswa, to na uczelniach wyzszych majg
powstawacé innowacyjne projekty zwigzane ze wzrostem mozliwo$ci
w zakresie cyberbezpieczenstwa administracji publicznej i obywa-
teli. Dyrektywa ta jest tez w zasadzie wyrazem checi wdrazania
rozwigzan systemowych na poziomie calej Unii. Nie wyczerpuje ona
jednak mozliwego zestawu dziatan na rzecz cyberbezpieczenstwa
i umozliwia operatorom uslug kluczowych oraz dostawcom uslug
teleinformatycznych wdrazanie rozwigzan o wyzszym rygoryzmie
bezpieczeristwa. W dokumencie podkreslono wage istniejacych

28 B. Olszewski, Perspektywy regionalizacji cyberbezpieczeristwa w ramach
Grupy Wyszehradzkiej, https://www.researchgate.net/profile/Boguslaw_Olszewski/
publication/316861426_Perspektywy_regionalizacji_cyberbezpieczenstwa_w_ra-
mach_Grupy_Wyszehradzkiej/links/5914af08aca27200fe4e8c2e/Perspektywy-
regionalizacji-cyberbezpieczenstwa-w-ramach-Grupy-Wyszehradzkiej.pdf,
3.05.2018.
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instytucji europejskich gwarantujgcych bezpieczenistwo UE, w tym
Europejskiego Systemu Nadzoru Finansowego oraz Europejskiego
Urzedu Nadzoru Gield i Papieré6w Wartosciowych, ktére pelnig role
nadzorczg i kontrolng nad agencjami ratingowymi i repozytoriami
transakcji. Bezpieczenistwo cybernetyczne w tym wzgledzie odnosi
sie do potrzeby zapewnienia cigglosci pracy rynkéw finansowych,
stad duzg wage przyklada sie do szacowania ryzyka operacyjnego.
Twoércy dyrektywy wskazali takze na duzg wage i znaczenie inter-
netowych platform handlowych dla gospodarki w spoteczenstwie
informacyjnym. Istotne znaczenie w dyrektywie przyjmujg takie
kategorie zwigzane z cyberprzestrzenig jak: wyszukiwarki inter-
netowe, ustugi przetwarzania w chmurze, a ponadto sporzadzenie
wykazu uslug kluczowych, rozpatrzenie wspélnego wykazu czynni-
kéw miedzysektorowych w celu ustalenia, czy ewentualny incydent
mogltby miec istotny skutek zaklécajacy, procesy konsultacji miedzy
panstwami w przypadku ustugodawcéow §wiadczgcych swoje ustugi
na terytorium wiecej niz jednego panstwa. Ustugi kluczowe i ich
operatoréw ocenia sie pod katem tego, ktére z nich sg rzeczywi-
Scie istotne dla sektora danego pod kgtem utrzymania krytycznej
dziatalnosci gospodarczej i spolecznej. Uslugodawce identyfikuje
sie jako kluczowego, dzigki temu, ze weryfikuje sie jego dziatalnosé
z listg tzw. ustug kluczowych — jesli podmiot je wykonuje, to jest
dostawcg kluczowym. W szacowaniu zasiegu i wagi incydentow
w sieci w zapisach rzeczonej dyrektywy zalecono, aby wzieto pod
uwage liczbe uzytkownikéw danej ustugi, ktérg dotknal incydent,
oraz liczbe ogélng uzytkownikéw danego dostawcy ustug. Elementem
oceny ryzyka plynacego z potencjalnego incydentu jest wskazanie,
jak ten incydent mozna zniwelowaé, czyli ile to zajmie czasu i jakim
nakladem srodkéw uda sie naprawi¢ wyrzadzone szkody oraz jakie
bedzie to miato przelozenie na bezpieczeristwo publiczne. Dyrektywa
posiada zapisy, ktore regulujg koniecznosé posiadania przez panstwa
odpowiedniej infrastruktury technicznej oraz organizacyjnej dla
przeciwdzialania atakom cybernetycznym. Tym samym wprowa-
dzono kategorie¢ CSIRT, ktéra to jest wazna dla okreslania wlasci-
wych organ6éw lub zespoléw reagowania na incydenty bezpieczenstwa
komputerowego. Od wszystkich panstw oczekuje sie, ze wdrazajgc
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przepisy dyrektywy, beda konsultowaly sie z ENISA. Szczegé6lnie
ENISA ma pomagaé panstwom czlonkowskim poprzez analizy ich
strategii bezpieczenstwa w sieci. Wedlug dyrektywy bezpieczeristwo
sieci i systemoéw informatycznych obejmuje bezpieczenstwo danych
przechowywanych, przekazywanych i przetwarzanych. Jak napisano
w dyrektywie, probujac zabezpieczyé informacje i dane:

Dostawcy ustug cyfrowych powinni zapewnié¢ poziom bezpieczenstwa
wspolmierny do stopnia ryzyka, na jakie narazone jest bezpieczen-
stwo §wiadczonych przez nich ustug cyfrowych, ze wzgledu na znacze-
nie tych ustug dla dziatalnosci innych przedsiebiorcéw Unii®®.

Dyrektywa unijna wyznaczyla konieczno$¢ — obowigzek posiada-
nia przez panstwa czlonkowskie strategii w zakresie bezpieczeristwa
sieci i systeméw informatycznych. Utworzono wspomniang przeze
mnie wczesniej grupe wspolpracy, tworzgc sie¢ reagowania na incy-
denty w sieci pod nazwg CSIRT. W europejskiej dyrektywie wska-
zano literalnie znaczenie takich sformulowan jak sieci i systemy
informatyczne, przez co rozumie sie sieci 1gcznosci elektroniczne;j.
Bezpieczenstwo sieci i systeméw informatycznych oznacza odpornosé
sieci i systeméw informatycznych przy danym poziomie zaufania.
Incydent — oznacza kazde zdarzenie, ktére ma rzeczywiscie nieko-
rzystny wplyw na bezpieczeristwo sieci i systeméw informatycznych.
Ryzyko oznacza kazdg dajgca sie racjonalnie okresli¢ okoliczno$é
lub zdarzenie, ktére ma potencjalny niekorzystny wplyw na bez-
pieczenstwo sieci i system6éw informatycznych. Co interesujace,
UE pozostawia panstwom dowolno$é¢ w kreowaniu strategii, ale
w ograniczonym zakresie, bowiem w dyrektywie zaznaczano, ze owa
strategia musi posiadaé: cele i priorytety w zakresie bezpieczenstwa
sieci i system6éw informatycznych, ramy zarzadzania stuzace realiza-
cji celéw i priorytetow krajowej strategii w zakresie bezpieczenstwa

29 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczeristw
sieci i systemow informatycznych na terytorium Unii, Dziennik Urzedowy Unii
Europejskiej, L194, 19.07.20186, s. 8.
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sieci i system6w informatycznych, w tym role i zakresy obowigzkéw
organ6éw rzgdowych i innych wtasciwych podmiotéw, okreslenie
Srodké6w w zakresie gotowosci, reagowania i przywracania stanu
normalnego, w tym wspélpracy miedzy sektorami publicznym
i prywatnym, wskazéwki odnoszace sie¢ do programéw edukacyjnych,
informacyjnych, i szkoleniowych dotyczgcych strategii w zakresie
bezpieczenstwa sieci, wskazéwki odnoszgce sie do planéw badawczo-
-rozwojowych dotyczgcych strategii w zakresie bezpieczenstwa sieci
i systeméw informatycznych, plan oceny ryzyka stuzacy ocenie ry-
zyka, wykaz réznych podmiotéw zaangazowanych we wdrazanie stra-
tegii w zakresie bezpieczenstwa sieci i systemow informatycznych.
Paristwa mogg sie tez zwracaé o pomoc do ENISA w opracowywaniu
strategii cyberbezpieczeristwa. Panistwa zostaly zobowigzane do
przekazywania Komisji swoich strategii w terminie trzech miesiecy
od ich uchwalenia. ENISA ma gwarantowa¢ wymiane najlepszych
praktyk. Ponadto strategie cyberbezpieczenstwa muszg uwzgledniaé
bezpieczenistwo systemoéw i obiektéw; postepowanie w przypadku
incydentu; zarzadzanie ciggloscig dzialania; monitorowanie, audyt
i testowanie; zgodno$¢ z normami miedzynarodowymi. A na pod-
stawie dyrektywy wskazano, ze dostawcy ustug spoza Unii muszg
posiadac swoje przedstawicielstwo na terenie Unii. Do 9 maja 2019 r.
przyjeto date graniczng dla oceny spéjnosci polityk narodowych
w zakresie przyjetych strategii cyberbezpieczenstwa. Panistwa zo-
stajg dyrektywa réwniez zobowigzane do ustanowienia przynajmniej
jednego organu nadzorujacego cyberbezpieczenstwo, ktéry przyjmuje
sie nazywaé¢ w nomenklaturze UE ,wlaSciwym organem™°. Stad
tak istotne wydaje sie postrzeganie zagadnien cyberbezpieczeristwa
w Polsce nie tylko poprzez pryzmat polskiej strategii, ale i jej swo-
istych ram, ktérg tworzy wskazana dyrektywa unijna.

W Polsce odrebne, pozapanstwowe instytucje tworza swoje cen-
tra cyberbezpieczenstwa, w wiekszosci z myslg o bezpieczenstwie
swoich klientéw. Tego rodzaju centrum otworzyl Zwigzek Bankéw
Polskich w 2016 r.3' Dzieje sie to w odpowiedzi na poczucie zagroze-

30 Tamze.
31 Otwarcie Bankowego Centrum Cyberbezpieczeristwa, https://zbp.pl/wydarze-
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nia w cyberprzestrzeni, ktére przejawiajg Polacy. W 2017 r. trzech
na czterech Polakéw nie bylo pewnych bezpieczenistwa systemow
elektronicznej bankowosci. Ogélnie zas tylko 21% Polakéw czulo
sie osobiscie odpowiedzialnymi za swoje bezpieczenistwo w Swiecie
wirtualnym, oczekujgc od instytucji publicznych ochrony w tym za-
kresie®?. Innym przykladem mogg by¢ firmy przemystowe oraz inne
ustugowe, ktére wydajg w Polsce coraz wiecej pieniedzy na zapewnie-
nie sobie cyberbezpieczenstwa. Jak si¢ notuje, phising byl gtéwnym
rodzajem zagrozenia (39% przypadkow)33. Jest to charakterystyczne
dla Polski, ze firmy samodzielnie starajg sie sprosta¢ wyzwaniom
cyberbezpieczenistwa. Za haslo propagandowe w zderzeniu z faktami
nalezy wiec uznac¢ deklaracje politykow, ktérzy twierdza, jak pre-
mier rzgdu RP Mateusz Morawiecki, ze cyberbezpieczenistwo stanie
sie polska kompetencjg narodowg34, gdyz Polsce daleko do lideréw
cyberbezpieczenstwa w skali globalne;.

Przypadek nowozelandzki

Nowa Zelandia, podobnie jak Polska, jest panstwem unitarnym,
wykazuje sie jednak znacznymi réznicami ustrojowymi i o innym
typem kultury politycznej. Jest to panstwo stosunkowo mlode
oraz silnie zwigzane z Korong Brytyjska, bowiem nadal glowg
panstwa pozostaje krélowa brytyjska. W Nowej Zelandii panuje
rezim demokratyczny o cechach liberalnych przy systemie rzgdow

nia/archiwum/wydarzenia/2016/lipiec/otwarcie-bankowego-centrum-cyberbezpie-
czenstwa, 23.04.2018.

32 3 na 4 Polakoéw nie jest pewnych bezpieczeristwa systeméw bankowosci elek-
tronicznej, ,newsrm.tv” 30.10.2017, http:/newsrm.tv/komunikat-pr/3—4-polakow-
pewnych-bezpieczenstwa-systemow-bankowosci-elektronicznej/, 3.05.2018.

33 PAP, Cyberataki: 96 proc. firm w Polsce bylo na celowniku hakeréw, ,Business
Insider Polska” 23.03.2017, https:/ | businessinsider.com.pl /wiadomosci / cyberbez-
pieczenstwo-firm-w-polsce [41tn5b0, 23.04.2018.

34 W. Kulik, Cyberbezpieczeristwo polskq ,kompetencjq narodowq”, Benchmark.
pl, 20.06.2017, http://www.benchmark.pl/aktualnosci/cyberbezpieczenstwo-polska-
-kompetencja-narodowa.html, 23.04.2018.
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gabinetowo-parlamentarnych. Wtadza uchwatodawcza skupiona jest
w unikameralnym parlamencie. Nowozelandzka strategia bezpie-
czenstwa znalazla si¢ wedlug pakistanskich badaczy na 4. miejscu
sposréd 12 analizowanych panstw wysoko rozwinietych. Natomiast
wedlug Globalnego Wskaznika Cyberbezpieczenstwa w 2014 r. Nowa
Zelandia jest plasowana na 4. miejscu na §wiecie oraz na 4. miejscu
wsrod panstw Azji i Pacyfiku, na 2. miejscu za Malezjg i Australig?.
Wedtug badania z 2017 r. GCI dla Nowej Zelandii wynosilo 0,718,
co dawalto Nowej Zelandii 19. miejsce w 2017 r. na Swiecie i dopiero
6. miejsce w regionie Azji i Pacyfiku, gdzie na 1. miejscu (nawet
przed USA) w 2017 r. zostal wskazany Singapur ze wskaznikiem
0,925%. Dla Nowej Zelandii w 2017 r. wskaznik GCI byl nieco nizszy
anizeli w 2014 r., kiedy Nowa Zelandia uzyskata 0,735 GCIz8,
Cyberprzestrzen jest definiowana w strategii cyberbezpieczenstwa
Aotearoa jako Internet i urzadzenia ICT (technologie informacyjne
i komunikacyjne) podtgczone do Internetu; cyberbezpieczenistwo
posiada za$§ w strategii swojg jasng i klarowng definicje3°. Najnowsza
strategia cyberbezpieczennstwa Nowej Zelandii zostala stworzona
w 2015 1. i zastgpila wcze$niejszy dokument z 2011 r. Nowozelandzka
strategia posiada cztery gléwne cele, tj. 1) podnoszenie odpornosci
na zagrozenia cyberprzestrzeni; 2) zwiekszenie potencjalu nowoze-
landzkiego w cyberprzestrzeni; 3) prewencja; 4) wspélpraca miedzy-
narodowa. Duzg wage nowozelandzcy twoércy strategii cyberbezpie-
czenstwa przylozyli do udzialu sektora prywatnego oraz organizacji
pozarzgdowych (takich jak NZ Internet Taskforce) w zapewnieniu
bezpieczenstwa cyberprzestrzeni. Odpowiedni poziom bezpieczen-
stwa sieci gwarantuje wedlug Nowozelandczykow stabilny rozwdj
gospodarczy oraz transparentno$¢ mechanizméw rynkowych. Dzieki
zapewnieniu bezpieczenstwa uzytkownikéw cyberprzestrzeni Nowo-
zelandczycy majg nadzieje pozostawaé panstwem rozpoznawanym na

35 N. Shafqat, A. Masood, dz. cyt., s. 130.

36 Global Cybersecurity Index 2014, dz. cyt.

37 Global Security Index 2017, Geneva 2017, https://www.itu.int/dms_pub/itu-d/
opb/str/D-STR-GCI.01-2017-R1-PDF-E.pdf, 16.04.2018.

38 Global Cybersecurity Index 2014, dz. cyt.

39 N. Shafqat, A. Masood, dz. cyt., s. 132.
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Swiecie jako miejsce, gdzie mozna w bezpieczny sposéb inwestowacé
oraz magazynowac dane. Jednocze$nie zagrozenia ptyngce z Swiata
wirtualnego rozpoznawane sg w Nowej Zelandii jako elementy nasta-
jace na bezpieczeristwo narodowe. Stad zapewnienie bezpieczenstwa
w tej przestrzeni uznaje sie réwniez za element wypelniania zobo-
wigzania nakladanego przez prawa czlowieka, czyli zobowigzania
do mozliwosci niezaktéconej wymiany informacji, swobody ekspresji
pogladéw i wolnosci stowa przy zachowaniu prawa do prywatnosci.
Wséréd instytucji odpowiedzialnych za zapewnienie bezpieczenstwa
w cyberprzestrzeni wymieniono w nowozelandzkiej strategii: Grupe
Policyjng ds. Przestepstw Elektronicznych ustanowiong w 1984 r.,
Narodowe Centrum Cyberbezpieczenstwa ustanowione w 2011 r.,
Narodowg Policje Cybernetyczng ustanowiong w 2012 r. Rzad podjat
tez wysitki na rzecz wzmocnienia §wiadomosci zagrozen w spote-
czenstwie w kontakcie z cyberprzestrzenig w latach 2012 i 2013.
Jak podaje sie w wynikach badan, w 2014 r. 22% nowozelandzkich
internautéw doznalo wlamania na konto e-mailowe, 83% nigdy nie
zmienialo hasel do swoich kont, 34% nie posiadalo hasel do swoich
smartfonéw, a 26% wierzylo, ze osobiscie nie sg celami atakow cy-
bernetycznych. Te dane wskazujg potrzebe prowadzenia kampanii
na rzecz wzrostu Swiadomosci plyngcych z §wiata wirtualnego dla
jego uzytkownikow*’. Stad powolano inicjatywe Connect Smart,
ktorej zadaniem jest przede wszystkim edukacja spoteczenstwa
w zakresie cyberbezpieczenstwa. Dla Nowej Zelandii jest charak-
terystycznym to, ze panstwo to w wielu obszarach ukierunkowuje
sie na wspétprace z Australig, podobnie jest w zakresie cyberbez-
pieczenistwa. Oba panstwa ustanowily transtasmariskg wspélprace
w tym obszarze poprzez wymiane informacji i wspélne éwiczenia.
Drugg plaszczyzng zaciesniania wspétpracy sg wspélne dziatania
podejmowane w zakresie cyberbezpieczenstwa przez Nowg Zelandie
z pozostalymi panstwami anglosaskimi, czyli z Kanadg, Stanami
Zjednoczonymi i Wielkg Brytanig. W wymiarze miedzynarodowym

40 New Zealand’s Cyber Security Strategy 2015, https://www.dpmec.govt.nz/sites/
default/files/2017—03/nz-cyber-security-strategy-december-2015.pdf, 26.04.2018.
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Nowa Zelandia bierze udzial takze w pracach grupy Five Eyes oraz
w ramach ASEAN*.

W zakresie cyberbezpieczeristwa Nowa Zelandia inaczej anizeli
w kazdym innym wymiarze bezpieczenstwa nie czerpie przewagi nad
innymi panstwami z faktu swej geograficznej izolacji. Ataki cyber-
netyczne nie znajg po prostu granic geograficznych, a zagrozenie ma
wymiar globalny i dotyczy réwniez tak odleglego panstwa jak kraj
kiwi. Dodatkowo o ile wcze$niej mozna bylo rozpoznaé przeciwnika,
o tyle, co stusznie zauwazajg Nowozelandczycy, obecnie anonimowosé
stalg sie jedng z cech charakterystycznych doby informacjonizmu,
a cyberprzestrzen stala sie kluczowym wymiarem konfliktu asyme-
trycznego. Stad zaréwno poszczegdlne, pojedyncze nawet osoby, jak
i niewielkie organizacje i male panstwa potencjalnie stanowig duze
zagrozenie dla catych panstw, takich jak Nowa Zelandia. Nowoze-
landczycy w tym wzgledzie zauwazaja, ze okolo 30 panstw $wiata
juz zadeklarowalo uzycie cyberprzestrzeni jako elementu pola walki,
nie tylko w sensie defensywnym, ale przede wszystkim jako srodek
ofensywny. W tym wzgledzie pisze si¢ w Nowej Zelnadii nawet o swo-
istej ,militaryzacji cyberprzestrzeni” w zalezno$ci od rodzaju kultury
politycznej wybranych panstw. W Nowej Zelandii otwarto Centrum
Cyberbezpieczenstwa 28 wrzesnia 2011 r. Politycznym wymiarem
problemoéw cyberbezpieczeristwa Nowej Zelandii o znaczeniu miedzy-
narodowym bylo miedzy innymi zakwestionowanie bezpieczenstwa
uzycia urzadzen teleinformatycznych chiniskiej firmy Huawei, ktérg
Stany Zjednoczone, Australia i Nowa Zelandia oskarzajg o szpiego-
stwo na rzecz rzgdu Chinskiej Republiki Ludowej. Takie przypadki
powoduja wzrost §wiadomosci politycznej Nowozelandczykéw i co za
tym idzie ukierunkowywania sie na wspétprace w zakresie cyber-
bezpieczenistwa na poziomie miedzynarodowym®*.

Od kwietnia do czerwca 2017 r. w Nowej Zelandii powotany do
zycia w kwietniu 2017 r. CERT odnotowal 364 cyberataki; az 34%

4 New Zealand’s Cyber Security Strategy 2016. Action Plan Annual Report,
https://www.dpmc.govt.nz/publications/new-zealands-cyber-security-strategy-
action-plan-annual-report-2016, 26.04.2018.

42 J. Burton, Cyber security: the strategic challenge and New Zealand’s respon-
se, ,New Zealand International Review” 2013, vol. 38, s. 5-8.
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z tych incydentéw bylo zwigzane z tzw. phisingiem, czyli z wyludze-
niami danych i pieniedzy w sieci. Te incydenty kosztowaly Nowg
Zelandie wedlug tamtejszego CERT okoto 700 tys. dolaréw nowoze-
landzkich. Dodatkowo zauwazono wzrost uzycia tzw. ransomware,
czyli oprogramowan szantazujgcych uzytkownikéw i zadajgcych
okupu. Najwieksze zas nasilenie cyberatakami w raportowanym
okresie mialo miejsce w regionie Wellington, gdzie doszlo do 82 od-
notowanych incydentéw wobec 62 w Auckland, co moze wskazywaé
na wage stolicy jako centrum zycia politycznego panstwa w optyce
cyberprzestepcow cheacych byé moze pozyskaé takze dane istotne dla
zycia politycznego (tym bardziej ze wéréd strat poniesionych przez
poszkodowanych wymienia si¢ w liczbie 8% ogélnych szkéd straty
wynikajgce z utraty danych). Unikniecie i przeciwdzialanie rodzajom
zagrozen i incydentéw w cyberprzestrzeni jest nieodzownie zwigzane
z rozwijaniem przez Nowg Zelandie wspétpracy miedzynarodowej
w zakresie cyberbezpieczeristwa®.

W Nowej Zelandii funkcjonuje dokument pod nazwg First
National Cybercrime Strategy 2014-2017. Policja oferuje réwniez
treningi z zakresu cybebezpieczenstwa przedstawicielom wymiaru
sprawiedliwosci.

Zakonczenie

W wyniku przeprowadzonego badania potwierdzono hipoteze, sta-
nowigcg przypuszczenie, ze strategie cyberbezpieczennstwa Nowej
Zelandii i Polski wykazujg réznice wynikajace ze swoistosci syste-
moéw politycznych tych panstw.

Ujawniono bowiem swoisto$ci zwigzane z charakterystyka
wskazanych strategii cyberbezpieczenistwa, a odnoszace sie zar6wno
do kultury politycznej (skala zaangazowania), jak i do systemow
politycznych dwéch poré6wnywanych pod tym kgtem panstw. Polska
jest bowiem zakotwiczona w perspektywach na cyberbezpieczenstwo

43 CERTNZ, Quarterly Report, https:/www.cert.govt.nz/assets/Uploads/Quar-
terly-report/CERT-NZ-Report-Apr-Jun17.pdf, 23.04.2018.
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wyznaczonych przez UE i NATO, czyli w pétnocnoatlantyckim syste-
mie bezpieczenistwa. Za§ Nowa Zelandia tworzy swa strategie cyber-
bezpieczenstwa i jej wizje w odniesieniu do bliskich relacji z Wielkg
Brytanig oraz pozostalymi panstwami kregu kultury anglosaskiej, tj.
Australig, Kanadg i USA, ukierunkowujgc sie w wyzszym stopniu
niz Polska na wspélprace bilateralng.

Tabela 1. Roéznice i podobienistwa strategii cyberbezpieczenistwa Nowej Zelandii
i Polski

Nowa Zelandia Polska
Ocena cyberbezpieczenstwa 0,735, 19. miejsce na | 0,622, 33. miejsce na
wedlug indeksu GCI w 2017 r. | $wiecie Swiecie
Rok powstania ostatniej 2015 — do czasu 2017 na lata 2017—
strategii cyberbezpieczenstwa | wdrozenia nowej 2022
i lata obowigzywania strategii
Organ odpowiedzialny za Minister Komunikacji | Minister Cyfryzacji
wykonanie strategii cyberbez-
pieczenistwa
Wigzgce przepisy prawa Nie Tak
ponadnarodowego dla krajowej
strategii cyberbezpieczeristwa,
do ktérych odwolali sie tworcy
strategii
Rok powolania komérki CERT |2011 1996
Koncepcja partnerstwa publicz- | Tak Tak
no-prawnego dla cyberbezpie-
czenstwa
Uznanie roli partnerstwa Tak Tak
prywatno-publicznego
Otwarcie na wspélprace Tak Tak
miedzynarodowg
Najczesciej wystepujacy rodzaj |phising phising
zagrozenia
Jedna strategia cyberbezpie- Tak Tak
czenstwa
Ideologia partii wladzy wdraza- | Partia Narodowa — ide- | Prawo i Sprawiedliwos¢
jacej ostatnig strategie cyberbez- | ologia to liberalny kon- | —ideologia to konserwa-
pieczenstwa serwatyzm tyzm chrzescijarisko-na-
rodowy
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Nowa Zelandia

Polska

Jasna definicja cyberprzestrzeni
w strategii

Tak — cyberprzestrzen
to: ,,Globalna sieé
wspoélzaleznej infra-
struktury informa-
tycznej, sieci teleko-
munikacyjne oraz
komputerowe systemy
operacyjne w ktérych
odbywa sie komunika-
cja online”.

Tak — ,cyberprze-
strzenn w obrebie
terytorium panstwa
polskiego i poza jego
terytorium, w miej-
scach gdzie funkcjonu-
ja przedstawiciele RP
(placéwki dyploma-
tyczne, kontyngenty
wojskowe)”.

Nazwa instytucji koordynujgce;j

National Cyber

Narodowe Centrum

wysilki na rzecz cyberbezpie- Security Centre Cyberbezpieczenstwa
czenstwa wedlug zapiséow w ramach NASK
strategii

Zapewnianie ochrony praw Tak Tak

czlowieka, w tym wolnosci

stowa, ekspresji pogladéw

Akcje edukujgce spoteczenistwo |Tak Nie — planowane

w zakresie cyberbezpieczenstwa
0 wymiarze ogélnokrajowym

wdrozenie systemu
ostrzegania dla
obywateli

Gléwne cele strategii

1) podnoszenie
odporno$ci na zagro-
zenia cyberprzestrze-
ni; 2) zwiekszenie
potencjalu nowoze-
landzkiego w cyber-
przestrzeni; 3)
prewencja; 4) wspot-
praca miedzynarodo-
wa

1) osiggniecie zdolno-
$ci koordynowania

w skali kraju dzialan,
ktére bedg stuzyly
bezpieczenistwu
cybernetycznemu

i teleinformatyczne-
mu panstwa; 2)
wzmacnianie zdolno-
$ci do przeciwdziata-
nia; 3) dzialanie na
rzecz wzrostu kompe-
tencji i potencjalu
narodowego; 4)
budowa silnej pozycji
miedzynarodowe;j
Polski w zakresie
cyberbezpieczenstwa

Okresélenie tzw. ustug krytycz-

nych

Tak

Tak
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Nowa Zelandia Polska
PKB per capita w 2016 r. 37 165 USD, 32. 27 690 USD, 44.
miejsce na Swiecie miejsce na Swiecie
Odwolania w strategiach do Tak, do: ICANN Tak, do: UE, NATO,

organizacji ponadnarodowych (Internetowa Korpora- | ONZ, OBWE
i dokumentéw prawa miedzyna- | cja ds. Nadawania

rodowego Nazw i Numeréw)

Zrédlo: Opracowanie wlasne na podstawie: International Monetary Fund
2017.

W Nowej Zelandii politycy zwigzani z konserwatystami, tacy jak
David Farrar, opowiadajg sie przeciwko jakiejkolwiek ingerencji rzg-
déw narodowych w Internet i jego funkcjonowanie pod pretekstem
zwiekszania cyberbezpieczenstwa*. Charakterystyczne jest zar6wno
dla strategii cyberbezpieczeristwa Nowej Zelandii jak i Polski to, ze
obie te strategie obejmuja zaré6wno swiat cywilny, jak i wojskowy,
kiedy dla innych panstw, przyktadowo takich jak Stany Zjednoczone
i Holandia, utworzono dwie odrebne strategie cyberbezpieczeristwa,
jedng dla zycia cywilnego, drugg za$ dla wojska*.

Wysoki wskaznik GCI dla panstw moze stanowi¢ wazny odnos$nik
dla decyzji o prowadzeniu inwestycji oraz jest miernikiem stopnia
bezpieczenistwa panstwa, ktéry bedzie odgrywal coraz wigkszg role
w miedzynarodowej reputacji panstw. Wskazane réznice w strate-
giach cyberbezpieczeristwa Polski i Nowej Zelandii sg probierzem
twierdzenia o braku mozliwosci implementacji holistycznego podej-
Scia do zagadnien cyberbezpieczenistwa, pomimo globalnej natury
zagrozen w sieci.

Ujawniajg sie procesy zwigzane z unifikacjg i dywersyfikacja
w podejs$ciu do zagadnien bezpieczenistwa w cyberprzestrzeni, co
uwidacznia sie¢ w przyjmowaniu wzorcéw uniwersalnych, jak i swo-
istosciach regionalnych wobec wyzwan globalizacji. Na przykladzie

44 D. Farrar, Project Speargun was the ditched cyber security project, ,Kiwiblog”,
25.09.2016, https://www.kiwiblog.co.nz/2014/09/project_speargun_was_the_dit-
ched_cyber_security_project.html, 6.04.2016.

45 N. Shafqat, A. Masood, dz. cyt., s. 130.
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Polski i Nowej Zelandii mozna stwierdzi¢, ze panstwa tworzg sojusze
na rzecz cyberbezpieczenstwa, ktére zgodne sg z dotychczasowymi
relacjami tych podmiotéw na arenie miedzynarodowej. Znaczy to, ze
sojusze w cyberprzestrzeni podgzajg za sojuszami w §wiecie rzeczy-
wistym i transponujg do §wiata wirtualnego uwarunkowania relacji
miedzynarodowych. Mozliwe jest tez poglebianie sie uzaleznienia
panstw matych i srednich, ktére nie sg §wiatowymi innowatorami
w zakresie technologii teleinformatycznych, od lideréw wirtualne;j
rzeczywistosci, co bedzie tez powodowalo nasilanie sie zaleznosci
tych panstw od panstw wiodgcych w polityce miedzynarodowe;.

Bez wzgledu na réznice ideologiczne strategie cyberbezpieczen-
stwa stajg sie egzemplifikacjg unifikacji postaw i przyjmowania
uniwersalnych postaw instytucji painstwowych wobec Swiata wir-
tualnego — tak przynajmniej nalezy wnioskowaé na bazie niniejszej
analizy.

Slabsza pozycja Polski w rankingach cyberbezpieczeristwa od tych
zajmowanych przez Nowg Zelandie moze mie¢ zwigzek z rocznym
PKB per capita, ktore jest wyzsze dla kraju kiwi niz dla Polski, co
wydatnie odzwierciedla mozliwosci finansowe w zakresie zapewnie-
nia bezpieczenstwa w §wiecie wirtualnym, ale moze tez wskazywac
na szersze zjawisko wymagajgce dalszych badan, a odnoszace si¢ do
wskazania relacji miedzy PKB per capita a stopniem bezpieczenstwa
W cyberprzestrzeni w panstwach §wiata.
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Cybersecurity strategies of New Zealand and Poland in the process
of globalization

Summary: In this paper an author conduct comparative analysis of
New Zealand and Poland cybersecurity strategies. During this research
a hypothesis was confirmed that cybersecurity strategies of analyzed
countries differ because of their political systems of these countries.
Moreover an author has highlighted that alliances known from real
world are transformed into cyberspace. Thus New Zealand stay close,
when creating cybersecurity, to USA, Australia and Canada, when
Poland is committed to the European Union structures.

Keywords: cybersecurity, New Zealand, Poland, globalization, compara-
tive analysis



