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Krzysztof Kubiak:

Podmorskie kable telekomunikacyjne
jako element globalnej infrastruktury
krytyczne;.

Ocena podatnosci na zagrozenia

Streszczenie: Artykul jest pierwszg w literaturze polskiej probag
nakreslenia roli odgrywanej we wspoétczesnym, informacyjnym, swiecie
przez podmorskie kable telekomunikacyjne. Autor kresli syntetyczng
historie rozwoju kabli podmorskich oraz przedstawia ich aktualng
sie¢. W artykule oméwiono ponadto najczesciej wystepujace przyczyny
skutkujgce przerwaniem kabli oraz zaprezentowano przyklady takich
zdarzen oraz ich nastepstwa. Autor podkresla ponadto, ze w Swietle
obowigzujacego prawa morza kable telekomunikacyjne nie sg objete
szczegblng ochrong. Mimo, ze sg one waznym elementem infrastruk-
tury krytycznej, to kwestia ta nie budzi zainteresowania panstw, gdyz
w znakomitej wiekszosci stanowig one wlasnos¢ podmiotéw prywat-
nych. Rozwdj komunikacji opartej o kable jest niezwykle dynamiczny.
W okresie krotszym niz zycie jednego pokolenia przeistoczyly sie one
ze ,Srodka tgcznosci”, przydatnego i uzytecznego, ale nieposiadajgcego
krytycznego znaczenia w prawdziwy ,system nerwowy” zglobalizowanej
gospodarki funkcjonujacej gtéwnie w oparciu o rzeczywistosé wirtualna.
Kable podmorskie, zar6wno z uwagi na swe znaczenie ekonomiczne, poli-
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tyczne i spoleczne, jak i fizyczne charakterystyki sg potencjalnie silnie
eksponowane na destrukcyjne oddzialywania. Moga by¢ one nastepstwem
katastrof naturalnych, ale r6wniez krok6w podejmowanych intencjonal-
nie przez pojedynczych ludzi, organizacje o charakterze ekstremistycz-
nym lub panstwa.

Stowa kluczowe: kable telekomunikacyjne, ocean §wiatowy, zagrozenia,
infrastruktura krytyczna

Wstep

Jezeli surowce energetyczne (zwlaszcza rope naftowg i gaz ziemny)
mozemy uznac za podstawowe ,plyny ustrojowe” wspélczesnej glo-
balnej gospodarki, to systemy przesylania informacji sg jej ,ukladem
nerwowym”. Rozwijaly sie one od dawna, ale bynajmniej nieliniowo.
O ile jeszcze wiek temu przekazywanie wiadomosci na transkonty-
nentalne odleglosci byto przywilejem politykéow, dowddcow wojsko-
wych, przedsigbiorcéw i dziennikarzy, o tyle juz kilkadziesigt lat
pozniej nie depesze telegraficzne, ale rozmowy telefoniczne prowa-
dzone na dystansie tysiecy kilometréw staly sie normalnoscig dla
calkiem licznej populacji. Prawdziwa eksplozja iloSci przesytanych
informacji nastgpila wraz z powstaniem rzeczywistosci cyfrowej
i wchlonieciem przez nig wigkszo$ci obrotéw finansowych. Wirtualny
pienigdz, oderwany od klasycznej ,,wytworczej” gospodarki, krazy
wiec Swiatlowodowymi magistralami, napedzajgc z jednej strony
rozmaite finansowe barnki, ale z drugiej zapewniajagc normalne
funkcjonowanie zglobalizowanej ekonomii. Wraz z elektronicznymi
walorami wedruje tez informacja medialna oraz trudna do oszaco-
wania ilo§¢ wiadomosci o $cisle personalnym charakterze. Serwery
z jednego kontynentu obstugujg klientéw za oceanem, a stabilno$é
sieci bankomatowych w Europie zalezna jest réwniez od sprawnosci
przeplywu danych do centréw rachunkowych w karaibskich rajach
podatkowych. Co charakterystyczne, mimo intuicyjnego wrecz wig-
zania nowoczesnej telekomunikacji z systemami satelitarnymi (czyli
W uproszczeniu ,z tgcznoscig kosmiczng”) 97% catosci przekazow
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miedzykontynentalnych realizowane jest za pomocg kabli podmor-
skich. To wlasnie setki tysiecy §wiatlowod6w tworzgcych magistrale
komunikacyjne przecinajace dna moérz i oceanéw sprawiajg w duzej
mierze, ze nasza wspélczesno$é moze nosié¢ miano ,cywilizacji infor-
macyjnej” (Chesnov, 2015).

0Od miedzi do Swiatlowodu

Historia podmorskich kabli telekomunikacyjnych wigze sie $cisle
z tak zwang drugg rewolucjg przemyslowg, zwang réwniez ,wspa-
niatym wiekiem pary i elektrycznosci”. Jeszcze w 1842 roku Samuel
Morse prowadzil w Nowym Jorku eksperymenty z tgcznoscig tele-
graficzng utrzymywang za pomocg biegngcego pod wodg przewodu
miedzianego izolowanego oplotem konopnym uszczelnianym kauczu-
kiem naturalnym. Z charakterystyczng dla tamtych czaséw wiarg
w nauke i postep pojawily sie pomysty przeciggniecia polgczenia mie-
dzy Starym a Nowym Swiatem, miedzy Londynem a Waszyngtonem.
Zanim jednak do tego doszlo kable telegraficzne przeciety Kanat La
Manche (funkcjonalne potaczenie w 1853), potaczyly Wielkg Bryta-
nie z Irlandig, Belgig i Holandig, a takze z Wyspami Normandzkimi
(Jersey i Guernsey). Technologia telekomunikacyjna rozwijata sie
bardzo szybko, czesto metodg proéb i bledéw. Juz w lipcu 1858 roku
na Atlantyku spotkaly sie dwa okrety: brytyjski 91 dzialowy §rubowy
okret liniowy II klasy ,Agamemnon” oraz amerykarnska §rubowa
fregata ,Niagara”. Kazdy z nich ukladal odcinek transatlantyc-
kiego kabla, ktéry po potgczeniu w centralnej czesci oceanu zaczeto
ukladaé¢ ku brzegom Irlandii w kierunku wschodnim i ku Nowe;j
Funlandii na zachodzie. 16 sierpnia kréolowa Wiktoria i prezydent
John Buchanan wymienili sie telegramami. Bylo to wydarzenie
o niewatpliwie historycznym znaczeniu. Swiat stal sie mniejszy,
a jeszcze 8 stycznia 1815 roku Brytyjczycy i Amerykanie stoczyli
bitwe pod Nowym Orleanem, gdyz nie bylo mozliwosci przekazania
informacji, ze 24 grudnia roku poprzedniego w Gandawie zawarto
pokdj. Dodaé mozna, ze wydajno$¢ potgczenia utrzymywanego alfa-
betem Morse’a byla rozpaczliwie niska — okoto 2 znakéw na minute,
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co spowodowalo, ze pierwszg wiadomosé nadawano ponad 17 godzin
(Huurdeman, 2006; Mercer, 2006).

Pierwszy kabel nie dziatal, co prawda, zbyt dlugo, ale kiedy na-
brano do§wiadczenia z krétszymi polgczeniami i opracowano nowg
konstrukcje przewodu do projektu powrécono i w 1866 roku tgcznosé
telegraficzng przywrdcono na state. Znakomicie wzrosla juz wéwczas
wydajnosé polgczenia, a wynosita ona 8 stéw na minute. Mimo takich
ograniczen sie¢ kabli podmorskich rozwijata si¢ dynamicznie. Nowy
segment rynku opanowany zostal przez Brytyjczykéw, co bylo konse-
kwencjg zaréwno przewagi technicznej, jak i rozlegtosci Imperium,
ktore — po prostu — wymagalo sprawnego przeptywu informacji.
Mimo ze w miare uplywu czasu na rynek wchodzily inne podmioty,
to w 1923 roku Brytyjczycy kontrolowali nadal okolo 43% catosci
polaczenn miedzykontynentalnych. Przeprowadzanie arterii tgczno-
Sciowych morzami, nad ktérymi panowala Krélewska Marynarka
Wojenna, bylo zas rozwigzaniem zdecydowanie sensowniejszym niz
zawierzanie liniom przebiegajgacym przez obszary innych panstw
(Kennedy, 1971).

Londyn szybko nauczy! sie przektada¢ kontrole nad liniami tele-
graficznymi ponad przewage wywiadowczg. Bezposrednio po wybuchu
I wojny §wiatowej przecieto mianowicie kable niemieckie biegngce na
portugalskie Azory i dalej do Ameryki Péinocnej i Niemieckiej Afryki
Zachodniej. Niemiecka stuzba dyplomatyczna i oddzialy w Afryce
skazane zostaly na klasyczng poczte, korzystanie z posrednikéw (na
0gol kontrolowanych przez podmioty brytyjskie) lub 1gcznosé radiows.
Zaowocowalo to przechwyceniem i rozkodowaniem przez wywiad ma-
rynarki wojennej (Room 40) tak zwanego telegramu Zimmermanna,
w ktorym Rzesza oferowata Meksykowi nabytki terytorialne kosztem
amerykanskim (obszary Nowego Meksyku, Teksasu i Arizony). Jego
upublicznienie stalo sie jednym z ciggu zdarzen, ktére zaowocowaly
wlgczeniem sie Stanéw Zjednoczonych do wojny (Friedman, 1977,
Tuchman, 1989). Bylo to mozliwe, gdyz Niemcy wykorzystali linie
telegraficzng udostepniong im w celu utrzymania korespondencji
dyplomatycznej przez Stany Zjednoczone. Zakodowany telegram
powedrowatl wiec z Berlina do Kopenhagi, gdyz tamtejsza ambasada
amerykanska dysponowala podigczeniem do kabla dyplomatycznego.
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Nie byta to jednak komunikacja bezposrednia. Transmisja przez
Atlantyk odbywala sie przy uzyciu brytyjskiej stacji wzmacniajgcej,
znajdujacej sie w kornwalijskim Porthcurno, potozonym 5 km od przy-
ladka Land’s End. Wbhrew przyjetym zasadom 6wczesny ambasador
Stanéw Zjednoczonych w Niemczech James W. Gerard uczynit dla
owego jednego telegramu wyjatek i pozwolil, by nadano go w formie
zakodowanej. Wynikato to prawdopodobnie z przeswiadczenia, ze
zawiera on niemieckie propozycje pokojowe, ktore Berlin zamierza
przekazaé¢ Waszyngtonowi, proszac jednocze$nie o wypelnienie misji
dobrych ustug w negocjacjach z panstwami Ententy. Dla Brytyj-
czyk6éw nie stanowilo to jednak specjalnego utrudnienia, gdyz dys-
ponowali ksigzkami kodowymi zaréwno stosowanymi przez stuzbe
dyplomatyczng (zdobytymi w trakcie kampanii mezopotamskiej), jak
i marynarke przeciwnika (wydobyte przez Rosjan z wraku krazow-
nika ,Magdeburg” zatopionego pod estoniskg wyspg Osmussaar 26
sierpnia 1914 roku) (Mendelsohn, 1937).

Rozwdj technologiczny w owych latach polegal na doskonaleniu
pierwotnego pomysiu kabla podmorskiego. Podstawowym nosni-
kiem impulséw elektrycznych zawierajgcych informacje pozostawat
miedziany rdzen otoczony coraz doskonalszg, wielowarstwowg
oslong, pelnigcg réwniez funkcje izolacji. Pomimo pojawienia sie
wzmacniaczy krélowal przekaz telegraficzny, a mimo rozwoju te-
lefonii 1adowej projekt przeprowadzenia kabla telefonicznego przez
Atlantyk musial czekaé az do 1956 roku (TAT-1, Tranatlantic No. 1),
cho¢ z technologicznego punktu widzenia zbudowanie takiego pota-
czenia mozliwe byto juz okolo 30 lat wcze$niej. Nadmienié mozna,
ze w czasie II wojny §wiatowej z doswiadczen telekomunikacji
podmorskiej korzystano szeroko podczas opracowywania rurociggu
PLUTO (Pipe-Lines Under The Ocean) dostarczajgcego podczas
inwazji w Normandii paliwo z Wielkiej Brytanii na normandzkie
wybrzeze. Partnerem przemystowym tego przedsiewziecia koordy-
nowanego przez National Physical Laboratory byto przedsiebiorstwo
elektrotechniczne Siemens Brothers and Company Limited zalozone
jeszcze w 1858 roku jako podmiot zalezny niemieckiej firmy Siemens
& Halske, ale przejete w 1914 roku przez kapitat brytyjski (na pod-
stawie Trading with the Enemy Act) (Searle, 2004).
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Prawdziwy przelom technologiczny przyniosto dopiero upowszech-
nienie Swiattlowod6éw. Do transmisji danych zamiast pradu elek-
trycznego, wykorzystywana jest w nich modulowana fala §wietlna,
ktérej zrodtem moze by¢ laser pétprzewodnikowy lub dioda elektro-
luminescencyjna. Rozwigzanie to znakomicie zwieksza wydajnosé
informacyjng, cechuje znaczna odporno$¢ na zewnetrzne zaklécenia
elektromagnetyczne i niski wspétczynnik btedéw. Co istotne, $wia-
tlowody nie emitujg promieniowana elektromagnetycznego, co czyni
zdecydowanie trudniejszym niz przy rozwigzaniach wczesniejszych,
nieautoryzowane przejecie emisji. W przypadku zastosowan mor-
skich istotnym jest ponadto mniejsza masa (Haykin, 2004). Firmy
telekomunikacyjne btyskawicznie dostrzegly tkwigcy w $wiatto-
wodach potencjal. Pierwsze testy uzytkowe nowego rozwigzania
prowadzono pod koniec lat siedemdziesigtych poprzedniego wieku
(w tym w 1978 roku na UMCS w Lublinie, z czego jednak finalnie
wynikneto zgota niewiele), a juz w 1988 roku do eksploatacji weszto
potacznie podmorskie TAT-8 1gczgce Stany Zjednoczone, Wielkg
Brytanie i Francje. Inwestycje o wartosci 335 mln dolaréw zreali-
zowalo konsorcjum zlozone z AT&T Corporation, France Télécom
oraz British Telecom. Sktadato sie¢ ono z dwéch arterii uzytkowych
i jednej rezerwowej, a uzytkowane byto do 2002 roku (Glover).

Wspélczesny kabel telekomunikacyjny ma okolo 25 mm Srednicy,
a jego masa to 700 kg/km. Przy rozwigzaniu z podwéjnym torem
transmisyjnym oraz dodatkowg ostong (zbrojeniem stalowym) sred-
nica ro$nie do okolo 200 mm, a masa do 4800 kg/km (Submarine,
2009).

Kablowa sie¢ globalna

Obecnie sieé¢ podmorskich potgczen komunikacyjnych obejmuje
ponad 1 mln km. Co interesujgce w znakomitej wiekszo$ci stanowi
ona wlasnosé podmiotéw komercyjnych, w tym firm i korporacji pry-
watnych. Ocenia sie, ze za jej posrednictwem przesylane jest okolo
80 miliardé6w komunikatéw dziennie, gléwnie zwigzanych z prze-
plywami finansowymi. Jednym z najwazniejszych, a moze nawet
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najwazniejszym z istniejgcych potgczen jest SEA-ME-WE3 (South-
-East Asia — Middle East — Western Europe 3) ukoniczony w 2000,
a zmodernizowany w 2009 roku. Wraz z odgalezieniem do Australii
stanowi on kluczowg magistrale informacyjng. Operatorem instalacji
jest konsorcjum prowadzone przez France Télécom i China Telecom
obejmujgce ponadto 92 inwestoré6w lokalnych. Na podobnej trasie
(18800 km) przebiega SEA-ME-WE 4 oddany do uzytku w 2004 roku
przez konsorcjum 16 podmiotéw, na czele ktérego stojg Alcacel-Lu-
cent (w czasie realizacji projektu Alcatel Submarine Networks) oraz
Fujitsu. Inwestorzy wylozyli na przedsiewziecie okoto p6t miliarda
dolaréw, a zrealizowano je w czasie zaledwie kilkunastu miesiecy.
Swiadczy to, ze obecnie ograniczenia w dalszym rozwoju sieci kabli
podmorskich wynikajg raczej z uwarunkowan finansowych, niz
technicznych (Africa).

Z kolei potgczenia przez Péinocny Atlantyk realizowane sg przez
kable o dtugosci rzedu 60006500 km. Z uwagi na ilo§¢ danych trans-
ferowanych z Ameryki Pétnocnej (gléwnie Stanéw Zjednoczonych) do
Europy i w druga strone jest to arteria réwnie wazna, co ta, ktéra
taczy Europe z Dalekim Wschodem. Za najwazniejsze potgczenie na
Pétnocnym Atlantyku uwazany jest system TAT-14. Oddany zostatl
do uzytku w 2001 roku przez konsorcjum zlozone z 14 podmiotéw,
do ktérych w nastepnych latach dotgczyly kolejne (obecnie jest ich
31, wérdd nich takie giganty jak Tata Comunications, Vodafone, czy
Deutsche Telekom). System zaprojektowany zostal w uktadzie petli,
ktora okala Wyspy Brytyjskie. Dwa tworzace jg kable biegng wiec
w znacznym oddaleniu od siebie na wschodzie, ale na zachodzie (wy-
brzezu amerykanskim) punkty wejécia na lad dzieli juz tylko okoto 70
km. W relacji bezpoSredniej arteria tgczy Stany Zjednoczone, Wielkg
Brytanie, Francje, Holandie, Niemcy i Danie. Na kazde ramie petli
skladajg sie dwie pary §wiatlowod6éw (para robocza i para awaryjna).
Laczna dlugosé polaczenia to 15428 km. Aktualna szybkosé trans-
misji danych to 3,15 Tbit/s, maksymalna zas$ az 9,38 Thit/s. TAT-14
dysponuje wiec rezerwg mozliwoéci tak duza, iz pojawily sie nawet
glosy, ze zostal przeinwestowany (TAT-14).

Co interesujgce, Poludniowy Atlantyk byl przez wiele dziesie-
cioleci ,kablowg pustynig”. Europe z Ameryka Poludniowa 1gczy
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obecnie arteria Atlantis-2 biegngca z Portugalii przez Wyspy Kana-
ryjskie, Wyspy Zielonego Przyladka (z odgalezieniem do Senegalu)
do Brazylii i Argentyny. Polgczenie o dtugosci 12000 km ukoniczone
zostato kosztem 370 mln dolaré6w w 2000 roku przez konsorcjum
25 podmiotéw, na czele ktérego stoi brazylijski Embratel. Firma
zasilila cale przedsiewziecie kwotg 100 mIn dolaréw. Tym samym
polaczone zostaly nie tylko dwa kontynenty, ale i dwa biegunowe
panstwa luzytanskiego (portugalskiego) obszaru jezykowego. Nie bez
przyczyny pierwszym polgczeniem byla wideokonferencja, w ktorej
uczestniczyli premier Portugalii, Anténio Guterres oraz prezydent
Brazylii, Fernando Henrique Cardoso (Telebras).

W sierpniu 2018 roku uruchomiono pierwsze bezposrednie po-
tacznie miedzy Afryka a Ameryka Poludniows, a konkretnie miedzy
Angolg a Brazylig (Luandg a Fortaleza, z odgalezieniem do brazy-
lijskiego archipelagu Fernando de Narona), a wiec ponownie miedzy
dwoma krajami jezyka portugalskiego, noszgce nazwe SCAS (Sistema
de Cabo do Atlantico Sul). Inwestycje prowadzita firma Angola Ca-
bles, a jej koszt szacowany jest na 278 mln dolaréw. Dtugosé arterii
to 6300 km. Dzieki niej Ameryka Poludniowa zyska bezposrednig
mozliwo§é komunikowania sie¢ z Europg i Azjg bez posrednictwa ame-
rykanskiego, zas Afryka z dwoma kontynentami amerykariskimi bez
Europejczykéw. Dodaé¢ mozna, ze Angola Cables to podmiot z wiek-
szo$ciowym udziatem (51% panstwowego operatora Angola Telcom),
w sklad ktérego wchodzg ponadto angolski Unitel (z udzialami pan-
stwowej firmy naftowej Sonangol), MSTelcom (réwniez firma zalezna
Sonangol), Movicel (z okoto 20% udziatem panstwa angolskiego) oraz
brytyjsko-angolski Startel (Submarine).

W roku 2011 po raz pierwszy ogloszono projekt budowy arterii
Swiattowodowej tgczacej Republike Poludniowej Afryki z Brazy-
lig, posiadajgcej odgalezienia do Namibii oraz na pozostajacag pod
jurysdykcja brytyjskg Wyspe Swietej Heleny. Otrzymal on miano
SAEXx, czyli South Atlantic Express. W istocie, uwzgledniajgc juz
istniejgce arterie, ma on lgczyé¢ Ameryke Poludniowg — poprzez
Afryke — z regionem Zatoki Perskiej, Indiami i Dalekim Wschodem
z pominieciem zagrozen natury geograficznej (na przyklad wielkie
rowy pacyficzne, w przypadku zamiaru realizacji polgczenia w kie-
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runku zachodnim) oraz potencjalnie niestabilnego regionu Morza
Czerwonego (przez ktory biegnie ME-WE3, w przypadku korzystania
z istniejgcych potgczerr wschodnich). Planuje si¢ wykonanie dwéch
odcinkéw — pierwszego diugosci 7400 km z Kapsztadu do brazy-
lijskiej Fortalezy, przecinajgcego Poludniowy Atlantyk i drugiego
z Kapsztadu do Mtunzini na péinocno-wschodnim wybrzezu RPA
(w poblizu granicy z Mozambikiem) umozliwiajacego wpiecie sie
w system polgczenn podmorskich Oceanu Indyjskiego. Zauwazyé
przy tym trzeba, ze biegng one w znakomitej wiekszosci akwenami
przybrzeznymi — tylko jedna arteria przecina Ocean Indyjski. Bie-
gnie ona z Kapsztadu na Mauritius i Reunion, a nastepnie dalej ku
Indiom oraz na Daleki Wschéd (SAEx1).

Na Pacyfiku system kabli podmorskich biegnie dwoma szlakami.
PéInocny obejmuje polgczenia bezposrednie z zachodniego wybrzeza
Ameryki Pélnocnej do Japonii i Chin (w tym oddany do uzytku
w 2000 r. absolutnie rdzeniowy US-China Cable Network), zas po-
ludniowy zapewnia komunikacje przez Hawaje i dalej przez Guam do
Australii oraz Nowej Zelandii. Na obszarze poludniowym stworzono
system noszgcy nazwe Southern Cross. Jest to w istocie wielka petla
(podobnie jak TAT-14). Jej elementy — potgczone dwoma odcinkami
lagdowymi na terytorium Stanéw Zjednoczonych, schodza do oceanu
w Nedonna Beach (Oregon) oraz Morro Bay (Kalifornia), biegng
ku Hawajom, a nastepnie péinocny osigga przez Fidzi australijskie
Brookvale, zas poludniowy dociera do Nowej Zelandii i australijskiej
Alexandrii. W Australii oba 1gczg sie ponownie, zamykajac petle.
Owa magistrale teleinformacyjng ukoniczono w roku 2000, zas ope-
ratorem jest posiadajaca 50,01% udzialéw firma Southern Cross Ca-
bles Limited z siedzibg na Bermudach. Po modernizacji w 2014 roku
Krzyz Poludnia moze przesytaé 3,6 Thit/s. Podkreslenia wymaga, ze
opisana infrastruktura telekomunikacyjna o kluczowym znaczeniu
dla obu panstw antypodéw formalnie (a w duzym stopniu tez fak-
tycznie) nie jest zalezna od ich wtadz politycznych (Southern).

Co charakterystyczne, Ameryka Poludniowa nie posiada bez-
posrednich polgczen z Azja, co poteguje znaczenie wspomnianego
wczesniej systemu biegngcego z Brazylii do Angoli. O ile Potudniowy
Pacyfik nie zostal przeciety przez swiattowody, o tyle dno akwenéw
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wschodniej Azji jest nimi pokryte bardzo gesto. Szczegélnie duza
ilosé arterii biegnie przy tym przez ,gorgce” w sensie polityczno-
-wojskowym Morze Potudniowochinskie, co jest rezultatem swoistego
HSdyktatu geografii” (z przyczyn technicznych i finansowych unika
sie uktadania kabli na glebokosciach powyzej 1500 m, jak do tej
pory nie podejmowano wiec préb przekraczania wielkich rowéw oce-
anicznych, po czesci dla tego, ze ze wzgledu na ich usytuowanie nie
bylo tez takiej potrzeby). Wytyczenie innego szlaku miedzy dwoma
rozwinietymi i nadal intensywnie rozwijajacymi sie obszarami (Azja
Wschodnig i Poludniowowschodnig oraz Europg), choé technologicz-
nie mozliwe, bytoby znacznie bardziej kosztowne.

Tabela 1. Najdluzsze systemy podwodnych polaczen telekomunikacyjnych

Dlugosé
Nazwa Trasa [km]
SEA-ME-WE3 Europa — Azja Wschodnia 37000
Zachodnie wybrzeze Stanéw Zjednoczonych —
Southern Cross Fidzi, Australia, Nowa Zelandia 30500
China_US Zaghodme wybrzeze Stanéw Zjednoczonych — 30450
Chiny
FLAG (Fiber-Optic Wschodnie wybrzeze Stanéw Zjednoczonych —
Link Around the ) . . 28000
Wielka Brytania — Japonia
Globe)
South America-1 Buenos Aires — Santiago de Chile 95000
(Sam-1) (dookota pétnocnych wybrzezy kontynentu)

Zré6dto: Opracowanie wlasne.

Bez rozwiazania awaryjnego

Skokowy wzrost zapotrzebowania na ustugi telekomunikacyjne
spowodowal, ze wiekszos¢ relacji obstugiwanych jest przez wiecej
niz jedng arterie, co podnosi niezawodno$¢ calego systemu, gdyz
zadania przypadkowo przerwanego kabla przejmuje, oczywiscie nie
za darmo, inny. Jednakze z reguly biegng one szlakami wyznaczo-
nymi przez geografie. To za$§ zwigksza ich wrazliwo$¢ na uszkodzenia
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spowodowane furig przyrody, na przyklad przez trzesienia ziemi oraz
towarzyszgce im osuniecia i wypietrzenia rozleglych obszaréw dna
morskiego.

Zagrozenia generowane przez rozlegle uszkodzenia morskiego
systemu transferu informacji dla gospodarki §wiatowe;j ilustruje wiel-
kosé dokonywanych za ich posrednictwem przeplywoéw finansowych.
Sg one trudne do wyobrazenia. Wedlug informacji upublicznionych
przez US Federal Reserve jest to — dziennie — kwota poréwnywalna
z czterokrotnym rocznym PKB Wielkiej Brytanii. Sktada si¢ na
to do okoto 15 miliardéw transakcji dokonywanych dziennie przez
ponad 300000 najrozmaitszych instytucji finansowych. Kota krecg
sie zatem niestychanie szybko, tak wiec rozlegle i przeciggajgce sie
w czasie zerwania podmorskiej komunikacji mozna poréwnaé do
wlozenia stalowego preta w szprychy pedzacego roweru. Oczywiscie
postaci zwigzane z morskim biznesem telekomunikacyjnym sktonne
sg zapewne przeszacowywac zagrozenia, ale warto przytoczyc¢ opinie
Karla Rauschera, honorowego emerytowanego szefa Institute of
Electrical and Electronics Engineers (najwiekszej Swiatowej pro-
fesjonalnej organizacji inzynierskiej), ktory stwierdzit: [...] wplyw
takiego zdarzenia na bezpieczeristwo miedzynarodowe i stabilizacje
ekonomiczng bytby dewastujgcy. Nie ma pewnosci, czy cywilizacja
zdotataby sie podniesé po dysfunkcji rozwigzania, ktére przyjeto
w bardzo krotkim czasie, nie budujgc zZadnego planu awaryjnego.
[...] Bez sieci sSwiattowodowej globalny rynek natychmiast by zamarzt
(Rauscher, 2010, s. 61).

Awarie kabli podmorskich towarzyszg temu obszarowi teleko-
munikacji od jego poczatku. Postawi¢ mozna nawet teze, Ze sg one,
biorgc pod uwage teorie niezawodnosci i rachunek prawdopodobien-
stwa, wkomponowane w samg istote jego funkcjonowania. Rutynowe
metody usuwania awarii, jak dotad okazaly sie wystarczajace, choé
gdy nastepowalo pietrzenie si¢ niefortunnych zdarzen, lub uszko-
dzenia wystepowaly na znacznym obszarze, sytuacja stawala sie
krytyczna.

Do chwili obecnej zanotowano kilkadziesigt powaznych uszkodzen
kabli komunikacyjnych wywotanych przyczynami naturalnymi badz
nieintencjonalnymi dzialaniami cztowieka. Pierwszym sygnatem
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ostrzegawczym bylo trzesienie ziemi, ktére 18 listopada 1929 roku
nawiedzito rejon Wielkiej Lawicy Nowofundlandzkiej. Zerwaniu
ulegto wowczas 12 kabli podmorskich — 6 w chwili zdarzenia, a pozo-
stale ulegly zniszczeniu w ciggu kolejnych kilkunastu godzin z uwagi
na przemieszczenia si¢ gruntu na dnie morskim wywolanym wstrzg-
sami. Wéwczas, ze wzgledu na minimalny poziom uzaleznienia od
kabli gospodarki brytyjskiej i amerykanskiej, konsekwencje owego
zdarzenia byly nieznaczne, ale dzi$ trudno sobie wyobrazi¢ nastep-
stwa przeciecia komunikacji miedzy gietdg nowojorska a londyriska
(czy tez tylko opdznien w transferze danych, gdyz cze$é strumieni
informacyjnych mogltyby przejaé polgczenia potudniowoatlantyckie,
a nastepnie magistrale lgdowe).

Wydaje sie, ze sposréd katastrof naturalnych to wielkie trzesie-
nia ziemi stanowig najpowazniejsze zagrozenia. Dowiodly tego na
przyklad wydarzenia z 16 grudnia 2006 roku, kiedy miato miejsce
trzesienie ziemi z epicentrum polozonym na potudnie od Tajwanu
(Ciesnina Luzonska, jeden z wezlowych obszaréw §wiatowej sieci te-
lekomunikacyjnej) (Rauscher, 2010). Oceniajgc zdarzenie tylko przez
pryzmat wplywu na sektor tgcznosci, zauwazyé nalezy, ze ucierpialo
kilka panstw. Wedlug tajwanskiego operatora Chunghwa Telecom
czasowo o0 40% ograniczona zostala komunikacja telefoniczna z Chi-
nami, Hongkongiem, Malezjg, Singapurem i Stanami Zjednoczo-
nymi. Z informacji China Telecom wynika zas, ze na skutek samych
wstrzasoéw jeszcze w czasie zdarzenia uszkodzone zostaly magistrale
CUCN (China-US Cable Network), SMW3 (South-East Asia — Middle
East — Western Europe 3), APCN 2 (Asia-Pacific Cable Network) oraz
FLAG North Asia Loop. Kolejne uszkodzenia bedgce nastepstwem
przemieszczeh mas gruntu w nastepstwie wstrzgséow dotknely:
APCN 257 (Asia-Pacific Cable Network), FLAG Europe Asia Loop
oraz FLAG North Asia Loop. Do 31 grudnia zdolnos¢ przesylowg
sieci telefonicznych przywrécono w okoto 70%, ale dostepnosé do
Internetu (w tym amerykanskich portali Google, Yahoo! oraz MSN)
tylko w okolo 60%. Odtworzenie pelnej wydajnosci informacyjne;j
trwato do okolo 15 stycznia 2007 roku. Zauwazono jednak réwniez,
ze wydarzenie to spowodowalo skokowe zmniejszenie ilosci spamu
naplywajacego z Azji na serwery amerykanskie, ale tego rodzaju
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»korzy$¢” z pewnos$cig nie byla w stanie zréwnowazy¢ poniesionych
strat (Rauscher, 2010).

W operacji remontowej uczestniczylo 11 kablowcéw, z tego 6 ope-
rujacych na stale w regionie i 5 awaryjnie $ciggnietych z Azji Potu-
dniowej oraz akwenow jeszcze odleglejszych obszaréw. Naprawa sieci
wymagala lokalizacji uszkodzenia, odnalezienia kabla swiattowodo-
wego, wydobycia go na powierzchnie, dokonania reperacji i ponow-
nego ulozenia przewodu na dnie. Doskonale ilustruje to role odgry-
wang przez specjalistyczne statki, nie tylko w budowie sieci, ale takze,
co dostrzegane jest w publikacjach specjalistycznych, w jej biezgcym
serwisowaniu i utrzymaniu. Koszty utrzymania specjalistycznego
(i kosztownego) potencjalu naprawczego sg wiec jednym z elemen-
tow obcigzajgcych caly system. Wczesniej prawdziwym szczesSciem
w nieszczeSciu bylo to, ze najwieksze wspélczesnie odnotowane
podmorskie trzesienie ziemi (z 26 grudnia 2004 roku) mialo miejsce
w poludniowej cze$ci Oceanu Indyjskiego, gdzie sieé jest rzadka, zas
masyw Sumatry ochronit Cie$ning Malaka, gdzie wystepuje kon-
centracja kabli. Z kolei doniesienia dotyczace trzesienia ziemi z 11
marca 2011 roku (epicentrum na wschéd od Tohoku) zdominowane
zostaly przez awarie elektrowni atomowej w Fukushimie i powazna
awarie radiacyjng. Informacjom o niesprawnosciach systemu tele-
komunikacyjnego wywotanych kataklizmem nie poSwiecono wiec
wiekszej uwagi.

Trzesienia ziemi, poprzez skumulowanie katastrofalnych na-
stepstw w krétkim czasie i oddzialywanie na rozlegle fragmenty
sieci, sg najbardziej spektakularne i wymuszajg rzucenia do akcji
remontowej znacznych srodkéw. Wiekszos$¢ uszkodzen sieci (1gcz-
nie ponad 50%) nastepuje jednak nie na skutek furii przyrody,
ale codziennej i rutynowej dzialalnosci cztowieka. Poniewaz kable
ukladane sg gléwnie na wodach przybrzeznych, przerwania powo-
duje rybotéwstwo i kotwiczenie, ktére stanowig najczestsze powody
przerw w ich pracy (Rauscher, 2010).

Jednak nawet na pozér niegrozne zdarzenia jak wleczenie ko-
twic przez statek mogg doprowadzi¢ do bardziej niz dalekosieznych
nastepstw. Wymienié¢ tu mozna zerwanie przez kotwice w trakcie
dwoéch niepowigzanych ze sobg zdarzen (do ktérych jednak doszto
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Tabela 2. Przyczyny zrywania kabli podmorskich (wedlug danych zbieranych
od 1959 roku)

Przyczyna % uszkodzen
Rybotéwstwo (wloki denne i inne denne narzedzia polowowe) 444
Kotwiczenie 14,6
Splot kilku czynnikéw (nieintencjonalnych) 7,2
Abrazja (przemieszczenie gruntu na dnie) 3,7
Inne przyczyny geologiczne 2,6
Prace wiertnicze 0,9
L6d morski i géry lodowe 0,5
Oddziatywanie organizméw morskich 0,1
Inne 4,7
Nieznane 21,3

Opracowanie wlasne na podstawie: Submarine cables and the oceans: connecting
the world, UNEP World Conservation Monitoring Centre, International Cable
Protection Committee Ltd. (ICPC), Cambridge—Lymington 2009, s. 45.

w odstepie zaledwie 3,5 godziny), ktére miaty miejsce 30 stycznia
2008 roku w rejonie Aleksandrii arterii SEA-ME-WE4 oraz FLAG.
Konsekwencje dotknely uzytkownikéw Internetu od Egiptu po Indie
i Malediwy, ze wszystkimi tego konsekwencjami dla, na przyklad,
plynnosci przeptywéw finansowych. Dysfunkcjonalne spowolnienie
pracy sieci komputerowej odczuto okoto 60 mln uzytkownikéw w In-
diach, 12 mln w Pakistanie, 6 mln w Egipcie, 4,7 mln w Arabii
Saudyjskiej, 1,7 mln w Zjednoczonych Emiratach Arabskich, okolo
0,8 mln w Kuwejcie, 0,3 mln w Katarze i ponad 0,2 mln w Bahrajnie
(Internet).

W ostatnich latach do uszkodzen spowodowanych nieintencjo-
nalnie doszly takze dzialania jak najbardziej celowe. Pod koniec
marca 2013 roku stuzby egipskie poinformowaly o aresztowaniu
trzech mezczyzn wyposazonych w turystyczny ekwipunek nurkowy,
podejrzanych o zamiar dokonania sabotazu na jednym z kabli pod-
morskich. Zaznaczy¢ jednak trzeba, ze owa czujno$é byla rezultatem
nierutynowych procedur bezpieczenistwa, ale przeciecia kilka dni
wczes$niej kabla SEA-ME-WE 4. Doszto do tego w odlegltosci zaledwie
750 m od brzegu, a wiec w zasiegu wzroku z nadmorskiej promenady
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spacerowej. Jeszcze bardziej ,interesujacy” przypadek mial miejsce
w marcu 2007 roku w Zatoce Tajlandzkiej. Miejscowi piraci, a wla-
$ciwie zlomiarze, zlokalizowali kabel T-V-H (Thailand-Vietnam-Hong
Kong) i wydobyli go z morza (okoto 11 km). Pozyskang miedz i stal
oczywiscie sprzedano (Vietnam’s).

W tym konteks$cie przez Internet przetoczyla sie fala przerazenia
po opublikowaniu w 2015 roku przez jeden z portali zdje¢ podwod-
nych (jak najbardziej autentycznych), przedstawiajacych §redniej do-
rodno$ci rekina gryzacego — bez specjalnego jednak zaciecia — kabel
podmorski na wodach wietnamskich. Jest to tylko egzemplifikacja
logiki infortainmentu (gdzie inforamtion — informacja oraz enter-
tainment — rozrywka), zlanej w jedng, pozbawiong jakiejkolwiek
refleksyjnosci i konkluzywnosci, pulpe. Zgodnie z zasadg ,eksper-
tyzmu” natychmiast objawilo si¢ nader szerokie grono specjalistow,
réwniez z mniej lub bardziej powaznymi tytutami, w tym wyjatkowo
zajadlych eko-radykaltéw, gloszacych rychlg zagtade cywilizacji infor-
macyjnej spowodowang przez rozmaite organizmy morskie, oczywi-
Scie z rekinami na czele. Po raz kolejny potwierdzilo sieg, ze sieé nie
tylko zniesie kazdg bzdure, ale nada jej r6wniez range wiarygodnej,
sensownej opinii, a nawet objawionej madrosci (Kravets).

Status prawny podmorskich systemow
telekomunikacyjnych

Biorac pod uwage znaczenie odgrywane przez podmorskie pota-
czenia telekomunikacyjne, pewne zdziwienie budzi fakt, ze jedynie
sporadycznie byly one przedmiotem przejawiajgcego sie¢ w formie
przyjmowania chronigcych jej katéw prawnych, zainteresowania
wspdélnoty miedzynarodowej. Wynikalo to, a obecnie réwniez po cze-
Sci wynika nadal, z zaszloSci historycznych. Pierwsza sprowadza sie
do tego, ze od poczatku rozwoju opisywanego segmentu rynku byt on
zdominowany przez podmioty prywatne, narodzit si¢ wszak w ,ztotej
epoce kapitalizmu”, za$ obecnie przez firmy komercyjne, nawet jezeli
udziaty w nich posiadajg panstwa (by wymieni¢ przykitad China Tel-
com, czy wspomniane firmy brazylijskie oraz angolskie). Panistwa
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nie mialy wiec, przynajmniej formalnie, tytulu do zajmowania sie
zagadnieniem bezpieczenstwa przesytu informacji. Druga wynika
z faktu, iz wzrost znaczenia polgczen podmorskich w tempie wyktad-
niczym nastgpit dopiero wraz z uksztaltowaniem sie rzeczywistosci
informacyjnej (z kreujaca rolg Internetu), z ktérej istnienia oraz
zdolnos$ci wptywania na przestrzen niewirtualng niewielu zdaje sobie
w pelni sprawe (stad tak wielkie zaskoczenia mozliwoscig wplywania
na wynik wyboréw za pomocg mediéw spotecznosciowych).
Pierwsza regulacja miedzynarodowa biorgca pod ochrone kable
podmorskie — Konwencja o ochronie podmorskich kabli telegraficz-
nych — przyjeta zostala jeszcze w 1884 roku przez okoto 40 panstw.
Powstala ona z inicjatywy Wielkiej Brytanii, co dziwié¢ nie moze,
biorac pod uwage wzrastajacg role telegrafu w zarzgdzaniu impe-
rium oraz fakt, ze znakomita wiekszo$¢ polgczen stanowita wltasnosé
podmiotéw brytyjskich. Wprowadzila ona, choé nie bezposrednio, do
prawa miedzynarodowego regule, ze ukladanie kabli podmorskich
jest jedng z — tak zwanych — wolnosci morza pelnego i zadne panstwo
nie moze, poza swoimi wodami terytorialnymi, podejmowa¢ usitowan
ukierunkowanych na reglamentacje tego rodzaju dziatalnosci. Kolejna
kluczowa zasada wprowadzona w odniesieniu do kabli zawierala sie
w stowach: ,[...] przerwanie lub uszkodzenie kabla podmorskiego
dokonane rozmys$lnie lub skutkiem karygodnego niedbalstwa i ktére
mogloby spowodowaé przerwe lub przeszkode catkowitg lub czes$ciowg
komunikacji telegraficznych, jest karalne, nie przesadzajac akcji
cywilnej o odszkodowanie. Postanowienie to nie stosuje sie do prze-
rwan lub uszkodzen, ktérych sprawcy mieli tylko stuszny cel ochrony
swego zycia lub bezpieczenistwa swych statkéw, po przedsiewzieciu
wszystkich koniecznych srodkéw ostroznosci, azeby unikngé tych
przerwan lub uszkodzen”. Konwencja regulowata réwniez, w oparciu
o zasade absolutnie ,zdroworozsagdkows”, kwestie odpowiedzialno$ci
za szkody spowodowane w sytuacji, zdarzajgcego sie juz wowczas,
krzyzowania potgczen nalezgcych do réznych wlascicieli, stwierdza-
jac, iz, [...] wtasciciel kabla, ktéry przez zakladanie lub naprawe tego
kabla spowodowal przerwanie lub uszkodzenie innego kabla, winien
ponies$é koszty naprawy, ktore przez to przerwanie lub uszkodzenie
musialy byé poniesione” (1884, 1884). Postanowienie to nie wytaczato
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jednakze odpowiedzialnosci sprawcy z innych tytutéw. Polska przy-
stapita do Konwencji w 1935 roku.

Przez nastepne dziesieciolecia postanowienia konwencji uznawano
za satysfakcjonujgce. Wieksze zmiany przyniosta dopiero ,Konwencja
o morzu pelnym” sporzgdzona w Genewie w 1958 roku. W doku-
mencie tym wyeksplikowano w sposéb bezposredni, ze korzystanie
z wolno$ci morza pelnego obejmuje miedzy innymi — zaréwno dla
panstw posiadajgcych, jak i nie posiadajacych dostepu do morza: wol-
no$é zeglugi, wolnos¢ ryboléwstwa, wolno$é ukladania podmorskich
kabli i rurociggéw, wolnos¢ przelotu. Nie podazylo jednak za tym
objecie tych instalacji szczeg6lng ochrong miedzynarodowg. Konwen-
cja poprzestala na stwierdzeniu, ze: ,[...] Kazde Panistwo obowigzane
jest do podjecia niezbednych krokéw ustawodawczych, aby zerwanie
lub uszkodzenie kabla podmorskiego na morzu petnym przez statek
podnoszacy jego bandere lub przez osobe podlegajaca jego jurysdykeji,
dokonane umys$lnie lub na skutek zawinionego zaniedbania i ktére
mogloby spowodowaé przerwanie lub utrudnienie tgcznosci tele-
graficznej lub telefonicznej, jak réwniez zerwanie lub uszkodzenie
w takich samych okolicznosciach kabla wysokiego napiecia lub ruro-
ciggu podmorskiego, stanowito wykroczenie podlegajace sankcjom”
(Konwencja o morzu, 1958). Postanowienia owe w sposéb, w zasadzie
niezmieniony, powtérzone zostaty w ,,Konwencji ONZ o prawie morza”
sporzgdzonej w 1982 roku (Konwencja Narodéw, 1982). Zatem kable
podmorskie nie podlegajg szczegdlnej ochronie i nie ma przestanek
wskazujgcych na to, ze w przewidywalnej przeszlosci ich status w uni-
wersalnych regulacjach miedzynarodowych ulegnie zmianie.

Proba konkluzji

Podmorskie arterie komunikacyjne sg doskonalym przykiadem
tego, jak postep techniczny przesciga nie tylko prawo miedzynaro-
dowe, ale ré6wniez potoczne wyobrazenie o ksztalcie wspélczesnosci
i rzgdzgcych nig regutach. W okresie krétszym niz zycie jednego
pokolenia przeistoczyly sie one ze ,Srodka tgcznosci”, przydatnego
i uzytecznego, ale nieposiadajgcego krytycznego znaczenia w praw-
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dziwy ,system nerwowy” zglobalizowanej gospodarki funkcjonujgce;j
gléwnie w oparciu o rzeczywisto§¢ wirtualng. Mimo ze nie plynie
nimi ani ropa, ani gaz, mimo ze nie transportuje si¢ nimi pszenicy,
ryzu i sorgo, podwodne kable komunikacyjne wywierajg codzienny,
trudny do dostrzezenia wplyw na zycie miliardéw ludzi. Dopdki od-
dzialywanie to pozostaje niewidoczne, sprawy maja sie dobrze, gdyz
znaczenie miedzykontynentalnych transferéw informacji zostaje
na ogél w petni rozerwane dopiero, gdy przeplyw danych ustaje.
Kable podmorskie, zaré6wno z uwagi na swe znaczenie ekonomiczne,
polityczne i spolteczne, jak i fizyczne charakterystyki bedgce ich
udzialem sg potencjalnie silnie eksponowane na destrukcyjne od-
dzialywania. Mogg by¢ one nastepstwem katastrof naturalnych, ale
réwniez krokéw podejmowanych intencjonalnie przez pojedynczych
ludzi, organizacje o charakterze ekstremistycznym lub panstwa.
W ostatnim przypadku specjalisci uspokajajg twierdzeniami, ze
w warunkach zglobalizowanej gospodarki uderzenie w system tele-
komunikacyjnych przyniostoby negatywne skutki wszystkim uczest-
nikom gry, co czyni¢ ma jakoby takie wysitki ze strony panstw mato
prawdopodobnymi. W tym konteks$cie trzeba jednak wspomnieé, ze
sto kilkanascie lat temu polsko-zydowski industrialista i badacz
wojny Jan Gotlib Bloch réwniez twierdzit, ze przy é6wczesnym pozio-
mie gospodarczych powigzan miedzynarodowych dltugotrwata wojna
nie jest mozliwa... W rzeczywisto$ci, o ile mozna — i to budujac
catkiem realne scenariusze — prognozowac sposoby fizycznego od-
dzialywania na podmorskie magistrale informacyjne (jest to — jak
pokazujg przytoczone przykitady — stosunkowo proste), o tyle nie
jesteSmy w stanie przewidzieé calosciowych nastepstw rozlegltych
i trudnych do szybkiego usuniecia fizycznych zniszczenn w obrebie
tego segmentu infrastruktury. Jest to nadal w wiekszym stopniu
domena prozy sensacyjnej lub wrecz apokaliptycznej niz progno-
zowania inzynierskiego. Zatem gdy Internet na naszym domowym
komputerze spowalnia, a niektére strony nagle znikajg, mozna jedy-
nie mie¢ nadzieje, ze to skutek probleméw lokalnego dostawcy ustug
informatycznych, a nie przejaw globalnego kablowego Armagedonu.
Kwestig zupelnie odrebng jest réwniez problem bezpieczeristwa
danych przesytanych kablami podmorskimi.
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Undersea Telecommunication Cables as an Element of Global
Critical Infrastructure. Assessment of Vulnerability

Summary: The article is the first in Polish literature attempt to
present the role played in the modern information world by undersea
telecommunications cables. The author draws a synthetic history of the
undersea cables’ development as well as presents its current network.
The article also discusses the most common causes that lead to cutting
the cables and shows examples of such events and their consequences.
The author also emphasizes that according to the international law of the
sea the telecommunication cables are not subject to special protection.
Although they are an important element of critical infrastructure, this
issue does not arouse the interest of states, because in the vast majority
they are owned by private companies. The development of cable-based
communication is extremely dynamic. In a period shorter than that of
one generation, they transformed from a ,means of communication”,
useful, but without a critical importance, to the real ,nervous system”
of a globalized economy operating mainly based on virtual reality. Un-
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dersea cables, due to their economic, political and social importance, as
well as their physical characteristics, are potentially strongly exposed to
destructive influences. They may be a consequence of natural disasters,
but also of steps taken intentionally by individual people, extremist
organizations or even states.

Keywords: undersea cables, oceans and seas, threats and dangers,
critical infrastructure



