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Wybrane dziatania polityki
bezpieczefistwa w zakresie informacji
wywiadowczych na poczgtku XXI wieku

Streszczenie: Ogromne zmiany i ciggly rozwéj zastosowan technologii
i komunikacji zmienily sposob, w jaki postrzegany jest swiat. Rewolucja
informacyjna miala wplyw na gromadzenie danych wywiadowczych, ich
przetwarzanie, analize i rozpowszechnianie, a takze na to, w jaki sposéb
decydenci mogg uzyskaé dostep do rzetelnych informacji w odpowiednim
czasie, a takze do Zrédel, na ktérych najprawdopodobniej beda polegad,
gdy konkretna informacja jest potrzebna do podjecia decyzji. Niniejszy
artykul prébuje opisaé, przeanalizowaé i wyjasni¢ nature trwajacej
rewolucji informacyjnej, przedstawié¢ jej gtéwny wplyw na wywiad
i polityke bezpieczenstwa oraz oméwié znaczenie analizy wywiadowczej
w konteks$cie realizowania dziatan podczas misji pokojowych.

Slowa kluczowe: polityka bezpieczenstwa, wywiad, kontrwywiad,
cyberbezpieczenstwo, misje pokojowe

Zalezno$¢ miedzy politykg a wywiadem od dawna uwazana jest za
kwestie o zasadniczym znaczeniu dla badan w zakresie polityki bez-
pieczenstwa. Rola stuzb wywiadowczych jako instytucji pozyskujgcej
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dane, jak i tworzacej wiedze w ramach proceséw politycznych, nie
zostala jeszcze szczegétowo przedyskutowana na forum akademic-
kim. Wynika to przede wszystkim z poufnego charakteru informacji,
ktory stanowi czesto podstawowsq bariere¢ w budowaniu wiedzy na
temat funkcjonowania tajnych stuzb. Drugim kluczowym proble-
mem jest dynamicznie zmieniajaca sie rzeczywisto$é polityczno-
-gospodarcza, ktora sprawia, ze trudno jest przewidzie¢ przyczyny
i konsekwencje okreslonych wydarzen. Nie bez znaczenia jest takze
rewolucja technologiczna, ktéra poprzez cyberprzestrzen utworzyla
alternatywng sfere rywalizacji miedzynarodowej. Ponadto nowe
narzedzia cyberkomunikacji sprawily, ze dotychczas znane zjawi-
ska, jak dezinformacja czy tez wojna informacyjna, nabraly nowego
znaczenia dla politycznego otoczenia.

Przyczynag podjecia si¢ analizy zagadnien zwigzanych z wywiadem
staly sie pytania, ktére czesto pojawiajg sie¢ w przestrzeni publicz-
nej i dotyczg skutecznosci tajnych stuzb w walce ze wspétczesnymi
zagrozeniami. Obraz ewolucyjnego charakteru prowadzenia tajnych
dziatan prowokuje takze do refleksji nad tym, czy obecnie dominu-
jaca role odgrywajg jeszcze ludzie, czy tez procedury i technologia?
Innymi stowy, postep technologiczny sprawia, ze w dziatalnosci wy-
wiadowczej moze byé zachwiana réwnowaga pomiedzy potencjalem
ludzkim a potencjatem technicznym. Jednak tylko czlowiek widzi
pewne zaleznosci i podobienistwa miedzy danymi, zjawiskami czy
tez wydarzeniami. I to wlasnie on z pojedynczych elementéw — jak
puzzle — tworzy obraz zachodzgcych proceséw i zjawisk. Bez odpo-
wiedniej informacji, ktéra daje mozliwosé realnego obrazu sytuacji,
wszelkie podejmowane operacje bedg dzialaniami na o$lep, na sku-
tek ktorych ucierpig prawa i wolnosci obywatelskie.

Celem badawczym pracy jest udzielenie odpowiedzi na pytanie
dlaczego i w jaki sposéb wywiad moze mie¢ wptyw na polityke zagra-
niczng panstwa? Czym jest wywiad i jakg spelnia role w obronnosci
panstwa? W jaki sposéb informacja wywiadowcza jest przydatna dla
sil zbrojnych, szczegélnie podczas wykonywania misji pokojowych?
Na ile cyberprzestrzen jest domeng technologii i biznesu, a na ile
panstwa, ktére wyznacza i realizuje polityke bezpieczenstwa? Jak
wytyczyé granice miedzy wolno$cig a bezpieczenstwem oraz ile



Marek Gérka: Wybrane dziatania polityki bezpieczeristwa »

135

wolnosci mozna poswieci¢ w kontekscie wspétczesnych zagrozen?
Praca ma takze za zadanie wskazaé najwazniejsze wyzwania dla
stuzb wywiadowczych we wspélczesnej polityce bezpieczenstwa.
Czynnik ten jest kluczowym problemem w ksztaltowaniu decyzji
przez decydentéw politycznych. Okazuje sie bowiem, ze zdefiniowa-
nie roli i znaczenia sluzb w przestrzeni politycznej definiuje réwniez
stosunek rzadzacych do dwdch Scierajgcych sie wzajemnie wartosci
jakimi sg wolnosé i bezpieczenstwo.

Aby odpowiedzieé na powyzsze pytania warto odnotowaé stan
badan w polskiej literaturze przedmiotu?. Poszczegélne prace przy-
noszg — w wiekszosci przypadkéw — odpowiedz na zlozone w swej
naturze zjawiska. Warto$ciowym uzupelnieniem sg oczywiscie
artykuly naukowe’ oraz publicystyczne, ktére tworzone sg na pod-
stawie trudno dostepnych zZrédel, dzieki czemu wypelniajg one luke
w dotychczasowej wiedzy w zakresie stuzb wywiadowczych. Waznym
elementem pracy jest pojecie informacji, ktére definiowane jest za-
réwno w kontekscie cyberprzestrzeni, zagrozen terrorystycznych,

2 7. Siemigtkowski, Wywiad a wladza. Wywiad cywilny w systemie sprawowania
wtadzy politycznej PRL, Warszawa 2009; Wywiad i kontrwywiad w swiecie, red.
W. Wréblewski, Szczecin 2009; M. Minkina, Wywiad Federacji Rosyjskiej, Siedlce
2012; L. Pawlikowicz, Aparat centralny 1 Zarzqdu Gtownego KGB jako instrument
realizacji globalnej strategii Kremla 1954-1991, Warszawa 2013; M. Minkina, Gry
wywiadow. Sztuka wywiadu w paristwie wspoétczesnym, Warszawa 2014; A. Grusz-
czak, Europejska wspélnota wywiadowcza. Prawo — instytucje — mechanizmy, Kra-
kéw 2014; M. Minkina, B. Galek, Gry wywiadéw. Ktamstwo i podstep we wspdicze-
snym Swiecie, Warszawa 2015; M. Gérka, Mossad. Porazki i sukcesy tajnych stuzb
izraelskich, Warszawa 2015; M. Minkina, FSB. Gwardia Kremla, Warszawa 2016;
M. Berliniski, R. Zulczyk, Federalna Stuzba Bezpieczeristwa Federacji Rosyjskiej,
Warszawa 2016; Wywiad i kontrwywiad w polityce miedzynarodowej na przetomie
XX i XXI wieku, red. M. Gérka, Warszawa 2016; Stuzby wywiadowcze jako element
polskiej polityki bezpieczeristwa: historia i wspétczesnosé, red. M. Goérka, Torun
2016; J. Larecki, Wielki leksykon tajnych stuzb specjalnych swiata, Warszawa 2017;
Wywiad biznesowy, red. A. Bielska, P. Smétka, Piaseczno 2017.

3 Na szczegélng uwage zaslugujg czasopisma naukowe: ,Secretum. Stuzby
specjalne. Bezpieczeristwo. Informacja” oraz ,Studia Politologiczne” z 2018 roku
z numerem 43, ktére w calosci po§wiecone sg Stuzbom specjalnym w paristwach
poradzieckich.



136

¢ Marek Gérka: Wybrane dziatania polityki bezpieczeristwa

misji pokojowych, jak i poszczegélnych elementéw bezpieczenstwa
sktadajacych sie na wewnetrzng polityke panstwa.

Stuzby wywiadowcze jako wyzwanie badawcze -
wybrane aspekty

Wywiad jest dzialalnoscig panistwa, ktéra realizowana jest w ukry-
ciu. Tajnos¢é tej instytucji jest jednoczesnie najwieksza bariera, jesli
chodzi o analize tego typu stuzby. Teoretycy w swoich badaniach za-
zwyczaj dochodzg do pewnego momentu, ktéry juz dalej nie pozwala
na wiarygodny i rzeczywisty opis dziatalnosci stuzb. Z kolei praktycy,
nawet bedacy w stanie spoczynku i posiadajgcy szerokg wiedze, nie
mogg wiele ujawnié z powodu obowigzujacej ich w dalszym ciggu
tajemnicy panstwowej. A zatem pozostaje niezagospodarowana
przestrzen, z wieloma niedopowiedzeniami, ktére tworzg wyobra-
zenia i domysty. W ten sposéb powstajg mity na temat tajemniczego,
sensacyjnego i na wp6l romantycznego swiata stuzb wywiadowczych.
Wymownym tego przykladem jest Mossad. Agencja ta nie posiada
rzecznika prasowego, a zatem nie ma ona potrzeby komentowacé cze-
gokolwiek czy tez prostowaé lub wyjasniaé. Tym samym pozostawia
ona szerokg przestrzen dla domysléw, ktére w pewien sposéb tworzg
wizerunek wszechpoteznej stuzby (Tyler, 2014, ss. 13—14).

Wokoét wywiadu narosto wiele legend, nie kazda z nich jednak jest
prawdziwa, podobnie jak z filmami akcji. Okazuje sie, ze wywiad
znacznie odbiega od potocznych wyobrazen. Jego zadaniem jest m.
in. zdobywanie danych i budowanie na ich podstawie wartosciowych
informacji dla rzgdzacych. Zatem kwintesencjg tej specjalnosci jest
wiedza, ktéra daje przewage nad przeciwnikiem. Nie bez powodu
w jezyku angielskim wywiad nosi nazwe ,intelligence” (Minkina,
2014, s. 28). Czestym przymiotnikiem wystepujacym podczas okre-
§lania stuzb jest stowo ,specjalne” albo tez ,tajne”. Mozna powie-
dzieé, ze stuzby to normalne instytucje panstwowe, ktére pracujag
w obszarze nie do korica stabilnym i bezpiecznym. One jako pierwsze
posiadajg informacje o zagrozeniu dla panstwa i jego obywateli, ale
tez jako pierwsze nawigzujg i/lub podtrzymujg kontakty miedzy
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zwasnionymi stronami. Tak jak w dyplomacji, tak tez w wywiadzie
nie ma na stale sojusznikéw ani wrogow.

Taki model rywalizacji wywiadowczej wynika po pierwsze: z sy-
tuacji, w ktorej dzisiejszy przeciwnik moze jutro byé partnerem do
wspoltpracy i odwrotnie obecny sojusznik moze jutro byé konkuren-
tem, dlatego tak wazna w tej stuzbie jest tajemnica. Ponadto swiat
wywiadu to sie¢ wzajemnie krzyzujacych sie intereséw. Po drugie:
nawet zaprzyjaznione sluzby wywiadowcze zbierajg informacje na te-
mat swoich sojusznikéw. Bardzo dobrym tego przykladem sg relacje
wywiadowcze pomiedzy USA a Izraelem. Oba panstwa wspélpracujg
ze sobg i uznaja, ze nie bedg podejmowac dziatan wywiadowczych
na terytorium sojusznika. Jednak zadna ze stron nie dotrzymuje tej
yhiepisanej” umowy (Kahana, 2001, s. 410).

Zadaniem wywiadu jest wiec ocena i diagnoza drugiej strony, na
ile ona jest sojusznikiem, a na ile przeciwnikiem. Wywiad dziata
wiec na zasadzie ukrytej dyplomacji. Stuzby pozyskujg Zrédia infor-
macji, ktére pozwalajg im na minimalizowanie niepewnos$ci w $wie-
cie wysoko niestabilnym. Wywiad to takze organizacja odgrywajgca
pierwszg role w rywalizacji miedzy panstwami. I to on, podobnie
jak dyplomacja, funkcjonuje poza granicami wlasnego panstwa,
czesto bez zgody kraju, na terytorium ktérego dziata (Gorka, 2016a,
ss. 64-82), a zatem w pewien sposéb jest nielegalny. Wywiad to
organizacja, ktéra moze dziata¢ na poziomie zaréwno politycznym,
militarnym, jak i gospodarczym. Moze to by¢ narzedzie panstwa
i korporacji. Sektor prywatny wspélczeénie przejmuje wiele funkeji
panstwa, odpowiada za funkcjonowanie infrastruktury krytycznej,
dlatego tez jest istotny z punktu widzenia bezpieczenstwa panstwa.
Ponadto wchodzac we wspétprace z paristwem, korporacje nabywaja
wiele informacji o charakterze tajnym. Obecnie lub w niedalekiej
przysztosci wywiad skazany bedzie na wspélprace z sektorem pry-
watnym. Nastepuje zatem zacieranie sie granic nie tylko semantycz-
nych pomiedzy wywiadem i kontrwywiadem, ktére majg inny obszar
dzialania, ale réwniez pomiedzy formulg instytucji painstwowych
i organizacji prywatnych.

Kolejnym wyzwaniem badawczym pojawiajgcym sie przy opisie
pracy stuzb wywiadowczych — zasygnalizowanym juz we wstepie
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artykulu — jest wyznaczenie granicy miedzy wolnoscig a bez-
pieczenstwem. Opozycja tych dwéch wartosci okazuje sie czesto
problemem nie do rozwigzania. W walce z terroryzmem wszystkie
te wartosci ulegajg awarii lub paralizowi. Nie mozna mie¢ 100%
bezpieczenstwa i 100% prywatno$ci. Charakterystyczne jest zjawi-
sko, ze najwiecej krytyki co do formy monitorowania oraz inwigilacji
obywateli przez stuzby maja te osoby, ktére okazujg si¢ najwiekszymi
ekshibicjonistami na portalach spotecznos$ciowych (Gérka, 2016b,
ss. 49-79).

Dzialanh w cyberprzestrzeni nie mozna rozpatrywac¢ w oderwaniu
od dziatan wywiadowczych czy tez zagrozen dotyczgcych bezpie-
czenstwa cybernetycznego w danym panstwie. W tym celu agencje
wywiadowcze przyjely proaktywne stanowisko wobec srodowisk
akademickich, biznesowych i obywatelskich oraz ustanowily ramy
wspotpracy, ktére pozwolityby im wszystkim zapewni¢ ochrone i bez-
pieczenstwo swojej pracy.

Analiza wywiadowcza

Wiele analiz wywiadowczych potwierdza i uzupelnia wiedze sro-
dowisk politycznych, co moze w potocznym rozumieniu prowadzié
do btednych wnioskéw, ze praca analitykéw wywiadu jest zbedna.
O tym jak bardzo jest to mylne przekonanie Swiadczy szybki postep
technologiczny, ktéry doprowadzil do powstania instrumentéw, zmie-
niajgcych proces dostepu do informacji, umozliwiajgc uzytkownikom
niemal natychmiastowy wglad do danych na calym swiecie. Dlatego
w erze informacyjnej, charakteryzujacej sie przepelnieniem tresci,
gléwnym wyzwaniem nie jest juz pozyskiwanie danych, ale identy-
fikacja istotnych informacji i powigzanie ich z wcze$niej okreslong
wiedzg. Zatem wywiad wiecej pozyskuje danych niz moze przeana-
lizowaé, dlatego tez istnieje potrzeba dokonywania selekcji tresci,
czasem takze ich ignorowania, co moze by¢ przyczyng pézniejszej
tragedii, czego przykladem jest niespodziewany atak, ktéry dat
poczatek wojnie Yom Kippur w 1973 roku czy tez symboliczny juz
zamach z 11 wrzesnia 2001 roku (Stephens, 2008, ss. 44-50).
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Celem analizy wywiadowczej jest zapewnienie wsparcia organom
decyzyjnym, a jednym z gléwnych wymogéw skutecznego dziatania
jest zmniejszenie subiektywnosci przekazywanych informacji, tak
aby byly one jak najbardziej zblizone do rzeczywistos$ci. Dlatego tak
wazne jest w pracy wywiadu krytyczne myslenie oraz kreatywne
rozwigzywanie probleméw.

Postep technologiczny wplynal réwniez na analize wywiadu,
bowiem w znaczny sposob zréznicowal on srodowisko informacyjne.
Pojawilo sie znacznie wiecej Zrédet informacji, z ktérych kazde ma
inny stopien wiarygodnosci, co moze powodowaé, ze informacje bedg
niekompletne, sprzeczne lub niespdjne. Informacje o nieokreslonej
wiarygodno$ci sg charakterystyczne dla dzialan wywiadowczych,
a zatem sg warunkiem koniecznym do ich skutecznej oceny, nawet
w przypadku, gdy obraz okreslonych wydarzen nie jest kompletny
(Mattern; Felker; Borum; Bamford, 2014, ss. 702-719).

Obecnie zasady wywiadu sg przyjmowane i stosowane nie tylko
na szczeblu politycznym i wojskowym, ale réwniez na szczeblu go-
spodarczym i spolecznym, gdzie potrzebna jest strategia. Wywiad
obejmuje gromadzenie, przetwarzanie, analize i rozpowszechnianie
informacji wywiadowczych potrzebnych do opracowania i wdrozenia
strategii, a zatem polityki i planéw na poziomie krajowym, regional-
nym i miedzynarodowym.

Pierwszym krokiem do opracowania strategii bezpieczenstwa
narodowego jest analiza strategiczna Srodowiska (krajowego i mie-
dzynarodowego), w ktorym dziala panstwo, identyfikacja gtéwnych
zagrozen i szans zwigzanych z interesem narodowym. Drugim
krokiem jest opracowanie i wybér celé6w, po ktérym nastepuje opcja
odpowiednich kierunkéw dziatania niezbednych do osiggniecia
celéw. Zasadniczo strategia musi byé zgodna z interesem narodo-
wym panstwa na podstawie jego instrumentéw wladzy. W wyniku
zaangazowania decydentéw w opracowywanie i wdrazanie strategii
zaklada sie, ze przedstawiciele obywateli bedg dba¢ o dobro panstwa
na wszystkich szczeblach: politycznym, gospodarczym, wojskowym,
spolecznym, kulturalnym i Srodowiskowym. Ponadto decydenci stra-
tegiczni muszg mie¢ doktadny obraz miedzynarodowego srodowiska
strategicznego oraz ryzyka, zagrozen i mozliwosci, a takze kosztow
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zwigzanych z wyborem okres§lonego sposobu dziatania. W tym celu
elity polityczne potrzebujg wiedzy, a wywiad moze jg dostarczyé.
Stuzby mogg przekazywac nie tylko fakty, ale réwniez, przy wsparciu
dzialan wywiadowczych, gromadzié dane, ktore sg przetwarzane,
a uzyskane w jego wyniku informacje przekazywaé odpowiednim
organom lub analitykom wywiadu do ponownego wykorzystania
(Lahneman, 2010, s. 209). To oni muszg zweryfikowac integralnos¢
i prawidlowosé zgromadzonych danych, wybierajac i wykorzystujgc
nowe wybrane informacje w celu opracowania trwalych danych wy-
wiadowczych przedstawiajgcych srodowisko strategiczne i zapewnia-
jacych oceny na przysztosé (Omilianowicz, 2009, ss. 145-158).

Gromadzenie, analizowanie i rozpowszechnianie trwatych danych
wywiadowczych do wykorzystania przez politycznych decydentéw
oznacza w rzeczywistosci, ze narzedzie do przewidywania réznych
kierunkéw dziatan jest dostarczane poprzez identyfikacje kluczowych
punktéw innych regionalnych lub miedzynarodowych podmiotéw.
W zwigzku z tym mozna zidentyfikowaé gtéwne tendencje i czynniki,
ktére prowadza do okreslonej sytuacji strategicznej. W tym cyklu wy-
wiadowczym kluczowym elementem calego procesu jest faza analizy,
w zwigzku z czym analityk odgrywa kluczowg role w powodzeniu
tego procesu, poniewaz wnosi wiedze fachowg i ramy analityczne
niezbedne do wyjasnienia perspektywy strategicznej, na podstawie
ktorej podejmuje sie decyzje. Analitycy wnoszg wktad na kazdym
etapie procesu decyzyjnego, poczgwszy od wlasciwego zdefiniowa-
nia intereséw panstwowych, a skonczywszy na celach i kierunkach
dziatan (Degaut, 2016, ss. 509-531). Analityk wywiadu zapewnia
ocene reakcji otoczenia po wprowadzeniu i realizacji przygotowanych
dziatan, pozwalajgc w ten spos6b decydentom na wybér najlepszego
rozwigzania w danym przedziale czasowym. Majgc na uwadze role
analityka w opisywanym powyzej procesie, mozna stwierdzic¢, ze
wywiad nie ogranicza si¢ do pierwszego etapu rozwoju strategii, czyli
analizy strategicznej, ale koncentruje sie na cigglym, dogltebnym
procesie wspierania sformulowanej strategii panstwa.
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Cyberprzestrzen jako wymiar polityki
bezpieczefistwa

Debata na temat cyberbezpieczenistwa nie powinna by¢ tylko pro-
wadzona z perspektywy technologicznej. Do pelnego zrozumienia
cyberzagrozen konieczna jest opinia prawnikéw, socjologéw, polito-
logéw w celu wyjaénien wielu krzyzujgcych sie proceséw zaréwno
w skali lokalnej, jak i globalnej. Aby wiec zredukowac zagrozenia do
najnizej mozliwego poziomu potrzebna jest §wiadomosé, ze o stopniu
poczucia cyberbezpieczenstwa nie stanowi tylko technologia, ale
i ludzkie motywacje oraz zachowania.

Cyfrowa rewolucja ma wplyw na funkcjonowanie wiekszosci rza-
déw na §wiecie oraz na bezpieczenistwo przedsiebiorstw i obywateli.
Trudnosé jednak w analizie tych proceséw polega na ich bardzo dy-
namicznej i zlozonej naturze. Weczorajsze technologie oraz aplikacje
sg dzi§ — jak czesto sie okazuje — juz nieaktualne i nieadekwatne
do potrzeb ich uzytkownikéw. Duzg role spetnia tu nauka, ktorej
zadaniem jest wyjasnienie i zrozumienie zachodzgcych proceséw.
Ta perspektywa pozwala lgczyé analize ryzyka w cyberprzestrzeni
z dyscyplinami humanistycznymi.

Cyberataki mogg pochodzié¢ z dowolnego miejsca na §wiecie, bez
ponoszenia duzych kosztéw po stronie atakujacych. Jest to z pewno-
$cig najwieksze wyzwanie dla bezpieczenistwa i stabilno$ci instytucji
wykonujgcych zadania w strategicznym obszarze panstwa. Jednak
przedsiebiorstwa lub osoby bedgce ofiarg cyberataku zwykle nie
udzielajg informacji na ten temat, a zatem profilaktyka w zakresie
cyberbezpieczenstwa jest utrudniona. Wazng role w tej sytuacji
spelniajg sluzby wywiadowcze i kontrwywiadowcze, ktére z jednej
strony poprzez swg specjalizacje udzielajg pomocy, a z drugiej strony
w spos6b poufny — czyli bez informowania opinii publicznej — sg
w stanie podjg¢ okreslone dzialania. Obecnie zdecydowana wiek-
szo$¢ organizacji ulega — badZz moze ulec — zagrozeniom plyngcym
ze strony podmiotéw funkcjonujacych w cyberprzestrzeni (Rudner,
2013, ss. 453—-481).

Okazuje sie, ze nawet demokratyczne reguly wyborcze w wielu
panstwach mogg by¢ naruszone w wyniku dezinformacji, ktéra ma
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miejsce w cyberprzestrzeni. Kampania prezydencka w USA w 2016
roku jest tego przyktadem. Sledztwo prowadzone przez strone ame-
rykanskg ujawnilo zastosowanie cybertechnologii w celu podejmowa-
nia wysitkéw obcych stuzb wywiadowczych, majgcych wptyngé na we-
wnetrzng polityke innego panistwa. Kolejne zeznania ztozone w 2017
roku przez kilku urzednik6w amerykarnskich, w szczegélnosci przez
bylego dyrektora FBI, Jamesa Comeya, oraz dyrektora NSA Admiral
Mike Rogers’a, potwierdzily wcze$niejsze podejrzenia, ze Rosja za
pomocg swoich stuzb podejmowala préby ingerencji w wybory w USA
w nadziei na uksztaltowanie wynikéw glosowania zgodnie z wla-
snymi celami (Wilner, 2017, ss. 309-318). Ponadto stwierdzono, ze
Rosja korzystata m.in. z programéw komputerowych tzw. ,botéow”,
ktére imitujg ludzkie zachowania (Barber, 2017). Dzieki wiasnie tym
narzedziom prébowano poprzez m.in. dezinformacje rozpowszech-
niaé falszywe tresci, ktére nastepnie miaty wpltywaé na zachowania
wyborcze. Wedlug badan Uniwersytetu Oxfordzkiego prawie jedna
czwarta tresci internetowych udostepnianych na Twitterze przez
uzytkownikéw w stanie Michigan podczas ostatnich dni kampanii
wyborczej w USA stanowita tzw. ,fake newsy”. W opublikowanym
raporcie stwierdza si¢ ponadto, ze falszywe wiadomos$ci stanowity
23 procent tresci domen internetowych. Rozpowszechnianie fatszy-
wych wiadomosci, w szczeg6lnosci za posrednictwem mediéw spo-
tecznos$ciowych, moze okazaé si¢ kluczowe dla sposobu postrzegania
debaty politycznej (Blood, 2017). A jesli jeszcze bierze si¢ pod uwage,
iz okoto 62% dorostych Amerykanéw ma dostep do wiadomosci m.in.
poprzez portale spolecznosciowe, to mozna sadzi¢, ze kazda infor-
macja zamieszczona w cyberprzestrzeni moze wywotaé ogromny
rezonans spoleczny (Barber, 2017). Wzrastajgca liczba uzytkownikéw
Internetu zauwazalna jest takze w panstwach europejskich i moze
stanowié¢ dowdd potwierdzajgcy zjawisko uzaleznienia spotecznego
od technologii.

Zgodnie z powyzszymi danymi okazuje sie, ze wéréd panstw tzw.
nowej Europy (lub inaczej panstw postkomunistycznych), srednia
uzytkownikéw Internetu wynosi 77,28%. Natomiast jesli chodzi
o panstwa tzw. starej Europy, czyli te o znacznie dtuzszym doswiad-
czeniu w funkcjonowaniu w warunkach gospodarki liberalnej, sred-
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Tabela 1. Liczba uzytkownikéw Internetu w panstwach Unii Europejskiej

w 2016 roku

2016 rok

) Usytkownicy St(?Slfl‘lek uzytkow- ' ]
Panstwo UE Internetu nlkoYv Internetu” Populacja panstwa

do ogélu populacji

Austria 6,953,400 81.1% 8,569,633
Belgia 10,060,745 88.5% 11,371,928
Bulgaria 4,155,050 58.5% 7,097,796
Chorwacja 3,133,485 74.2% 4,225,001
Cypr 844,680 71.8% 1,176,598
Czechy 9,323,428 88.4% 10,548,058
Dania 5,479,054 96.3% 5,690,750
Estonia 1,196,521 91.4% 1,309,104
Finlandia 5,107,402 92.5% 5,623,904
Francja 55,860,330 86.4% 64,668,129
Grecja 7,072,534 64.8% 10,919,459
Hiszpania 37,865,104 82.2% 46,064,604
Holandia 15,915,076 93.7% 16,979,729
Irlandia 3,817,392 81% 4,713,993
Litwa 2,199,938 77.2% 2,850,030
Luksemburg 548,807 95.2% 576,243
Lotwa 1,491,951 76.3% 1,955,742
Malta 334,056 79.6% 419,615
Niemcy 71,016,605 88% 80,682,351
Polska 27,922,152 72.4% 38,593,161
Portugalia 6,930,762 67.3% 10,304,434
Rumunia 11,236,186 58% 19,372,734
Stowacja 4,477,641 82.5% 5,429,418
Slowenia 1,490,358 72% 2,069,362
Szwecja 9,169,705 93.1% 9,851,852
Wegry 7,874,733 80.2% 9,821,318
Wielka Brytania 60,273,385 92.6% 65,111,143
Wilochy 39,211,518 65.6% 59,801,004

Zrédto: Obliczenia wlasne na podstawie: http://www.internetlivestats.com/internet-

-users-by-country (12.04.2018).
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nia ta jest wyzsza i wynosi 82, 71%. Réznica ta wynika — jak juz
zasygnalizowano — z posiadania znacznie zaawansowanych zasobéw
technologicznych przez gospodarke danego panstwa, a takze wyzszy
poziom rozwoju naukowego oraz innowacyjnosci. Czynniki te, jak
mozna sadzié¢, sg m.in. poklosiem wielu lat funkcjonowania tych
panstw w rzeczywistos$ci gospodarki wolnorynkowej. Paradoksalnie
jednak wiekszy rozwdj cybertechnologii nie musi oznaczaé wzrostu
poziomu cyberbezpieczenistwa, bowiem dotychczasowe, analogowe
systemy odpowiedzialne za m.in. prace infrastruktury krytycznej,
sg znacznie bardziej odporne na jakiekolwiek cyberincydenty.

Kazdego dnia coraz czeSciej spoleczenstwo, w wyniku wielu cy-
ber udogodnien, staje si¢ uzaleznione w wielu dziedzinach zycia od
urzadzen elektronicznych. Jednak budowanie przyszlosci w oparciu
o cybertechnologie, ktéra coraz trudniej jest chronié¢ i kontrolowad,
moze skutkowaé wieloma zagrozeniami. Globalna ekspansja sieci
spolecznosciowych (takich jak Facebook, Twitter) wraz z rosnacag
komunikacjg sieciowg moze doprowadzi¢ do tego, ze cybertechno-
logia wymknie sie spod kontroli. Juz dzis§ wiele informacji, btednie
zinterpretowanych lub umyslnie fatszowanych, zyje swoim zyciem
i tworzy fikcyjng rzeczywistosé.

Istniejg realne obawy, ze cyberprzestepcy beda blokowa¢ nie tylko
komputery, ale i pozostale urzadzenia podigczone do Internetu,
z ktorych na co dzien korzysta spoteczenstwo. Awarii moga wiec
ulec np. telefony, telewizory, zegarki, urzgdzenia medyczne, opaski
sportowe czy tez chocby aparaty stuzgce do pomiaru glukozy. Celem
paralizu tego typu systemoéw jest m.in. wyludzenie okupu od wia-
Scicieli tychze urzgdzen. Ostatnie cyberataki zaistniate przy pomocy
zlosliwego oprogramowania typu ransomware, jak: ,WannaCry”
i ,Petya” stanowig doskonalg ilustracje tego, jakie skutki mogg one
przyniesé (Fripp, 2018, ss. 623-626).

Ataki na strony internetowe powaznych instytucji politycznych,
gospodarczych sg dowodem na to, ze nikt nie jest odporny na dziata-
nia hakeréw, ktére sg coraz bardziej wyrafinowane. Administracja
publiczna, systemy finansowe, centralne sieci energetyczne zawsze
byly celem hakeréw ze wzgledu, po pierwsze, na wartos¢ informacji,
jakie te instytucje posiadaja, a po drugie, ze wzgledu na rozmiar kon-
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sekwencji, ktére moga zaistnieé na skutek zastosowania ztosliwego
oprogramowania. Patrzac w niedalekg przysztosé, mozna sadzié, ze
zagrozenia bezpieczenstwa komputerowego bedg dominowa¢ na tle
dzisiejszych zagrozen gospodarczych i spolecznych.

Kradziez danych z karty kredytowej lub z innych dokumentéw
osobistych oraz oszustwa bankowe, masowy spam oraz szantaz, to
tylko kilka przykladéw, ktore Swiadczg o tym, jak szerokie spektrum
przestepstw oferuje cyberprzestrzen. Kazde z urzgdzen podigczonych
do Internetu jest okazjg do wlamania. Cyberatak jest stosunkowo
prostg czynnoscig, bo nie ma doskonalych programéw. Jednak dla
skutecznego uzyskania danych nie zawsze konieczny jest cyberatak.
Zazwyczaj wymaga to polgczenia dwéch czynnikéw: podatnosci tech-
nicznych oraz innego czlowieka, ktérego frustracja, brak motywacji
lub tez nadmierne zaufanie (polgczona z naiwno$cig) prowadzi
do wspétudzialu umozliwiajgcego dostep do poufnych informacji.
Obecnie, gdy coraz wiecej instytucji zapewnia wigkszy dostep online
swoim klientom, profesjonalni przestepcy z powodzeniem wykorzy-
stujg techniki phishingowe w celu kradziezy danych umozliwiajgcych
podszywanie sie pod dowolng osobe lub bezposrednie pozyskiwanie
w nielegalny spos6b §rodkéw finansowych.

Wiegkszosé metod falszowania wykorzystuje okre$long forme
oszustwa technicznego, ktéra ma na celu utworzenie tacza w e-mailu
oraz sfalszowanej — ale tudzgco podobnej — strony internetowej, ktéra
prowadzi ofiare do falszywej organizacji. Ten rodzaj kradziezy staje
sie coraz popularniejszy ze wzgledu na tatwosé, z jakg niepodejrze-
wajacy ludzie czesto ujawniajg osobiste informacje oszustom, w tym
numery kart kredytowych, numery ubezpieczenia spotecznego,
imiona cztonk6éw rodziny itp. Istnieje rowniez realna mozliwo$é, ze
zlodzieje tozsamosci moga pozyskiwac informacje poprzez dostep do
rejestréow publicznych. Po uzyskaniu tych informacji oszu$ci moga
uzywac danych osobowych do tworzenia falszywych kont w imieniu
ofiary, czy tez uniemozliwia¢ ofiarom dostep do wtasnych kont.

Popularng metodg jest takze wysylanie e-maili, ktére ostrzegaja
uzytkownika, z niewielkim lub nieznacznym wyprzedzeniem, ze
konto zostanie zamkniete, dopéki osoba bedaca wtascicielem konta
nie potwierdzi ponownie danych wymaganych przy operacjach finan-
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sowych. Do czestych przypadkéw mozna zaliczy¢ takze otrzymywanie
wiadomosci na poczte elektroniczng z dotgczonymi formularzami
zgloszeniowymi. Tego typu informacje sg zazwyczaj opatrzone uza-
sadnionym i wiarygodnym komunikatem tylko po to, by przekonacé
ofiare do udostepnienia danych do konta (Gérka, 2017c, ss. 73—89).
Innymi stowy: kazdy przestepca, ktéry spedza troche czasu przed
ekranem monitora, moze pozyskaé bogatg wiedze o kazdej, wybranej
osobie. Moze on wykorzysta¢ te informacje, aby spreparowaé¢ wia-
rygodng wiadomo$é, ktéra w zamierzeniu oszusta ma pochodzi¢ od
nadawcy, np. czlonka rodziny, przyjaciela lub kolegi, ktérego darzymy
zaufaniem, w celu wyludzenia danych, a za ich pomocg naszych
pieniedzy.

Wywiad gospodarczy

Zakres narzedzi socjotechnicznych jest ogromny, poniewaz mozna
tworzy¢ falszywe tozsamosci i budowaé zaufanie bez dokonywania
fizycznych wltaman. I nie chodzi tu o atakowanie komputeréw, bo
stanowig one jedynie narzedzie, ostatecznym celem sg zawsze lu-
dzie. Informacje, ktére sg zbierane przez aplikacje ze wszystkich
sieci spolecznosciowych, zaré6wno w kontekscie indywidualnym, jak
i zbiorowym (czyli rodzina, przyjaciele, wspétpracownicy ofiary),
sg nieocenionym zZrédlem w rekach oszustéw, poniewaz moga oni
dostosowywacé atak do konkretnej osoby.

Obecnie wiele organizacji w sektorze prywatnym dziata w analo-
giczny sposéb do wywiadu. Informacje bardziej niz kiedykolwiek daja
wladze, ktéra umozliwia kradziez jeszcze cenniejszych danych niz
dane osobowe. Daje zatem mozliwo$é pozyskania najlepiej strzezo-
nych tajemnic instytucji paristwowych badz korporacji. Zrozumienie
tego zjawiska ma fundamentalne znaczenie dla wyjasnienia, dla-
czego firma powinna bardziej niz kiedykolwiek zwracaé uwage na po-
ufnos$é danych wlasnego personelu. Z badan wynika tez, ze wigkszo§é
instytucji po prostu nie jest tego Swiadoma lub nie chce wiedzieé, czy
tez nie chce o tym rozmawiaé (Bitton, 2014, ss. 1009-1070). W tym
miejscu warto takze zadac pytanie, czy zawsze komputer oraz Inter-
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net jest wykorzystywany przez personel w trakcie godzin pracy do
celé6w bezposrednio zwigzanych z wykonywanymi obowigzkami? Jest
to wazna kwestia bezpieczenstwa nie tylko w kontekscie panstwa,
ale spoleczenistwa i gospodarki opartej na wiedzy.

W tym kontekscie warto zauwazyé, ze aby przetrwaé na konku-
rencyjnym rynku wiekszosé firm korzysta z jakiej$ formy analizy
konkurencji, w celu zdefiniowania i zrozumienia mocnych i stabych
stron konkurencji. Wiele informacji jest dostepnych publicznie i to
stosunkowo prosta sprawa, aby je pozyskaé i analizowaé (Brown,
2016, ss. 1-22).

Przemyst motoryzacyjny i lotniczy wraz z przemyslem stocz-
niowym, a przede wszystkim w sektorze inzynierii mechanicznej,
sg czesto celem atakéw ze strony wywiadéw gospodarczych. Czesé
korporacji, ktéra padta ofiarg wywiadu gospodarczego, niechetnie
przyznaje sie do tego. Wynika to z pewnoscig z powodu, ze takie
zdarzenia mogg mie¢ negatywny wplyw na wartos$¢ akcji na gieldzie,
a takze na zaufanie klientow.

Czesto wywiad gospodarczy — przy pomocy bytych oficeréw — ko-
rzysta z metod oraz doswiadczen wywiadu panstwowego. Stosuje sie
czesto te same formy dziatalno$ci, np. podstuch, kradziez i kopiowa-
nie no$nik6w pamieci, przechwytywanie e-maili, wlamywanie si¢ do
sieci wewnetrznej, zdjecia satelitarne, ale takze tradycyjne sposoby,
np. spotkania i kontakty na targach, konferencjach i sympozjach
naukowych. Czesto takze zZrédlem przeciekéw poufnych informacji
sg sami pracownicy instytucji lub kontrahenci.

Wywiad gospodarczy, obok wywiadu politycznego i militarnego,
jest najczestszg formg dziatania stuzb bez wzgledu na to, czy repre-
zentujg one rezimy demokratyczne czy autorytarne. Jest on szeroko
stosowany ze wzgledu na swg optacalnosé, zwlaszcza ze zapewnia
obnizenie kosztéw badan i rozwoju poprzez odkrywanie tego, co juz
zostalo osiggniete przez innych, jednak nie wprowadzone jeszcze
do uzytku. Zatem pozyskanie nowej technologii jest o wiele tansze
i bardziej optacalne niz jej skonstruowanie.
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Polityka wewnetrzna

O znaczeniu wywiadu dla bezpieczenstwa panstwa swiadczy
potrzeba prowadzenia polityki bezpieczenstwa, ktéra jest jednym
z kluczowych elementéw sprawowania wladzy. Czynnik ten we
wspélczesnej historii Europy Srodkowo-Wschodniej, a szczegélnie
w okresie transformacji ustrojowej, nabierat wyjgtkowego znaczenia.
Warto podkresli¢, ze Polska jest jednym z gléwnych celé6w rosyjskiego
wywiadu ze wzgledu na fakt, ze jest to panstwo, ktérego granica
wschodnia stanowi zewnetrzng granice NATO i Unii Europejskie;j.
Polskie srodowiska polityczne zaangazowaly sie¢ w ostatnich latach
w konflikt ukrainski oraz intensywnie promujg dywersyfikacje
energetyczng Europy, co nie jest zgodne z interesami Moskwy. Sku-
teczny kontrwywiad jest niezbedny dla realizacji polityki panstwa.
Wyzwania jakie stoja przed polskim kontrwywiadem wynikajg
przede wszystkim z trudnej i skomplikowanej historii, ktéra kladzie
sie cieniem na relacje z sgsiadami. Ponadto potozenie geopolityczne
sprawia, ze Polska odgrywa czesto role panstwa buforowego (Gérka,
2017d, ss. 103-123).

Stuzby wywiadowcze zainteresowane sg szczegélnie reorganizacjg
sit zbrojnych wynikajgcg z przynaleznosci Polski do NATO, rozwojem
infrastruktury przemyslu obronnego, zaawansowang technologia,
uzbrojeniem wojskowym, infrastrukturg transportows, a takze efektami
badan naukowych oraz zasobem surowcéw energetycznych. Wyzwaniem
dla kontrwywiadu jest wiec rywalizacja z obcg stuzbg, ktéra posiada
wieksze zasoby ludzkie i jest znacznie lepiej wyposazona.

W konteks$cie oméwienia przydatnosci wywiadu dla organizacji
panstwowych warto zastanowié sie ré6wniez, czy dla powstatych Wojsk
Obrony Terytorialnej (WOT) przydatna moze okazac sie wiedza wy-
wiadowcza. Organizacja ta ze swej natury jest formacjg wewnetrzng,
czyli dzialajacg w granicach panstwa. Trudno sobie wyobrazié, aby
oprécz koniecznego sprzetu oddzialy tego typu nie posiadaty wiedzy
m.in. na temat wspélczesnych konfliktéw, (w tym hybrydowych), ale
i takze o mozliwosciach, rozmieszczeniu i wyposazeniu wojsk panstw
sgsiednich. Naturalna jest wiec potrzeba posiadania takiej wiedzy ze
zrodet wywiadowcezych (Stefanescu, 2017, ss. 1565-160).
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Z definicji wywiad dziala poza granicami panstwa, a zatem mozna
przypuszczaé, ze OT bedzie korzystac¢ z wiedzy stuzb wywiadow-
czych. Jednak dominujacg role bedzie odgrywaé¢ w tym przypadku
kontrwywiad z racji tego, ze zadania obu stuzb w okreslonym zakre-
sie uzupelniajg sie. Przede wszystkim wspétpraca bedzie dotyczy¢
eliminacji zagrozen i przeciwdzialania sluzbom wywiadowczym
obcych panstw. Inng wazng rolg bedzie zwalczanie dziatan organi-
zacji separatystycznych czy tez organizacji paramilitarnych, ktorych
celem jest destabilizacja panstwa.

Bezpieczeristwo wewnetrzne panstwa, choé¢ nalezy w gléwnej
mierze do obszaru zainteresowania sluzb kontrwywiadowczych,
to jednak w kontekscie pozyskiwania informacji ze strony tajnych
stuzb jest kluczowe dla stabilnego funkcjonowania panstwa. Cata
infrastruktura krytyczna, w tym sieci energetyczne, bankowosé
i systemy zaopatrzenia w wode, komunikacje i transport, sg catko-
wicie uzaleznione od sieci komputerowych. To powigzanie, czy tez
uzaleznienie od nowoczesnych technologii, jest ,pieta achillesowg”
kazdego z rozwinietych panstw (Bossong, 2014, ss. 210-226).

Przykladem tego moze by¢ paraliz informacyjny (wynikajgcy
z awarii informatycznej) w transporcie kolejowym, czesto wiec
dochodzi w takich sytuacjach do chaosu, agresji spotecznej. Innym
przykladem sg wyniki wyboréw samorzgdowych w 2014 roku,
ktorych oficjalne ogloszenie przedltuzylo sie o kilka dni. Z tego tez
powodu dochodzito do licznych awantur, domystéw, a takze opinii
kwestionujacych autentycznosé wynikéw, a tym samym podwazajg-
cych zaufanie do panstwa.

Zadaniem stuzb jest wiec troska o bezpieczenstwo tego typu
instytucji panstwowych zaréwno pod wzgledem fizycznym, jak i cy-
bernetycznym. Oznacza to, ze infrastruktura krytyczna, ze wzgledu
na swoje zadania jest podatnym celem atakéw. W tym przypadku
wymagana jest wspolpraca stuzb wywiadowczych i kontrwywiadow-
czych. Z jednej strony wywiad gromadzi i przetwarza informacje
o potencjalnych przeciwnikach w celu lepszego przygotowania sie
na ewentualny atak z ich strony oraz w celu ztagodzenia mozliwych
szkdd, ktore beda jego wynikiem. Z drugiej strony kontrwywiad
podejmuje dzialania dotyczgace ochrony przed szpiegostwem lub
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wewnetrznymi zagrozeniami, a takze przed sabotazem bedacym
wynikiem dziatlann wewnetrznej lub zewnetrznej sity, miedzynarodo-
wych dziatan terrorystycznych lub innych dzialan wywiadowczych
o charakterze wojny informacyjnej badz akcji dezinformacyjnych
w cyberprzestrzeni (Barnea, 2017, ss. 715-726). Zagrozenia
wymuszajg stosowanie na wiekszg skale szkolen, ktére miatyby
uswiadamiaé¢ pracownikéw instytucji publicznych o zagrozeniach
zwigzanych z bezpieczennstwem informacji i ich funkcjonowaniem
W cyberprzestrzeni.

Terroryzm jako wyzwanie dla wywiadu

Praca wywiadu ewoluuje z uptywem czasu. Pierwsza sprawa to nie-
przerwany i dynamiczny postep technologiczny, ktéry daje narzedzia
do pracy sluzbom, druga rzecz to — szczegélnie w epoce zagrozen
terrorystycznych — zdobywanie danych nie tylko o przeciwniku, ale
i o wlasnych obywatelach.

W walce z terroryzmem wywiad musi by¢ pierwszy, a zatem musi
wyprzedzaé swoich wrogéw. To takze ogromna umiejetnosé prze-
widywania zdarzen, ktéra pozwala stuzbom na bycie kilka krokéw
przed przeciwnikiem. W przeciwnym razie stuzby mogg poniesé
porazke. Trzeba przewidzie¢ wiele mozliwych scenariuszy i byé
przygotowanym na kazdg ewentualno$é. To takze praca dla oséb,
ktére starajg sie i potrafig zrozumieé logike przeciwnika, wchodzg
w jego role, dzieki temu dostrzegajg stabosci wtasnej strony.

Wywiad jest jako stuzba — w stosunku do pozostalych — pierwszy
w walce z terroryzmem, pozostate sluzby, jak oddzialy specjalne,
antyterrorysci czy stuzby medyczne, majg charakter wtérny w sensie
etapu dziatania. To wlaénie od pozyskania danych zaleze¢ moze uda-
remnienie zamachu (Svendsen, 2012, ss. 371-397). Bardzo trudnym
momentem jest takze wyboér odpowiedniego momentu aresztowania
osoby podejrzanej o dziatalnosé terrorystyczna. Zbyt wczesna akcja
moze doprowadzié do utraty mozliwos$ci wykrycia wszystkich czton-
kéw organizacji terrorystycznej, natomiast zbyt pézno podjeta akcja
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moze skutkowa¢é zrealizowaniem zamachu, a tym samym tragedia
(Sloan, 2002, ss. 337-345).

Terroryzm jest wspélczesnie zjawiskiem, ktére najbardziej deter-
minuje debate publiczng. Problem zachowania bezpieczeristwa pan-
stwa jest szeroko omawiany w mediach, ale i réwniez analizowany na
poziomie wywiadu. I to wlaénie analiza wywiadowcza daje szanse na
udzielenie wiarygodnych odpowiedzi o zrédla i konsekwencje wsp6l-
czesnych zagrozen. Paradoksalnie do opinii publicznej nie przedostajag
sie informacje o udaremnionych zamachach, a takich przypadkéw
jest znacznie wiecej. Dlatego tez trudno jest oceni¢ dziatalnos$é stuzb
bez pelnej wiedzy. Glosy krytyczne pojawiajg sie dopiero przy towa-
rzyszgcej tragedii. Pewnym absurdalnym zjawiskiem jest fakt, ze
kiedy spoteczenstwo jest zagrozone, to opinia publiczna twierdzi, ze
stuzby stabo dzialaja, ale jesli spoleczenistwo czuje sie bezpieczne, to
zauwazalna jest silniejsza krytyka wobec stuzb m.in. za stosowanie
narzedzi wywiadowczych, np. podstuchéw.

Wymownym przyktadem, ktéry méwi wiele o roli wywiadu, jest
polityka antyterrorystyczna. Przed zamachem z 13 listopada 2015
roku w Paryzu istnialy bardzo duze problemy w wymianie informacji
miedzy Francjg a Belgig. Warto podkresli¢, ze zamach ten plano-
wano w Brukseli. Belgia w tym czasie miata bardzo nieskuteczne
stuzby bezpieczenstwa — co zresztg bardzo skrzetnie wykorzystali
terrorysci. Ponadto w Brukseli poszczegélne oddzialy policji nie
wiedzialy, co robig pozostale. W takiej sytuacji trudno jest wylapy-
wacé sygnaly o zagrozeniu (Lefebvre, 2017, ss. 1-29). Istnieje zatem
potrzeba zbudowania systemu zbierania i przeptywu danych. Jesli
nawet stuzby greckie lub bulgarskie zidentyfikujg kogo$, kto wjezdza
do UE z terytorium Turcji, ale przedtem byt w Syrii lub w Iraku, to
nie jest jeszcze sukces. Sukcesem dopiero bedzie, jesli ta informacja
dotrze do stuzb pozostatych krajow UE. Bez takiej wiedzy sluzby
pozostalych panstw nie bedg wiedzialy w ogéle o istnieniu takiej
osoby, nie méwigc juz o miejscu jej pobytu oraz zamiarach. Kluczowa
w polityce antyterrorystycznej jest wiec wymiana informacji (Gérka,
2017e, s. 64).
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Znaczenie wywiadu dla misji pokojowych

Wspélczesnie granica miedzy pokojem a wojng stala sie niewyrazna.
Potrzeba wywiadu podczas operacji pokojowych jest oczywista, za-
réwno w celu zapewnienia bezpieczenstwa wojsk, jak i zwiekszenia
szans na powodzenie misji. Jedng z gtéwnych zalet operacji pokojo-
wych jest bezposredni dostep do obszaru i jego mieszkancéw oraz
interakcji ze zwasnionymi stronami. Wazne informacje mogg by¢
nabywane poprzez rozmowe z tubylcami i ich obserwacje. Informacje
te sg trudne do uzyskania przez tradycyjne srodki wywiadowcze. Jak
pokazuje przyklad misji w Somali, kobiety i dzieci na ogét dostarczaty
wiecej informacji niz robili to ptatni i profesjonalni informatorzy.
Jak zawsze w przypadku korzystania z osobowych zZrédel informa-
cji (HUMINT) ochrona tozsamo$ci zrédta jest niezbedna. Ponadto,
w przypadku konfliktu, gdzie niektére strony nie wahajg sie zabijaé
cywilow, jak to miato miejsce w latach 90. XX wieku w bylej Jugo-
stawii czy w Rwandzie, konieczne jest unikanie zdarzen dajgcych
powody lokalnym rezimom do zabijania ludnosci cywilne;j.

Sily pokojowe muszg przekona¢ skonfliktowane strony, ze gléw-
nym ich celem jest utatwienie negocjacji pokojowych. Czesto muszg
one bra¢ pod uwage niezwykle delikatng sytuacje, w ktérej np.
pojedynczy strzal moze wywolaé szereg kontrowersji na szczeblu
dyplomatycznym. W niektérych przypadkach gléwnym zadaniem
jest niesienie pomocy w nieprzyjaznym S$rodowisku, jak np. w Ban-
gladeszu czy w Somalii. W innych przypadkach celem misji jest
oddzielenie dwéch walczgcych armii, jak to miato miejsce na pétwy-
spie Synaj. Czasami linia konfrontacji jest niewyrazna, wyznaczana
bywa wedlug walczacych grup etnicznych na duzej powierzchni, jak
to bylo w przypadku Bosni (Edwards; Valenzano; Stevenson, 2011,
ss. 339-358).

Wywiad w operacji pokojowej ré6zni sie¢ w istotny sposéb od
wywiadu podczas dzialan wojennych. Metody zbierania danych sg
nieslychanie bardziej wrazliwg sferg niz podczas konfliktu. Wykrycie
prowadzonych dzialan wywiadowczych moze podwazy¢ zaufanie do
sil pokojowych, a tym samym moze to w negatywny sposéb wptywac
na wspolprace. Zawsze tez pojawig sie osoby, ktére beda oskarzaé
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sily pokojowe o szpiegostwo i stronniczo$¢. Zdarzajg sie jednak sytu-
acje, w ktorych skonfliktowane strony uwazajg, ze majg powody, aby
sadzié, ze poprzez organizacje pokojowe przedostajg sie informacje
do przeciwnikéw. Przyczyny takiego stanu wynikajg z tego powodu,
ze misje ONZ skladajg sie gléwnie z krajowych kontyngentéw, ktore
sg w rzeczywistos$ci kontrolowane przez rzady tych panstw (Steele,
2006, ss. 519-537).

Warto zauwazyé, ze potrzeby wywiadowcze okreslone przez ONZ
nie zawsze sg akceptowane przez poszczegélne panstwa. Czasami
warunkowo dowddcy mogg zdecydowaé, ze dotychczasowe rozpozna-
nie na podstawie informacji z ONZ jest niewystarczajgce dla zapew-
nienia bezpieczenstwa swojej jednostce i dlatego zmuszeni sg do
zainicjowania niezaleznych operacji wywiadowczych. Sily pokojowe
moga mie¢ takze interesy i powigzania, ktére sg sprzeczne z wy-
raznymi celami mandatu, a czasem nawet wbrew oficjalnej retoryce
danego panstwa. Przykladem tego jest konflikt w bylej Jugostawii.
ONZ wykazalo, ze podczas operacji niektére rzady nie wahaly sie
dolaczy¢ do operacji jednostek wywiadu, bedacych poza kontrolg
ONZ. Informacje wywiadowcze zbierane pod pretekstem misji po-
kojowych mogg byé wiec przeznaczane w celu zaspokajania potrzeb
okreslonego panstwa (Shetler-Jones, 2008, ss. 517-527).

Niemniej informacje, ktore sg prawidlowo uzywane i wykorzy-
stane, mogg zapewni¢ znacznie lepszy obraz funkcjonowania sit poko-
jowych, szczegdlnie na poziomie operacyjnym i taktycznym. Wywiad
jest niestety bardzo fragmentaryczny, poniewaz jednostki pokojowe
czesto nie majg ani pelnej kontroli nad ich obszarem dziatalnosci,
ani tez wielkiego wyboru co do metod zbierania danych.

Typowa wiedza wywiadowcza podczas misji pokojowych spro-
wadza sie do pozyskiwania danych na temat sytuacji etnicznej,
spoteczno-ekonomicznej oraz postawy lideréw lokalnych. Pomaga
to unikngé btedéw kulturowych, jak chocéby przy okazji powitan
i prowadzenia rozmoéw zolnierzy z kobietami czy tez czestowania
jedzeniem muzulmanskich przywédcow w czasie Ramadanu (Wo-
odhouse, 2010, ss. 486—498).

Wywiad musi takze posiadaé informacje, ktére pozwolg odpowie-
dzieé na pytania: dlaczego pewne obszary objete konfliktem reaguja
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mniej korzystnie niz inne na obecno$¢ sil pokojowych? Jakie sg
historyczne oraz obecne powigzania pomiedzy dang spolecznoscig
a innymi grupami spotecznymi? Czy na wskazanym terytorium
obecne sg nacjonalistyczne badz fundamentalistyczne organizacje?
Z ktorej ze stron mozna spodziewac sie czystek etnicznych? Czy
sily miedzynarodowe postrzegane sg jako przyjaciel czy wrég? Sa
to oczywiscie wybrane pytania, ktérych jest o wiele wiecej, jednak
pokazujg one rozmiar i zasieg problemoéw, z ktérymi musi zmierzyé
sie wywiad i ktéry wyposaza w wiedze sily pokojowe.

Podsumowanie

Pojawienie sie cybertechnologii wywarlo gteboki wplyw na cykl
wywiadowczy w zakresie sposobu dziatlania wywiadu oraz na jego
interakcje z decydentami politycznymi. Rewolucja informacyjna
wplynela réwniez na sposéb, w jaki decydenci polityczni majg dostep
do wiarygodnych informacji i Zrédet, w oparciu o ktére podejmowane
sg decyzje. Ewolucja systeméw wywiadowczych umozliwita natych-
miastowy wglad do dotychczas trudno dostepnych miejsc, w ktérych
znajduja sie nieprzetworzone informacje.

Wywiad polega na systematycznym i cigglym procesie gromadze-
nia, przetwarzania, analizowania i rozpowszechniania potrzebnych
informacji wywiadowczych o znaczeniu strategicznym, w celu ula-
twienia opracowania i wdrozenia strategii i planéw na poziomie
panstwowym, regionalnym i miedzynarodowym. Jest zatem uzytecz-
nym narzedziem w tworzeniu strategii bezpieczenstwa narodowego
w celu zapobiegania lub ograniczania zréznicowanych zagrozen
dla panstwa i jego obywateli lub w celu wykorzystania mozliwosci
wynikajgcych ze stosunkéw geopolitycznych, regionalnych i miedzy-
narodowych ram bezpieczenstwa.

Wywiad stanowi wazne narzedzie w dzialaniach informacyjnych
i wspierajgcych decydentéw politycznych. Aby sprostaé zwiek-
szonemu oczekiwaniu wladz oraz presji szybkiego gromadzenia
nieprzetworzonych danych, wywiad musi stale opracowywac nowe
rozwigzania w zakresie zdolnosci gromadzenia danych, zarzadza-
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nia informacjami, wykorzystywania alternatywnych metod analizy,
zwiekszania i udoskonalania analiz dlugoterminowych, czy tez
dostosowywania proceséw i srodkéw przekazu swoich produktéw
do potrzeb i oczekiwan decydentéw politycznych.

Pierwsze miejsce w wywiadzie zawsze bedzie odgrywaé infor-
macja. To ona decyduje o przewadze czy tez o zwyciestwie w ry-
walizacji miedzy podmiotami. Wiedza pozwala decydentom lepiej
funkcjonowaé i mie¢ znacznie wieksze poczucie bezpieczenstwa.
Nowe postrzeganie i rozumienie Swiata polega na przekraczaniu lub
tez odrzuceniu sztywnych granic panstwowych i dostosowywaniu sie
do nowych trendéw swiatowych. Agencje bezpieczeristwa, ktore do
tej pory dziataly na polu miedzynarodowym, szukajg zewnetrznego
wroga wewngtrz granic wlasnego panstwa, natomiast instytucje
dzialajgce w sferze bezpieczenstwa wewnetrznego coraz czesciej
realizujg swoje zadania poza granicami panstwa.

Wykorzystanie tresci pochodzacych z otwartych zZrédel infor-
macji oraz opracowanie protokoléw zbierania danych dotyczgcych
internetowych portali spolecznosciowych stanowi jedno z gtéwnych
wyzwan wywiadu. Ich realizacja stala sie obecnie jednym z kluczo-
wych czynnikéw zapewniajgcych dostarczanie informacji decydentom
politycznym. Gwarantuje réwniez skuteczne prowadzenie dziatan
przeciwko podmiotom zagrazajgcym interesom narodowym.
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Intelligence Creation: Information Activities in the Field
of Security Policy

Summary: The enormous changes and constant developments in the
applications of technology and communication have changed the way
the world is perceived. The information revolution has impacted intel-
ligence gathering, processing, analysis and dissemination, as well as
how decision-makers can access reliable information in a timely manner,
and the sources they are likely to rely on when concrete information is
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needed to make decisions. This article attempts to describe, analyze and
explain the nature of the ongoing information revolution, its main impact
on intelligence and security policy, and the importance of intelligence
analysis in the context of peacekeeping operations.

Keywords: security policy, intelligence, counter-intelligence, cyber-
security, peacekeeping missions



