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Streszczenie: W artykule przedstawiono przykiadowq zdecentralizowang aplikacje wykorzystujqcq blockchain Ethereum.
Aplikacja w sposéb uproszczony symuluje dzialanie systemu zarzqdzajgcego tanicuchem dostaw, ktéry do przechowywania
danych produktu wykorzystuje smart kontrakty. Wskazano zalety wykorzystania technologii blockchain w podanym
przypadku oraz zaproponowano mozliwe scenariusze rozwoju aplikacji w przysztosci.
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Decentralized applications using blockchain technology

Abstract: The article presents an example of a decentralized application using the Ethereum blockchain. The application in a
simplified way simulates the operation of the supply chain management system, which uses smart contracts to store product
data. The advantages of using blockchain technology in the given case were indicated and possible application development

scenarios in the future were proposed.
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1. Wprowadzenie

Technologia blockchain swojg popularnosé¢
w ostatnich latach zawdzigcza nie tylko licznym
zastosowaniom finansowym, ale przede wszystkim
rozwigzaniom  wprowadzonym w  branzach
pozafinansowych. Przetom ten nastapit w 2013 roku
za sprawg Vitalika Buterina oraz zatozonego przez
niego Ethereum, z czego skorzystaly m.in. branza
spozywcza, transportowa czy nieruchomosci.
Platforma pozwala deweloperom na tworzenie
wilasnych aplikacji opierajacych swoje dziatanie
o blockchain, czyli tzw. dApps (ang. decentralized
applications). Zdecentralizowane aplikacje
podtaczone sg do EVM (Ethereum Virtual Machine),
ktéra wykonuje instrukcje zawarte
w inteligentnych kontraktach. Inteligentne kontrakty
(ang. smart contracts) to krotkie programy
skryptowe znacznie rozszerzajace mozliwosci
interakcji uzytkownika z blockchainem.
W poréownaniu do Bitcoina, transakcje nie musza
oznaczac tylko transferu pienigdzy.
Za posrednictwem transakcji w Ethereum mozna
przesyla¢ dowolne dane, ktore nastgpnie zapisywane
sa w blokach. Chociaz z zalozenia Ethereum to
platforma stuzaca do obstugi smart kontraktoéw,
tworcy Ethereum wprowadzili Ether, ktory jest
kryptowalutag. Gléwnym celem wprowadzenia
wlasnej kryptowaluty w Ethereum nie jest transfer
pieniedzy, lecz monetyzacja dzialan podjetych
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w  zdecentralizowanych  aplikacjach. Kazda
transakcja wykonana przez EVM zuzywa gaz, czyli
miarg zuzycia pamigci mocy obliczeniowej, jaka
maszyna musiata podja¢, aby wykonaé zapisane
w kontrakcie instrukcje. Dla prostych operacji optaty
za gaz s bardzo mate, jednak w ostatnim czasie ceny

te znacznie wzrosty za sprawg duzego
zainteresowania Ethereum 1 idacym za tym
przecigzeniem Sieci.

W artykule przedstawiona zostanie

przyktadowa aplikacja dziatajaca z wykorzystaniem
blockchainu Ethereum. Aplikacja ma na celu
symulacje systemu zarzadzania tancuchem dostaw
z wykorzystaniem lancucha blokow do zapisu
i odczytu danych o wprowadzonych produktach.

2. Lancuch blokow a lancuch dostaw

Zaraz po finansach, branze spozywcza
i transportowa staly si¢ naturalnymi wyborami dla
przedsigbiorstw  zainteresowanych  technologia

blokéw. Branze te wykorzystuja wiele walorow
blockchainu - przede wszystkim transparentnos¢
i bezpieczenstwo danych, ale takze mozliwosci
inteligentnych kontraktow..

Transparentno$¢ w branzy spozywczej to coraz
czesdciej pojawiajacy si¢ trend. Klient chce mie¢
gwarancj¢, ze informacje o kupowanym przez niego
produkcie sg prawdziwe. W klasycznych systemach
sprzedazy musi on zaufaé¢ sprzedawcy w istotnych
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kwestiach jak np. kraj pochodzenia danego
produktu. Transparentno$¢ w takich sytuacjach
moze zapewni¢ blockchain. Jako ze blockchain to
rejestr publiczny, konsument moze mie¢ wglad we
wszystkie dane wprowadzone do blokéw. Zeby dane
te nie pozostawaly bez pokrycia, blockchain
umozliwia takze wprowadzenie niezbednych plikow
z dokumentami potwierdzajacymi autentyczno$¢
wprowadzanych  informacji. = Bezpieczenstwo
i niezmienno$¢ tych danych jest zapewnione przez
ztozong strukture kryptograficzng blockchainu.

Pochodzenie produktu jest istotne nie tylko
z perspektywy $§wiadomosci klientéw o kupowanym
towarze, ale takze ich bezpieczenstwa i zdrowia.
W klasycznych tancuchach dostaw dane na poziomie
poszczegolnych ogniw dystrybucji sg bardzo
zrdéznicowane. Kazda firma prowadzi swoja wlasna
baze¢ danych, a niektére z nich wciaz sa formie
papierowej. W ten sposob dane o konkretnym
produkcie na przestrzeni jednego tancucha dostaw sa
niejednolite, co wprowadza chaos w dokumentaciji.
Chaos ten staje si¢ szczegolnie niebezpieczny, gdy
podczas produkcji dojdzie np. do skazenia catej
partii towaru. Gdy skazenie zostanie zauwazone
w dalszych etapach dostawy nalezy jak najszybciej
zlokalizowa¢ miejsce, z ktorego wyszta wadliwa
partia. Przebrnigcie przez wszystkie bazy danych
kazdej z firm, ktora przewozita produkt, bedzie
trwa¢ nawet kilka dni, co moze przynies¢ tragiczne
w skutkach konsekwencje. Przy ujednoliconym
systemie zarzadzania lancuchem dostaw
w blockchainie informacje te mozna zdoby¢ w ciaggu
kilku sekund.

Dziatanie tancuchow dostaw moze rowniez
zostaé usprawnione przez zastosowanie
inteligentnych kontraktow. Skrypty zamieszczone
w kontrakcie na biezgco odczytuja dane zapisane
w blockchainie. W ten sposéb mozliwe jest np.
kontrolowanie daty spozycia produktow. Gdy
producent wprowadzi takg informacj¢ do systemu,
skrypt zawarty w kontrakcie moze sprawdzaé ja
automatycznie, a w przypadku przeterminowania
produktu — wysta¢ komunikat do odpowiedniego
podmiotu.  Innym  sposobem  wykorzystania
kontraktow jest kontrola warunkow
przechowywania produktow. Gdy przewozony
towar wymaga specyficznych warunkéw, np.
odpowiednig temperature przechowywania lub

poziom wilgotno$ci powietrza, smart kontrakt moze
odczytywac te wartosci z odpowiednich czujnikéw
i porownywac je z wytycznymi producenta.
Zaprezentowana w artykule aplikacja to tylko
uproszczony sposOb wykorzystania blockchainu do
zapisu i odczytu danych o wprowadzonym do
systemu produkcie. Narys. 1 przedstawiono schemat
fancucha dostaw zaproponowanego w aplikacji oraz
przyktadowy produkt wprowadzony w systemie.

3. Wykorzystane narzedzia

Do stworzenia strony internetowej
wykorzystano Django, czyli otwarty framework
napisany w jezyku Python. Django opiera swoje
dziatanie na modelach $cisle powigzanych z baza
danych, widokach hermetyzujacych logike aplikacji
oraz szablonach, ktére odpowiadaja za renderowanie
widoku strony. Zorientowana w ten sposob
architektura nazywana jest MVT (Model — View —
Template) i zostala wykorzystana w tym projekcie.
Zastosowanie modeli pozwolito na tatwa integracje
aplikacji ze smart kontraktami dla kazdego z ogniw
fancucha dostaw. Django posiada roéwniez
rozbudowany system logowania i rejestracji
z zaimplementowang weryfikacja uzupetnianych p6l
oraz przejrzysty panel administratora, co znacznie
utatwito prace podczas czestego dodawania nowych
uzytkownikéw bedacych ogniwami tancucha.

Smart kontrakty zostaly napisane w jezyku
Solidity, ktéry jest jednym z najpopularniejszych
wyborow programistow. Kod jezyka interpretowany
jest przez maszyne EVM, ktéra wykonuje zawarte
w kontrakcie instrukcje. Kontrakty w Solidity sg
podobne do klas w jezykach zorientowanych
obiektowo. Kazdy uczestnik tancucha dostaw
w aplikacji posiada odpowiadajacy jego roli kontrakt
z dedykowanymi funkcjonalno$ciami.

Do wdrozenia smart kontraktéw do sieci
Ethereum wykorzystano narzgdzie Truffle. Truffle
to rozbudowane srodowisko ulatwiajace
programistom prac¢ z EVM w sieci gtéwne]j oraz
sieciach testowych. Korzystanie z sieci testowych
jest darmowe, natomiast przy taczeniu aplikacji
z siecig gtéwna, czyli Mainnetem, nalezy bra¢ pod
uwage rzeczywiste optaty za wykonywane operacje.

Przykiadowy tancuch dostaw
Produkt: Jabtka

Producent Dostawca

Hurtownik Sprzedawca detaliczny

Sadownictwo Jabtex H Transportex Polska H Polmag

H Sklep "Jabtuszko" ‘

Rysunek 1. Schemat tancucha dostaw dla produktu testowego
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4. Polaczenie aplikacji z blockchainem

Schemat polaczenia z siecig Ethereum pokazano
narys. 2. Ethereum umozliwia dost¢p do kilku sieci
testowych (Rinkeby, Ropstein, Kovan, Goerli) oraz
do gtéwnej sieci Mainnet. Mozliwe jest takze
uruchomienie wiasnego blockchainu na serwerze
lokalnym za posrednictwem aplikacji Ganache.
Konta tworzone w sieciach testowych mozna
dotadowywac za darmo wirtualnym Etherem, ktory
nie ma rzeczywistej wartosci.

Ethereum Smart Contract Deployment Options

Network Options Node Options Connector Client
Main Network
Mainnet Geth
to run a full, mining
node
Test Networks
Ropsten web3,
Infura HDWallet JSON
Rinkeby o kiiah
to access public a provider which RPC,
nodes through takes your wallet etc.
Kovan simple API mneumonic
Local Network
Local Ganache

to quickly test in a
local, virtual env

Rysunek 2. Schemat dostepnych mozliwo$ci
potaczenia aplikacji z blockchainem Ethereum. [3]

W aplikacji wykorzystano sie¢ Rinkeby, ktora
wyr6znia sie tatwym dostepem do wirtualnego
Etheru, co byto wazne z uwagi na duze zuzycie gazu
przy przeprowadzaniu testow. Do potgczenia z siecia
stuzy wezet sieciowy (ang. node). W sieci Ethereum
wezel mozna zainstalowaé samodzielnie za
posrednictwem aplikacji Geth lub potaczy¢ sie¢
z publicznym weztem, np. za posrednictwem Infury.
Infura zapewnia uzytkownikowi system
monitorowania swojej aktywno$ci w blockchainie
oraz prywatny klucz dostgpu do API. Do potaczenia
si¢ z blockchainem wymagany jest takze portfel.
Portfel zawiera jedno lub wigcej kont uzytkownika,
ktore posiadajg swoj klucz publiczny (adres) stuzacy
do komunikacji w sieci oraz klucz prywatny, ktory
jest niezbedny do stworzenia cyfrowego podpisu.
Ulepszona wersja zwyklego portfela sa tzw.
HD-Wallety (Hierarchical Deterministic Wallet).
HD-Wallet tworzy klucze prywatne i publiczne na
podstawie sekwencji 12 do 24 losowych stow,
nazwanej ,,mneumonic”. Slowa te nie mogg by¢
przypadkowe, tylko wybierane s3 z listy 2048
okreslonych stow, ktora jest zaakceptowana przez
wszystkich uzytkownikow sieci. Ostatnia warstwe
Tacznosci z blockchainem stanowi biblioteka Web3,
ktéra posiada rozbudowane API umozliwiajace
m.in. wywolywanie funkcji smart kontraktow,
wykonywanie  transakcji czy  odczytywanie
informacji o wygenerowanych w blokach
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w fancuchu. W aplikacji korzystano z wersji
biblioteki dedykowanej jezykowi Python, czyli
Web3py.

5. Widoki i funkcjonalnosci aplikacji

Strona gtowna aplikacji zostala zaprezentowana
na rys. 3. Z pelych mozliwosci strony moga
korzysta¢ tylko zarejestrowani uzytkownicy, czyli
osoby pelniagce pewng role w tancuchu dostaw.
Moga oni dodawac i odczytywaé dane z blokchainu.
Formularz rejestracji przedstawiony jest na rys. 5.
Aplikacji moga uzywaé takze niezarejestrowani
uzytkownicy, czyli potencjalni klienci, ktorzy beda
chcieli odczyta¢ z blokchainu dane o zakupionym
produkcie.

Welcome on SupBlock 3\
Platform

\J

Rysunek 3. Strona domowa.

Dodawanie danych do blockchain za posrednictwem
API z biblioteki Web3py. Informacje o produkcie
wpisywane sg przez uprawnionych uzytkownikow
za poSrednictwem formularzy dedykowanych
poszczegdlnym rolom w tancuchu dostaw. Na rys. 4
przedstawiono  przykladowy  formularz  dla
producenta.

Fill the form for Producer

Product id*
Common name
Expiry date*
Country*
Quantity*
Company

Executor

Rysunek 4. Przyktadowy formularz dla producenta.
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Po uzupehieniu formularza, dane przekazywane sg
do smart kontraktow, ktore wczesniej zostaly
wdrozone do sieci. Kontrakty, podobnie jak konta
uzytkownika, posiadaja swoje klucze publiczne
(adresy), wiec interakcja z kontraktem polega na
wystaniu specjalnej transakcji na konkretny adres.
Zapis do blockchainu kosztuje pewng niewielka
ilo§¢ Etheru, natomiast odczytywanie danych jest
darmowe. Pozwala to niezalogowanym
uzytkownikom na darmowe korzystanie z aplikacji.

Sprawdzenie informacji o produkcie znajduje
si¢ w zakladce ,,Your product”. W wyswietlanym
polu (rys. 6) nalezy wpisa¢ numer identyfikacyjny
produktu. Zaktada si¢, ze numer ten bedzie
wydrukowany na opakowaniu produktu
zakupionego w sklepie. Jesli produkt zostanie
znaleziony w blockchainie aplikacja wyswietli pelng
tras¢, jaka pokonal towar podczas dostawy,
od producenta do sprzedawcy detalicznego (rys. 7).

SupBlock ~ Home About Your product

Na rys. 8 przedstawiono szczegdtowy widok dla
produktu testowego. Jako =ze kazda akcja
w blockchainie jest transparentna, wszystkie
dokonane transakcje mozna zweryfikowac na stronie
www.ethscan.io, ktoéra wyswietla dane wszystkich
operacji dla danego konta badz kontraktu, tj.:

*  Numer hash transakcji

e Numer bloku, do ktérego transakcja zostata
zapisana

*  Czas, ktory minat od zapisania transakcji do
teraz

*  Adres nadawcy

»  Adres odbiorcy

* Ilos¢ wystanego Etheru

* Podatek za transakcje

Join Today

Choose your link*

Producer

Password*®

Rysunek 5. Strona rejestracji.

SupBlock  Hom our product  Add link

Enter product ID

N

Rysunek 6. Widok wpisywania numeru ID produktu.


http://www.ethscan.io/
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SupBlock

Home About Your product

Product ID:

O Producer

O Shipper

O Wholesaler
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Login Register

Rysunek 7. Lista ogniw taficucha dostaw wyswietlona po wpisaniu ID produktu.

SupBlock  Hame About Vour produc

Product ID:

product id 20201
common_name Jablko
130012021
country Polska

quantity 100

company Sadownictwo Jablex

executor Piotr Nowak

Rysunek 8. Szczegotowy widok produktu.

6. Podsumowanie

Przedstawiona w artykule aplikacja jest tylko
uproszczong symulacjg  systemu  zarzadzania
fancuchem dostaw. Mimo to dobrze prezentuje
podstawowe  mechanizmy  pozwalajace  na
wykorzystanie blockchainu w branzy spozywcze;j.
Wdrozenie aplikacji do rzeczywistego systemu
wymaga duzo wigcej pracy, przede wszystkim
catkowitej reorganizacji struktury informatycznej

firmy zainteresowanej takim rozwigzaniem.
Dodatkowo, aplikacja powinna zosta¢ rozszerzona o
mozliwo$¢ dodawania plikow

z dokumentami $wiadczacymi o prawdziwosci
wprowadzonych danych.
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