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Streszczenie: Artykul opisuje podstawowe zagadnienia sieciowe, modele warstwowe, protokoly internetowe,
glowne komponenty oraz integracje miedzy aplikacjami Spektrum oraz Performance Management firmy CA.
Glownym celem badania bylo ukazanie mechanizmu, w jaki sposéb Spectrum monitoruje konkretne zdarzenie
zwigkszenia zuzycia pamieci RAM na urzqdzeniu Router 1, a nastgpnie stworzenie raportu w aplikacji
Performance Management w celu ukazania tego zdarzenia na wykresie. Skupilem sie na ukazaniu jak wazny jest
monitoring urzqdzen sieciowych w obecnym Swiecie informatyki, aby moc w pore rozwigzaé zdarzenie, ktore
potencjalnie moze wskazywaé usterke na urzqdzeniu i przeciwdziataé wystepowaniu takich problemow
w przyszlosci.

Stowa kluczowe: aplikacja mobilna, niania elektroniczna, IoT.

Abstract: The article describes basic network issues, layered models, Internet protocols, main components and
integrations between Spectrum and Performance Management applications of CA. The main aim of the study
was to show how Spectrum monitors a specific event of increased RAM consumption on Router 1 device, and
then to create a report in the Performance Management application to show this event on a graph. I focused on
showing how important it is to monitor network devices in the current IT world in order to be able to solve in
time an event that potentially indicates a malfunction on the device and counteract the occurrence of such
problems in the future.

Key words: mobile application, electronic nanny, IoT.

1. Wprowadzenie

Monitoringiem w IT nazywa si¢ proces biezagco. Kluczowym aspektem monitorowania
gromadzenia danych na temat dziatajgcego sprzetu i urzadzen jest mozliwos¢ wykrycia usterki, zanim
oprogramowania, aby zapewni¢, ze wszystko dziala wyrzadzi ona ogromne szkody i koszta dla firmy.
zgodnie z oczekiwaniami. Rozwo6j] monitoringu Jest to  najwazniejszy  cel = monitoringu
nastapil w wyniku ogromnego zapotrzebowania na w informatyce. CA Technologies stworzyla
srodowisko, w ktorym jestesmy w stanie zarzadzaé rozwigzania pomagajace w monitoringu sieciowym
ogromna 1iloscig urzadzen sieciowych z jednego takie jak Spectrum i Performance Management. CA
komputera centralnego. Daje to mozliwos¢ Technologies, obecnie zwana Broadcom Inc. jest
regularnego wykonywania pomiarow na globalnym liderem technologicznym w dziedzinie
urzadzeniach calg dobe, niezaleznie od lokalizacji. infrastruktury,  opartych na  rozwigzaniach
Mozemy odcigzyé nasz zespol IT dostosowujac inzynieryjnych 1 wspolpracy, bazujac na
aplikacje monitorujgce wzgladem naszych potrzeb zaawansowanych mechanizmach technicznych od
1 stosujgc automatyzacje, aby informowaly nas AT&T/Bell Labs, Lucent i Hewlett-
o tym, co jest najwazniejsze. Jezeli nie chcemy, aby Packard/Agilent. Broadcom koncentruje si¢ na
urzadzenia si¢ przegrzaly. W aplikacji ustawiamy technologiach, znajdujagcych si¢ na calym $wiecie.
alarmy, 1 to na wielu stopniach. Dzigki temu nie Dzigki  polaczeniu liderow  branzy  Avago
musimy si¢ martwic o spalone komponenty. Technologies, LSI, Broadcom Corporation,
Zdarzenia moga byé dostarczane na wiele Brocade 1 CA Technologies, firma jest w stanie 1$¢
sposobow np. e-mail czy tez SMS, co pozwala na dalej naprzod, gdzie przyszios¢ stoi otworem.
natychmiastowe dzialanie. Ulepszenia Broadcom Inc. laczy w sobie ogromna ilo$¢
W monitoringu sieciowym sg proste do wykonania, rozwigzan, czy to inzynieryjnych, czy tez
ale niekoniecznie tanie. Obecnie wigkszos¢ bazujacych na oprogramowaniu dla infrastruktury
urzadzen jest wykonana modularnie, dajac potprzewodnikowej, daje to mozliwosci budowania
mozliwo$¢ dodawania nowych komponentéw na 1 dalszego rozwoju firm klienckich.
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Alternatyw dla wspomnianych wczesniej aplikacji
jest wiele: Nagios, SolarWinds czy Intermapper to
tylko kilka mozliwych. Jednak sg to juz dosy¢
przestarzate rozwigzania. Dla urzadzen sieciowych
Spectrum i Performance Management [1, 2] wydaja
si¢ lepszym rozwigzaniem gdyz maja wicksze
mozliwos$ci konfiguracyjne otrzymywanych
powiadomien i ich czgstotliwosci. Mozna dodawacé
szczegblowe informacje na temat kazdego
urzadzenia lub typu alarmu, aby rozwigzanie
problemu przebiegalo jeszcze tatwiej i szybciej. Nie
wymagaja dodatkowych urzadzen monitorujgcych
dziatania aplikacji. Topologia urzadzen zapewnia
ogolny przeglad architektury sieci. Wykrywanie
urzadzen jest proste 1 bezpieczne dzigki
zastosowaniu odpowiednich protokotow.

2. Protokol konfiguracyjno-sterujacy Simple
Network Management Protocol

SNMP to =zbioér protokolow sieciowych,

dzialajacych w warstwie aplikacji modelu ISO/OSI
dziatajacy na portach 161/162, ktére wykorzystuje
si¢ do sterowania 1 konfiguracji urzadzen
sieciowych, takich jak routery, switche, komputery,
czy centrale telefoniczne. Wszystko funkcjonuje za
posrednictwem  sieci IP.  Port 161  jest
odpowiedzialny za wysytanie i odbieranie zadan,
natomiast 162 za przechwytywanie komunikatow.
SNMP posiada komunikat zwany putapka (ang.
trap), mozna ja utozsamic¢ jako alarm, ktory bedzie
monitorowa¢ pewna wartos¢, a gdy wartos¢
monitorowana przekroczy zdefiniowany uprzednio
prog, np. uzycie pamigci RAM, agent bezzwlocznie
powiadomi o tym fakcie zarzadce. Idea tego
dziatania jest zbieranie informacji
z kilku/kilkunastu urzadzen sieciowych
jednoczesnie, oraz monitorowanie kazdej whasnosci
urzadzenia: liczby uzytkownikéw online, ilo$¢
wolnego miejsca na dyskach, obcigzenie pamieci,
zuzycie procesora, temperatury.
SNMP Poll jest drugim sposobem zbierania danych
z urzadzen sieciowych. W przeciwienstwie do
putapek gdy urzadzenie sieciowe tj. router lub
switch posiadajg informacje po prostu ja przesytaja
nie czekajac na zapytanie serwera. Poll dziata, gdy
serwer zada informacji, a urzadzenia sieciowe
musza si¢ podporzadkowac i ja dostarczy¢ (rys. 1).
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Rysunek. 1. R6Znica miedzy trap a poll.

Moze to by¢ ustawione czasowo, np. co dziesigé
minut wykonaj SNMP Poll do urzadzenia
serwerowego,  odsylajac  aktualny = pomiar
temperatury otoczenia jak i urzadzenia badanego,
jego obcigzenie procesora i pamigci RAM, a te
warto$ci dalej zostang sprawdzone czy nie
przekraczaja zakreséw bezpieczenstwa.

Wyrdznia si¢ 3 wersje protokotu SNMP:

— SNMPvl - pierwsza wersja protokotu,
opublikowana w 1988 roku w dokumencie
RFC 1067, jest najstarsza wersja protokotu,
prosta do konfiguracji, lecz jednocze$nie
najbardziej niebezpieczna przez uzywane tzw.
~communities”, czyli nieszyfrowanych hasel,
umozliwiajacych zarzadzanie urzadzeniem,

— SNMPv2 i jego podwersja SNMPv2c -
eksperymentalna wersja protokotu SNMP,
opublikowana w dokumencie RFC 1901. Jego
atutem wzgledem wersji pierwszej byly:
poprawiona obstuga bledoéw, poprawione
komendy SET, komenda Inform:
w przeciwienstwie do “trap”, ktore sg po
prostu wysytane do zarzadcy, Inform musza
mieé¢ pozytywna wiadomos$¢ zwrotna, a jeSli
zarzadca nie odpowie na Inform, SNOP wysle
ponownie Inform,

— SNMPv3 - trzecia i zarazem ostatnia wersja
protokohu, ktéra umozliwia uwierzytelnianie
i szyfrowanie komunikacji.

3. Spectrum

Aplikacja Spectrum firmy CA $luzy gtownie
do monitorowania w czasie rzeczywistym urzadzen
sieciowych, zbierania danych 2z elementow
sieciowych, aktualizowanie statusu urzadzen oraz
generowania alarmow poprzez otrzymane z nich
trapy, jesli zostaly one certyfikowane wczesniej
w Event Configuratorze.

Proces  Monitorowania  urzadzen oraz
generowania alarmow aplikacji Spectrum firmy CA
odbywa si¢ w nastepujacych krokach:

— zbieranie danych zawartych w niej elementow
sieciowych rownocze$nie w bazie danych
aktualizujac ich status,

— generowanie alarmu z otrzymanej putapki,
ktory byt wezesniej certyfikowany w aplikacji,

— informacje z wygenerowanego alarmu
przesytane sa do SANM (ang. Spectrum
Alarm Notification Manager), ktory przy
wykorzystaniu polis ustala do jakiej aplikacji
przetwarzajacej alarmy bedzie on przesylany
dalej, jesli spelni on wymogi zdefiniowane
w filtrach.

Sercem  aplikacji  jest komponent zwany
SpectroSERVER. Jest on jednoczesnie serwerem
bazodanowym przechowujacym informacje o



Studia i Materialy Informatyki Stosowanej, Tom 12, Nr 2, 2020

procesach zachodzacych w aplikacji - silnikiem,
ktéry modeluje  urzadzenia sieciowe oraz
menedzerem  urzadzen. To  dzigki niemu
zapewniany jest proces generowania alarmow
z wczesniej certyfikowanych wydarzen (ang.
events), czyli gléwny proces Spectrum. Baza
danych SpectroSERVERa znajduje si¢ w katalogu
/opt/SS oraz zawarte s3 W niej nastgpujace
informacje: po pierwsze spis modeli wykrytych
przez SpectroSERVERa serwera, do ktorych
naleza;

— informacje na temat modeli oraz relacji
zachodzacych miedzy nimi potrzebnych do
graficznej reprezentacji  topologii  sieci,
w ktorych te urzadzenia si¢ znajduja;

— logi z procesami o obecnie generowanych si¢
alarmach, je$li nastagpi brak komunikacji
z  Archive  Managerem, ktory  jest
odpowiedzialny za ich nadzorowanie.

Drugim najwazniejszym komponentem jest Archive
Manager. Jest on odpowiedzialny za otrzymywanie
alarméw oraz dane statystyczne, ktére otrzymuje od
SpectroSERVERa. Dane te ulegaja kompresji
i przechowywane sa w bazie danych DDM (ang.
Distributed Data Manager) - jest to druga
najwazniejsza baza danych. SpectroSERVER, gdy
nie moze nawigza¢ komunikacji z Archive
Managerem przejmuje cze$¢ jego funkcji i zaczyna
przechowywa¢ wszelkie dane na temat alarméw w
swojej bazie danych. Po nastapieniu ponownego
polaczenia z Archive Managerem, SpectroSERVER
wysyla wszelkie zgromadzone dane do Archive
Managera. W  katalogu /opt/Spectrum/.vomrc
mozna okresli¢, ile informacji na temat urzadzen
ma przechowaé baza danych SpectroSERVERa
podczas braku potaczenia z Archive Managerem.
Natomiast to, jak dlugo dane historyczne beda
przechowywane znajdziemy w pliku
konfiguracyjnym opt/Spectrum/SS/DDM/.configrc.
Trzecim, ostatnim najwazniejszym komponentem
jest graficzny interfejs uzytkownikow aplikacji
Spectrum firmy CA nosi on nazwe OneClick. Jest
on napisany za pomocg Javy. Korzysta on z dwoch
komponentow umozliwiajagcych zdalny dostep
uzytkownikom aplikacji JNLP (ang. Java Network
Launch Protocol) oraz JWSA (ang. Java Web Start
Application). Komunikacja OneClick’a z siecig
nastgpuje przy uzyciu portu 80 dla systemow
Windows lub portu 8080 dla systeméw Linux.
Ponizszy rysunek przedstawia polaczenie miedzy
SpectroSERVERem przy uzyciu interfejsu CORBA
wraz z serwerem OneClick’a oraz jego konsola”

(rys. 2).
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Rysunek 2. Polaczenie miedzy SpectroSERVERem
przy uzyciu interfejsu CORBA wraz z serwerem
OneClick oraz jego konsola

Srodowisko, na ktérym pracowatem, zostato
stworzone przy uzyciu programu firmy Vmware
o nazwie Vmware Workstation Player w wersji
15.0.2 (rys. 3).

Procesor 4 Rdzeniowy
Pamie¢ RAM 6 GB

System RedHat 7.0 w wersji 64 bitowej

Operacyjny

Graficzny Motif (32-bit)

Interfejs

uzytkownika

Dysk Twardy 200 GB

Paczki W wersji 64 bitowej
elfutils-libelf, libaio, ncurses, ncurses-libs, xterm, ksh,
xorg-x11-fonts-misc
W wersji 32 bitowej oraz 64 bitowej :

motif, glibc, nss-softokn-freebl, 1ibICE, 1ibSM, 11bX11, libXext, libXft.
1ibXmu, 1ibXp, libXrender. 1ibXt. fontconfig. freetype. libjpeg-turbo,
libpng, libuuid, libxcb, 1ibXau, expat, zlib, libstdc++. libgce, 1ibXi
libXtst

Komponenty
Java Java 8.0

W 64 bitowej wersji

Java 2 Run-time Environment (JRE) wersja 1.8.0_31
JCEUnlimited Strength Files wersja 1.8.0_31"%

Rysunek 3. Parametry wykorzystanej maszyny
wirtualnej

Uzyta siec sklada si¢ z 5 routerow, z ktérych
interfejs maszyny wirtualnej (Cloud 1) jest
potaczony z jednym z routeré6w (Router 1), ktéremu
zapewnia ona monitoring poprzez oprogramowanie
Spectrum oraz PM firmy CA, reszta urzadzen
bedzie przedstawiona w oprogramowaniu jako
Cloud (rys. 4).
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4. Generowanie alarmu na uzycie pami¢ci RAM
na urzadzeniu Router 1

Aplikacja Spectrum firmy CA umozliwia takze

Router 1 . , . ,

Sacasin generowanie alarmow. poprzez polling urzadzen

sieciowych przy uzyciu protokolu SNMP. Jedna

z wielko$ci, jakie mozemy Ww ten sposob

monitorowaé, jest uzycie pamigci RAM (ang.

@ Random  Access Memory) monitorowanego
g::f’e;;" Router 4

11.1.1.3/24 Cisco 890

urzagdzenia. W zaktadce information urzgdzenia
Witens Router 1 przechodzac do opcji Thresholds And
Watches widniejg ustawienia generowania alarmu
na podstawie zdefiniowanych opcji (rys. 5).

Router 2
Cisco 890
11.1.1.2/24

Rysunek 4.

Router 5 . . .
Cisco 890 Topologia sieci.
11.1.1.5/24
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OV and memary uthzason values can be viewed from the "OPU and Memory Utizaton (Threshoids)” graph located on the Performance tad.

The source for both CPU and memary thresholds can be configured. In the event $hat the source for either s not specfied, or If another source s preferred, then refer to SPECTRUM documentation
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Rysunek 5. Zakfadka Thresholds and Watches urzgdzenia Router 1

show processes memory

Najwazniejsza wartoscia w zakladce Thresholds
and Watches jest Utilization Treshold, ktory
odpowiada procentowej wartosci, po ktorej
przekroczeniu zostanie wygenerowany event na
urzadzeniu. Utilization Reset odpowiada za
usuniecie alarmu, jesli warto$¢ spadnie ponizej
ustalonej wielkoéci. Duration to czas podany w
sekundach, przez ktéry musi si¢ utrzymaé event,
aby powstal z niego alarm.

Na wurzadzeniu Router 1 zostalo sztucznie
podniesione uzycie pamigci RAM w celu
wygenerowania alarmu. Uzycie pamigci RAM Rysunek 6. Uzycie pamigci RAM przez urzadzenie
urzadzenia Router 1 wys$wictlane jest za pomocg Router 1

komendy show processes memory (rys. 6).

Powstaty ze zdarzenia alarm widnieje w polu Alarm
History (rys. 7).
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Rysunek 7. Alarm powstaly ze zdarzenia odnos$nie
przekroczenia dopuszczalnego poziomu zuzycia pamigci
RAM przez urzadzenie Router 1

5. Opis CA Performance Management

CA Performance Management to narzedzie, ktore
monitoruje, przechowuje, analizuje i wys$wietla
ogromna ilo$¢ informacji w celu zapewnienia
jakosci ustug w obrebie duzej, zlozonej oraz
wielopoziomowej infrastruktury sieciowe;j.
Rozwigzanie to pomaga najwigkszym sieciom
skutecznie kontrolowaé¢ jakos$¢ oferowanych ustug,
a jednocze$nie obnizajac koszty monitorowania
urzadzen. Dostawcy ustug telekomunikacyjnych
moga uzywaé tej aplikacji do poprawy
monitorowania sieci i dostarczania  ustug
generujacych przychody, takich jak 4G LTE, Voice
over LTE i inne. Performance Management
wykorzystuje rozszerzalna architekture wielu
serwer6w do obstugi monitorowania najwigkszych
sieci. Gromadzi dane dotyczace wydajnosci
i integruje si¢ z innymi zrodtami danych.

6. Raportowanie w CA Performance
Management

Jednym z wielu mechanizméw, ktore udostepnia
nam Performance Management jest raportowanie.
Raporty te sa bardzo przydatne dla klientoéw, moga
oni dzigki nim sporzadzaé¢ sprawozdania
i monitorowaé, czy z ich urzadzeniem nie dziato si¢
nic ztego, oraz zapobiega¢ na przysztos¢ powstatym
anomaliom. Raporty na zadanie pobieraja zbiory
danych z okre$lonych zestawow elementéw lub
grup bez tworzenia pulpitow. Mozna dodaé raporty
na zadanie do stron kontekstowych grup i urzadzen.
W zaleznos$ci od tego, jaki raport chcemy stworzy¢
musimy przej$¢ do konkretnych zakladek. Raport
na zadanie tworzymy w zaktadce Reports - On-
Demand Report Templates, gdzie mozemy
stworzy¢ nowy szablon albo skorzysta¢ z juz
istniejagcych. Wymagane dane do stworzenia
szablonu to: tytul, nazwa, typ szablonu,
czegstotliwos¢ probkowania oraz urzadzenie badz
wczesniej  stworzona  grupg, ktore chcemy
monitorowac biorgc pod uwage, jakie dane chcemy
uzyska¢. To, jakie dane mozemy uzyskaé, jest
zalezne od rodzaju monitorowanego urzadzenia
badz interfejsu.
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Rysunek 8. Przyktadowy wykres z strony CA
przedstawiajacy jeden wykres z wieloma danymi.

Dzigki  raportowaniu ~ mozemy  sprawdzi¢
interesujace nas zdarzenia. Alarm, ktory powstat na
urzadzeniu Router 1 informuje nas o przekroczeniu
progu uzycia pamigci RAM. Aby stworzy¢ dla
klienta taki raport (rys. 9), ktéry pokaze mu, ze
zdarzenie miato miejsce, uzywamy wczesniej
wspomnianych juz narzedzi. Takie raporty sa
z reguly przygotowywane  wczesniej. Sa
odpowiednio  zaplanowane jako codzienne,
tygodniowe badz comiesi¢czne wyslanie do klienta.
Przygotowany tu raport jest z konkretnego dnia,
aby pokazaé, ze problem zaistniat i aplikacja go
zaobserwowata.

Rysunek 9. Raport pokazujacy przekroczenie
dopuszczalnego progu zuzycia RAM na urzadzeniu

6. Podsumowanie

Dwie aplikacje Spectrum oraz mechanizm
raportowania w Performance Management sa tylko
czg$cig mozliwosci, jakie oferuja te aplikacje.
Podstawowe dziatanie dwoch aplikacji, Spectrum
oraz Performance Management pokazuja jak tatwo
zautomatyzowa¢ monitoring na urzadzeniach oraz
jak szybko mozna uzyskaé¢ wszelkie informacje na
temat dzialania urzadzenia. Dzigki tak szybkiemu
wykrywaniu bledow w dziataniu urzadzen oraz
mozliwosci przegladania raportow, jest mozliwe
zapobieganie powazniejszym problemom
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technicznym, ktore moga spowodowac zatrzymanie
$wiadczonych ustug, co moze przelozy¢ si¢ na
ogromne straty dla firm. Alarmowanie w aplikacji
Spectrum pozwala na szybka reakcje oraz na
zminimalizowanie krytycznych w skutkach awarii
urzadzen. Poprzez wykrycie konkretnego problemu
na urzadzeniach mozna od razu przystapi¢ do
naprawy zaistnialej usterki. Mechanizm
raportowania w Performance Management pozwala
na dostarczanie informacji dla uzytkownikow
srodowiska, w ktorym znajduja si¢ monitorowane
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urzadzenia. Nastgpuje to w sposob zaplanowany za

pomocg  generowania  raportow  dziennych,
tygodniowych czy miesigcznych. Daja one
mozliwo§¢é przeanalizowania statystyk i tego co

dziatlo si¢ na urzadzeniu z duza dokladnoscia
w czasie, nawet gdy zdarzenie miato miejsce
w  przeszlosci. Umozliwia to zapobieganie
przecigzeniom w planowanych operacjach badz po
prostu daja informacje, ze infrastruktura jest za
staba i trzeba ja rozbudowac, aby dziatata sprawnie.



