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Programowana niania dla dziecka jako element Internetu Rzeczy
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Sreszczenie: Celem pracy bylo stworzenie golikagii mobilng wspdpracyiace z Raspberry B. Ma ona uatwic
guieke nad dzieckiem, poprzez poaglad kamery | powiadomienia w razie haasu w pokgiu dziecka Aplika-
¢/a mobilna zostala wykonana w srodowisku Android Studio. System opiera sie o bezprzewodowg komurikacie Wi-
Fi, co pozwala na dostep do danych z urzadzenia w calym obszarze dzidtania sieci lokalng. Dane z urzgazenia
or&z baza wytkownikow s przechowywane na serwerze Apache w bazie danych MySQL. Wykorzystano czujnik
temperaturyi wilgotnascl, ktory pozwalana monitorowanie warunkow panuacych w pokoju dziecka oraz rozwdj

/ integragie w swiecie Internetu Rzeczy (ang. Internet of Things - 10T).

Sowa kluczowe: golikacja mobilna, niania éektroniczna, /oT.

Programmed baby-monitor as part of the Internet of Things

Abstract: The aim of the work was to create a mobile application cooperating with Raspberry Pi. It is supposed
to facilitate childcare by viewing the camera and notifying in case of noise. in the children's room. The mobile
application was made in the Android Studio environment. The system is based on wireless Wi-Fi communication,
which allows you to access data from the device in the whole area of operation of the local network. Data from
the device and the user database are stored on the Apache server in the MySQL database. A temperature and
humidity sensor has been used, which allows to monitor conditions in the child's room and to develop and

integrate in the world of the Internet of Things (loT).

Key words: mobile application, electronic nanny, loT.

1. Wprowadzenie

Urzadzenia Internetu Rzeczy sa obecnie
uzywane w wielu dziedzinach zycia, migdzy innymi
w logistyce, obronnosci, przemysle chemicznym,
energetyce  oraz  transporcie. Sg  roéwniez
wykorzystywane przy tworzeniu  systemow
inteligentnych domow [1-5].

Niemowlgta potrzebuja stalej opieki osoby dorostej.
Obserwowanie ich jest obowigzkiem opiekuna,
ktory stosunkowo czgsto musi wehodzi¢ do pokoju
dziecka, by sprawdzi¢, czy przypadkiem si¢
przebudzilo albo czy nie jest mu zbyt zimno.
Przerywanie wykonywanej czynnosci, czasami
calkowicie  niepotrzebnie = oraz = mozliwos¢
przebudzenia dziecka przy wchodzeniu do pokoju
sg problematyczne.

Na  poczatku  elektroniczne  nianie  byty
urzadzeniami przekazujacymi tylko glos
z nadajnika w pokoju dziecka na odbiornik
znajdujacy si¢ u rodzica. Polaczenie to bylo
realizowane radiowo i1 mialo niewielki zasigg.
Popularno$¢, jaka zyskaly elektroniczne nianie
pozwolita ten rynek bardzo rozwinaé. Dzigki temu
mamy teraz nianie, ktore udostgpniaja wiele innych
mozliwosci poza stuchaniem dziecka.

Nowe wersje elektronicznych nian pozwalajg coraz
lepiej obserwowaé dziecko i jego otoczenie dzigki

16

czujnikom, kamerom, mikrofonom, monitorom
oddechu. Te ostatnie przydaja si¢ glownie
w pierwszych miesigcach zycia dziecka, kiedy
wystepuje niebezpieczenstwo tak zwanej $mierci
16zeczkowe;j.

Bioragc pod uwage wszystkie wymienione cechy
elektronicznych nian nie mozna im odmoéwié
przydatnosci w zyciu codziennym z dzieckiem.
Pozwalaja kontrolowa¢ stan dziecka z daleka, co
jest bardzo pomocne przy wczesniakach, kiedy
mamy duzy dom albo kiedy zapraszamy gosci,
a chcemy, by dziecko spokojnie spato w pokoju
obok.

Pojawia si¢ jednak jeden bardzo wazny problem:
zagrozenia zwigzane z podigczaniem wielu tego
typu urzadzen do sieci. Do 2022 roku do sieci
bedzie podlaczone 28,5 mld urzadzen, co moze
zwigkszy¢ ilos¢ atakow za pomoca botnetoéw oraz
atakow blokujacych dostgp do urzadzen. Nalezy
zatem podja¢ dziatania pozwalajace lepiej
magazynowa¢ i chroni¢ dane, w tym dotyczace
bezpieczenstwa dzieci. Elektroniczne nianie s3
coraz czgsciej podlaczane na serwery internetowe,
na ktore moga uzyskaé dostep niepozadane osoby,
a w konsekwencji podglada¢ dziecko. Na rynku
wystepowaly przypadki urzadzen bez



Marta Kowalczyk, Dariusz Mikolgewski, Janusz tukowski
Programowania niania dla dziecka jako element Internetu Rzeczy

odpowiednich zabezpieczen, ktére padly ofiarg
atakow hakeréw. Istotne jest, aby wszelkie tresci
przekazywane  do  Internetu  zabezpieczaé
odpowiednim szyfrowaniem, ktore nawet jesli nie
uniemozliwi, to bardzo utrudni dost¢p do danych.
Wigkszo$¢ elektronicznych niani jest dwoma
urzadzeniami komunikujacymi si¢ ze soba, rzadziej
jest to nadajnik i aplikacja na urzadzenie mobilne
badz komputer. Moga przekazywaé, zaleznie od
modelu, obrazy, dzwigk- w jedna, albo w dwie
strony, gra¢ melodyjki albo tez wskazywac
temperature w pokoju dziecka. Tego typu
funkcjonalno$¢ mozna zaobserwowa¢ na przyktad
w nianiach:

— VTECH BM1000 - najprostsza niania
opierajaca si¢ tylko na rejestracji dzwigku z
nadajnika i przekazanie go do odbiornika,

— VTECH BM4200 — rozbudowana o kamerkg i
czujnik temperatury niania, mogaca grac
kotysanki,

— Motorola MBP35XLC - kamera tego
urzadzenia dziata rowniez w ciemnosci, dzigki
podczerwieni,  zapewnia  dwukierunkowsg
komunikacje glosowa.

Przyktadem rozwiagzania dla starszych dzieci jest
aplikacja Odinga, ktorg mozemy zainstalowaé na
swoim smartfonie. Pozwala ona na zajecie dziecka,
podczas gdy musimy si¢ zaja¢ innymi
czynnosciami. W tym celu udostgpnia wybrane
przez nas aplikacje i analizuje aktywno$¢ dziecka,
aby dostosowac rekomendacje aplikacji
odpowiadajace jego potrzebom.

Celem artykulu jest opracowania efektywnej
kosztowo elektronicznej niani oraz udoskonalenie
jej w taki sposéb, by kazdy mogt okresli¢ funkcje,
jakie chce by posiadata. Dawaloby to opcje:
ograniczenia sie do podstawowej (najtanszej) wersji
albo rozbudowanie jej o dodatkowe elementy, czy
tez po prostu lepsze jako$ciowo, jak np. kamera
o wyzszej rozdzielczosci lub czulszy mikrofon,
a nawet monitor oddechu dziecka.

2. Omoéwienie wykorzystanych technologii

Do implementacji aplikacji mobilnej oraz
wykonania urzadzenia elektronicznego opartego na
minikomputerze Raspberry Pi zastosowano:

— Raspberry Pi 3B, ktéra w pordéwnaniu
z poprzednimi cechuje si¢ lepszym
procesorem, wigksza ilo§cia pamigci RAM
oraz mozliwoscig podtaczenia do sieci WIFI,

— Bash to powtoka systeméw UNIX napisana do
GNU - kontroli zadan oraz napisania skryptow
obshugujacych prace kamery i czujnikow,

— PHP - do opracowania skryptow rejestracji
i logowania na serwer,
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- MySQL - do przechowywania danych
uzytkownikéw, umozliwiajac  rejestracje
i logowanie [6],

— PhpMyAdmin - do zarzadzania bazami

danych MySQ - pozwala na dodawanie/
usuwanie baz danych oraz ich modyfikacje,
udostepnia mozliwo$¢ realizacji zapytan do
baz danych przez graficzny interfejs,

— Android Studio - narzedzia GUI, ktore
upraszczaja tworzenie ekrandw oraz narzedzia
pozwalajace na testowanie aplikacji,

— Java - do programowania aplikacji na system
Android,

— JSON - do przesytania danych pomig¢dzy
aplikacja a serwerem,

— JSh - napisana w jezyku Java implementacja
SSH2 - do stworzenia polaczenia pomigdzy
aplikacja mobilng a Raspberry Pi,

— gloéniki firmy Esperanza, zasilane ziaczem
USB 5V, a wejscie dzwicku obstugujace przez
port Jack,

— mikrofon USB, ktéore nie wymaga
dodatkowych sterownikoéw do obstugi,

— DHT11 - czujnik temperatury i wilgotnosci,

— Raspberry Pi Camera 2.1 - kamera
kompatybilna z Raspberry Pi - do przesytania
obrazu z Raspberry Pi na serwer. Posiada
matryce o rozdzielczosci 8Mpx, moze
wykonywac zdjecia w jakosci 3280 x 2464 px,
uzywana w projekcie z rozdzielczosciag 640 x
480 px,

— Git — system kontroli wersji - do przywracania
poprzedniego stanu aplikacji w momencie

popetnienia btedu,
— Apache - wydajny i bezpieczny serwer, ktory
bedzie mogt  zapewni¢ ustugi  HTTP

odpowiadajgce aktualnym standardom.
— Android 6.0 7.0,
— Raspbian Buster 4.19,
— Postman,
— PUTTY.

3. Dzialanie prototypu

Po uruchomieniu urzadzenia shuzacego za
niani¢ mozna przej$¢ do uruchomienia aplikacji na
smartfonie. Aplikacja instalowana jest przez
program Android Studio, poniewaz nie zostala
udostepniona do pobrania w sklepie Google Play.
Po zainstalowaniu nalezy klikna¢ w ikone aplikacji,
co przeniesie uzytkownika do ekranu logowania.
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n ¢ baby_rmmonitor Sensors
g iduser : int(11)
# temperature * double
# humidity : double

n ¢ baby monitor Notifications
g id :int(11)

@ time - datetime

i description : varchar(80)

# status : tinyint(1)

# iduser : int(11)

»

—

’._.

v P Ry

vtor Users

g id “int{11) M
@ unique_id : varchar(23)

@ name : varchar(50)

@ email : varchar(100)

@ encrypted_password : varchar(80)

@ salt : varchar(10)

@ created_at - datetime

@ updated_at : datetime

n g baby _monitar Userslullabies

# iduser: int(11) »
€ 4 idluliaby . int{11)

n £ baby. monitor Lullabies

| g id - int{11)
£ name : varchar(55)

Rysunek 3. Model relacyjny

Po wilaczeniu aplikacji uzytkownik jest
przenoszony na ekran logowania. Aby si¢
zarejestrowac, nalezy przej$¢ na odpowiedni ekran,
naciskajac przycisk ,,REGISTER” na ekranie
logowania. W tym ekranie uzytkownik wpisuje
swoje dane, ktore zostang zapisane w bazie danych.
Potwierdza je naciskajac przycisk ,,REGISTER”.
Po udanej rejestracji, potwierdzonej stosownym
komunikatem, nastepuje przeniesienie do ekranu
logowania, gdzie uzywajac uprzednio
wprowadzonych danych mozna si¢ zalogowa¢ do
systemu. Jesli uzytkownik jest zarejestrowany,
a wszedl w ekran rejestracji, moze si¢ przenies¢ do
ekranu logowania naciskajac przycisk ,,Already
registered! Login me”. Po udanym zalogowaniu
uzytkownik przenoszony jest na ekran glowny
aplikacji.

Ekran gltowny jest podstawowym ekranem
aplikacji, do  ktérego uzytkownik zostaje
przeniesiony od razu po zalogowaniu oraz
kazdorazowo przy uruchamianiu aplikacji, kiedy
jest zalogowany, takze po kliknigciu
w wyskakujace powiadomienie. Na ekranie
gléwnym uzytkownik moze obserwowaé zmiany
temperatury i wilgotnosci w pokoju dziecka. Ma
mozliwo$¢ przeniesienia si¢ do ekranéw wyboru
i zagrania kolysanki przez kliknigcie przycisku
»PLAY LULLABY”, widoku kamery, do ktorego
mozna  przejs¢  klikajac  przycisk ,,VIEW
CAMERA”, a takze wylogowania si¢ z aplikacji
przyciskiem ,,LOGOUT”.

Podglad kamery to ekran, na ktorym wyswietlany
jest widok z kamery urzadzenia stuzacego za
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niani¢. Aby wyj$¢ z tego ekranu nalezy nacisng¢
przycisk ,,cofnij” z przyciskow wbudowanych na
smartfonie. Przeniesie to uzytkownika z powrotem
do ekranu glownego.

Kamera znajdujagca si¢ przy urzadzeniu
uruchamiana jest przy wiaczeniu tego ekranu
i jednocze$nie z nim wylaczana. Serwer udostepnia
mozliwo$¢ podlaczenia si¢ do podgladu z kamery
maksymalnie trzech osob.

Ekran wyboru i grania kotysanki to ekran, na
ktorym mozemy korzystajac z rozwijanej listy
wybra¢ kotysank¢ do odegrania przez urzadzenie
stuzace za niani¢, a nastepnie naciskajgc przycisk
»play” odegra¢ jg. Urzadzenie nie ma mozliwosci
zatrzymania kotysanki i ponownego odtworzenia
od tego samego miejsca. Aby zatrzymac kotysanke
nalezy nacisngé przycisk ,,stop”, ktoéry spowoduje
zatrzymanie odgrywania kotysanki. Przy
ponownym nacisnigciu przycisku ,,play” kolysanka
zostanie odegrana od poczatku.

W aplikacji  zaprogramowano  funkcje
wysylajaca powiadomienia push przy wykryciu
okres§lonego poziomu glosnosci w pokoju dziecka.
Powiadomienia te sa wysylane, kiedy aplikacja jest
wlaczona na ekranie oraz kiedy dziala w tle.
Kliknigcie powiadomienia powoduje przeniesienie
uzytkownika na ekran gtéwny aplikacji.

3. Procedury testowe
Testowanie aplikacji mobilnej odbywalo si¢ na

trzech  roznych  urzadzeniach.  Testowanie
urzadzenia stuzacego za niani¢ odbywato si¢
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w warunkach domowych, przy nagraniach ptaczu
dziecka dostepnych w Internecie - przy jego
roznych poziomach glosnosci. W aplikacji mobilnej
oceniano, jak wyglada na poszczegdlnych
urzadzeniach, poniewaz niezaleznie od urzadzenia,
jakie bedzie miat uzytkownik, aplikacja powinna
dawaé dostep do wszystkich swoich funkcji
i wyglada¢ przy tym podobnie. Wyglad aplikacji
oceniano nie tylko na fizycznych urzadzeniach, ale
takze na udostgpnianym przez program Android

sr. 16-22

nadajnikiem oceniano czy prawidtowo odczytuje
temperatur¢ 1 wilgotno§¢, w  poréwnaniu
z termometrem i higrometrem, sprawdzano czy
kamera prawidlowo i bez zaklocen przekazuje
obraz, czy nie roztacza si¢ z siecig Wi-Fi, czy i jak
szybko przekazuje powiadomienia o ptaczu dziecka
oraz czy dluzsze dziatanie nie powoduje zbytniego
nagrzania  urzadzenia. = Testowano  roéwniez
polaczenie nadajnika z roéznymi odbiornikami
osobno oraz jednoczes$nie.

Studio emulatorze. Przy urzadzeniu bedacym

REGISTER LOG IN
REGISTER

Already registred! Login Me.

Rysunek 4. Ekrany logowania i rejestracji

Welcome

Marta

Temperature: 22

Humidity: 40

VIEW CAMERA

PLAY LULLABY

LOGOUT

Rysunek 5. Ekran gtowny
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4. Wyniki testow

Prototyp przeszedt pomyslnie wszystkie testy.
Wyniki  testowania  aplikacji na  réznych
urzadzeniach pozwalajg stwierdzi¢ poprawnosé
i pltynno$¢ dzialania aplikacji mobilnej. Wyglad
aplikacji nie rézni si¢ znaczaco na rdéznych
urzadzeniach, na kazdym z nich sa dostepne
wszystkie  funkcjonalno$ci. Testy urzadzenia
stuzacego za elektroniczng niani¢ przebiegly
pomyslnie. Temperatura odczytywana przez czujnik
DHTI11 nie réznita si¢ o wigcej niz 0,5°C.
Wilgotno$¢ mierzona tym czujnikiem nie roznita
si¢ 0 wigcej niz 2%. Obraz z kamery przekazywany
byt prawidlowo w czasie rzeczywistym, bez
opoznien. Polaczenie nie bylo przerywane.
Powiadomienia przekazywane byly prawidlowo
z niewielkim opoéznieniem w stosunku do wlaczenia
nagrania ptaczu dziecka. Kotysanki odtwarzano bez
problemu. Wszystkie kotysanki graty
z odpowiednia glo$noscig bez zaktdcen. Urzadzenie
przy diugim dziataniu nie wykazywato sktonnosci
do nagrzewania si¢ do zbyt wysokiej temperatury.
Podtaczenie réznych odbiornikow dziatalo bez
zarzutu. Do widoku z kamery mogly by¢
podlaczone jednoczesnie trzy urzadzenia, CO jest
zgodne z przyjetymi zatozeniami pracy.

5. Dyskusja

Podstawowe rodzaje przewagi konkurencyjnej
opisywanego prototypu to przewaga cenowa,
jakosciowa i informacyjna:

Przewaga jakosciowa:

— trwalos$¢ produktu,

— latwo$¢ obstugi,

— ulepszanie funkcjonalnosci,

— mozliwos¢ wymiany czescei,
Przewaga cenowa:

— nizsze koszty,

— dostosowanie kosztu przez obnizenie jakosci,
Przewaga informacyjna:

— dostosowanie do potrzeb uzytkownikow,

— minimalizacja Kosztow przez obserwowanie

rynku.

Przez konieczno$¢ ograniczenia kosztow badan nie
mozna bylo sprawdzi¢ mikrofonu ani kamery
0 wyzszych parametrach, co pozwoliloby na
sprawdzenie mozliwosci rozbudowy urzadzenia.
Z tego samego wzgledu ograniczono badania do
jednego urzadzenia shuzacego za nianig.
Posiadajac aktualng wiedz¢ wybranoby czulszy
mikrofon, ktéry pozwolitby na lepsze odbieranie
sygnatéw z otoczenia i otworzytoby mozliwosci w
zakresie informatyki afektywnej. Zdecydowano by
si¢ rOwniez na umieszczenie serwera w Internecie
zamiast na Raspberry Pi, co pozwoliloby na
globalny dostep do urzadzenia. Zwigkszyloby to
zgodnos¢ systemu ze standardami rynku IoT.
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Prototyp przedstawiony w niniejszej pracy jest
dostosowany do rozbudowy. Dzigki zastosowaniu
minikomputera Raspberry Pi mozna dotaczy¢ do
niego niemal kazdy rodzaj czujnikéw potrzebnych
do monitorowania dziecka. Jako dalszy rozwoj tego
systemu przewiduje si¢ dolgczenie do niego
monitora oddechu dziecka. Przewiduje si¢ rowniez
mozliwo$¢ dotaczenia opaski na gtowe, ktora dzigki
sensorom moglaby odczytywa¢ sygnal EEG.
Sygnal ten powinien by¢ mierzony w szczegolnosci
przy wystepowaniu epilepsji. Wazne jest rowniez
lepsze zabezpieczenie danych przechowywanych na
urzadzeniu oraz usprawnienie dziatania aplikacji.
Do systemu przewiduje si¢ rowniez dotaczenie
skryptow i czujnikow umozliwiajacych
wykorzystanie informatyki afektywnej, Kktora
pozwoli na rozpoznanie i interpretacje czy dziecko
placze czy sie $mieje. Wykrywanie emocji z glosu
moze by¢ przydatne do diagnozy i leczenia

pacjentow  ze  schizofrenia, udarem albo
niepelnosprawnoscig intelektualng. Szczegodlnie
przy pacjentach porozumiewajacych si¢

niewerbalnie, w tym takze dzieciach.

Kolejng rzeczg warta uwagi jest fakt, ze dane
w urzadzeniach IoT sa najczgéciej dostepne
globalnie. Przedstawiony system warto rozbudowaé
o mozliwo$¢ przesytu danych do chmury. Takie

rozwigzanie mozna zaimplementowaé przez
stworzenie systemu ekspertowego, ktory
wykrywalby  nieprawidlowo$ci na  podstawie

danych wprowadzanych przez opiekuna dziecka
0 m.in. zywieniu i czasie snu dziecka [7-10].
Wszystkie wymienione cechy pozwolg na lepsze
dostosowanie elektronicznej niani do potrzeb
opiekunow oraz usprawnig i ulatwia opieke nad
dzieckiem.

6. Whnioski

Opracowano urzadzenie, ktore pozwala
monitorowa¢ otoczenie dzigki urzadzeniu opartemu
o minikomputer Raspberry Pi oraz aplikacje
mobilna.  Wykazano  mozliwo$¢  potaczenia
platformy android z Raspberry Pi w celu
komunikacji przez sie¢ Wi-Fi. Do aplikacji mozna
si¢ zarejestrowac i zalogowaé, korzystajac z bazy
danych dostgpnej na serwerze Apache2. Udato si¢
stworzy¢ urzadzenie o Kkonkurencyjnej cenie.
Dzigki konstrukcji systemu w przedstawiony
sposob istnieje mozliwos¢ rozbudowy urzadzenia
i zaimplementowania w aplikacji funkcji, ktore
pozwola na obstuge wigkszej ilosci urzadzen
peryferyjnych. Problemu nie stanowi takze
podiaczenie lepszej jakosci urzadzen. Opracowano
aplikacj¢ mobilna, komunikujaca si¢ z Raspberry
Pi, dzialajaca na smartfonie tak, jak wigkszos¢
odbiornikow do elektronicznych nian dostepnych
na rynku. Pozwolilo to wyeliminowaé urzadzenie
odbiornika, jego funkcje w pelni przejela aplikacja



mobilna. Uzytkownik nie ma potrzeby nosi¢
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