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ATAKI Z WYKRZYSTANIEM SERWERA DNS (DOMAIN NAME SYST EM)
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Streszczenie: Serwery DNS (Domain Name System) to pewnego ro#isajika telefoniczna Internetu. Bez nich nie bytobyliwe
wywotanie zadnej strony internetowej, nasz komputer nie wiblgiajak przyporadkowa’ adres internetowy konkretnemu serwerowi.
Obecnie hakerzy potrafiuzyskéd dosep do serweréw DNS, a naphie przekierowé przeptyw informacji na wlasne komputery. Ataki z
wykorzystaniem serwera DN lsardzo niebezpieczne, gtdwnym celem jest wyszapadge poufnych informaciji, takich jak: hasta czylko
PIN umdliwiajgcych dostp do internetowych bankéw. W niniejszym artykule zostaprzedstawione zagtenia ustugi DNS..

Stowa kluczowe: zagrc@enia bezpieczestwa, ataki, DNS

ATTACKS WITH THE USE OF DNS SERVERS (Domain Name Sytem)

Abstarct: DNS Servers are kind of the internet's phone b@dithout DNS, there wouldn't be possible to openebsite and our
computer wouldn't know how to assign an internetrass to a particular server. Currently, hackerg able to get an access to DNS servers
and then transfer the information to their compatéFhe attacks with the use of DNS servers are dangerous, as the main purpose of
them is to spy sensitive information, such as pastsvor PINs which allow the access to the onliaeks. In this article, there will be
presented the danger of DNS service.

Keywords: security threats, attacks, DNS

serwerem a klientem. Podszii pod IP

DNS jest zigonym systemem komputerowym oraz
prawnym. BezpiecZstwo systemu DNS podczas
opracowania specyfikacji nie byto brane pod uya@d
roku 1990 zacgo odkryw& pierwsze problemy z
protokolem DNS oraz Iuki w systemie. Informacje
0 zagraeniach opublikowano w RFC 3833. W celu
przeciwdziataniu zagteniom czy niedoskonatoiom
rozszerzé w wydanym dokumencie zwrécono uvgaga
zastosowanie DNSSC i TSIG. DNSSC ma na celu
zapewnienie autoryzacjizrédet danych za pomec
kryptografii asymetrycznej oraz podpiséw cyfrowydisIG
jest natomiast mechanizmem zabezpieczenia
kryptograficznego transakciji transferu stref.

Podstawowe  niebezpiedgmwo to  maliwos¢
przechwytywania komunikatow DNS gaizy serwerem a
klientem. Wéwczas magwystgpi¢ ataki typu np. man-in-
the-middle polegage na péredniczeniu komputera
atakupcego w wymianie §& pomidzy

Spoofing umaliwi przechwycenie danych podczas ataku.
Pozyskanie zapytania kierowanego do serwera przez
napastnika umdiwi w latwy sposéb
wygenerowa i wystat sfalszowan odpowied.

Napastnik mge w tatwy spos6b generowa
spreparowane komunikaty, take klient interpretuje
odpowied jako prawdzig i zaczyna korzysta ze
sfatszowanych  danych, tzn. niezgodnych
rzeczywistdcia, ,podstawionych” przez agresora.

Tak jak zostato wspomniane na pattz artykutu
protokét DNS zawiera w sobie Iluki, ktére neo
spowodowd zagraenie funkcjonowania  systemu.
Mozliwosé zatruwania pamci podrcznej w celu
zdezorganizowania funkcjonowania ustugi DNS jest
jednym z takich niebezpiearstw. Innym rodzajem ataku
moze by podszycie i pod serwer wybranej domeny,
ktory umaliwi czesciowg Ilub calkowia kontrok.
Zagrazenia wynikajce z niewtaciwej implementacji czy
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wynikajace Z luk w platformiessgmowej,
na ktérej posadowiono serwer DNS réwn@zyczynj Sie
do spowodowania strat [1].
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Rysunek.1. Anatomia ataku z wykorzystaniem DNS —
opracowanie wtasne.

2.ATAKI
2.1. Ataki typu odmowa ustugi

Ataki typu odmowa ustugi (DoS) zmierzajdo utraty
korzystania z danej ustugi. Zablokowanie IP kompyte
ktérego kierowany jest atak jest fogrochrony przed nim.
Ataki te mog by¢ kierowane z jednego komputera,sza
kierowane z kilku komputerow naraz jest nowsz
rozproszon opcp ataku DoS czyli DDoS.

W wypadku ataku DDoS komputeryyite do natarciaas
rozproszone w sieci i ich posiadacze nie wigdze
uczestnicz w ataku.

wystanej, falszywej odpowiedzi. Typy ataku zatruvaan
bufora dzielimy na:

* Atak dnia narodzin,
* Atak klasyczny,
* Zmodyfikowany atak klasyczny.

Atak dnia narodzin powkany jest z odpowiedgina
pytanie: Jle os6b naley wybrat, zeby
prawdopodobigstwo tegoze co najmniej dwie osoby mgj
urodziny tego samego dnia, byto ¢ksze od 12". Jdi
chodzi o ataki trzeba odpowiedgiea pytanie: ,ile naley
wystat fatszywych odpowiedzi, aby przynajmniej jedno
zapytanie i jedna odpowied mialy ten sam numer
identyfikacyjny” [2]. Skrupulatne badanie numeréw
transakcji wygwietlanych przez serwer mggupracic
napastnikowi zadanie. Przypadkowe generowanie numer
jest najwekszy przeszkod dla agresora.

Atak klasyczny bazuje na przestaniu przez agresora
pytania o naze do serwera DNS i naciskaniu go do
szukania rozwgzania u innych serweréw DNS. Kolejnym
zadaniem atakggego jest dostarczenie odpowiedzi z
prawidtowym numerem transakcji. Wieglz ze numer ID
stworzony jest z 16 bitdw, agresor jest zmuszony do
wystania od 1 do 65535 ddnych odpowiedzi przez czas
krétszy niz czas, w ktorym odpowiada odpowiedni serwer

Przeprowadzenie ataku jest z danego komputera jest DNS.

maozliwe po zainstalowaniu na nim specjalnego programu
np.: kai trojanski. Obrona przed atakami typu DDoS jest
praktycznie niemdiwa.

Przesytanie digj ilosci danych hBdz zapyta do serwera,
majgcych na celu obgizenie go w petni nazywamy atakami
typu flood. Taki atak przyczynia eido zaktocania
korzystania z ustugi lub tecatkowitego jej zablokowania.

2.2. Zatruwanie pamkci podrecznej

Proces ten polega na umieszczaniu do klienta DNS
badz do pamgci podrcznej sztucznego rekordu zasobu.
Zadaniem tego rekordu jestame¢ nazwe z nieprawdziwym
adresem IP. Jego #ezostaje zachowana w pauii przez
dany czas zdefiniowany przez parametr TTL. Zadanie
atakupcego jest bardzo trudne, gdynusi on odgadit
identyfikator transakcji, ktory pdiej umieszcza w

Przestanie na kalorazowe pytanie do serwera DNS
pewnego szyku odpowiedzi nazywamy zmodyfikowanym
atakiem klasycznym. Rozg#ania tworzonegsprzez gtle z
przypadkowo tworzonymi numerami ID. Istotne jesthy
przy kadym pokonaniu gli, numery IP byly takie same.
W tej sytuacji aycie bkdnych odpowiedzi jest mniejszezni
przy zwyktym ataku klasycznym.

2.3. Dynamiczna aktualizacja
Szansa szybkiego umieszczania danych w serwerze jes
uproszczeniem jakie proponuje nam serwer DNS. Dana
czynn@¢é ma zastosowanie gdzy innymi w sieciach
lokalnych, w ktérych urgdzenia nie maj nadanego
niezmiennego numeru IP. W trakcie ga#enia, system
operacyjny aktualizuje poprawny rekord w serwer2¢SD
Jelli napotka s¢ na bhd autoryzacji klienta mae
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skutkowa& wprowadzaniem jakichkolwiek sfalszowanych
danych do bazy serwera.

2.4. Przepetnienie bufora

Przeksztalcenie bufora pagoi przypisanego do odpalonej
aplikacji nazywamy przepetnieniem bufora (z angff&u
overflow). Dar operact mazna uzyska spisujc do bufora
aktywnej aplikacji pewnej ilici danych, tak aby wyspito
zapetnienie i nadpisanie miejsca w pechiza buforem.
Istnieje rownie opcja przebudowania bufora w taki sposéb,
by adres powrotu zalecat proceeluktéra whczy dany
program. Takie kidy przypisuje si do specjalnych cech
konkretnych implementaciji. [3]

3.PROTOKOL DNSSEC

DNSSEC jest odpowiednikiem DNS, napméejsze
podczas jego projektowania bylo bezpigsteo
uzytkownikéw. Podczas mapowania adreséw

wykorzystywana jest baza klucza publicznego serweird
wlasciwe  certyfikaty  potwierdzace  oryginalné¢
informacji zwrotnych.

Od grudnia 2011 roku do czerwca 2012 roku trwato
produkcyjne wdraanie DNSSEC, co unibwito
uzytkownikom przekazywanie rekordéw
zabezpieczonych domen.

DNSSEC pozwala na ochremealngci odpowiedzi DNS.
Odpowied na zapytanie wraca dayikownika z kluczem,
ktory utrzymuje,ze odestany adres IP jest ddavy badz

nie. Abonent jest pewierig korzysta z bezpiecznej strony,
kiedy dostaje IP akceptowane przez DNSSEC.

Protok6t DNSSEC dba o bezpiedsewvo internautéw oraz
instytucji, ktore funkcjonyj w Internecie, m.in. bankdéw,
urzedow i firm. Uzytkownicy Internetu mog dowiedzi€

sie dzieki niemu czy korzystaj z bezpiecznej strony, a
rézne instytucje dzki temu dbag o swop renone oraz
bezpieczastwo klientéw iswiadczonych dla nich ustug.
Uwierzytelnianie informacji otrzymanych protokotddNS
polega na tzw. ,.fecuchu zaufania", wymaga to wkwego
podpisania danych poziomow stref domen zgodnie ze
struktug DNS.

DS

Aby zabezpieczy nazwe domeny trzeba podpi&astret
oraz wpisa unikatowy kryptograficzny skrét z publicznej
czesci klucza podpisujcego do strefy domeny naddnej w
DNS, gdzie nazwa domeny podlegagj zabezpieczeniu
zostata zarejestrowana. W tym miejscu skrot nale
podpis& kluczem prywatnym, a jego skrot przekéazio
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strefy nadrzdnej. tacuch zaufania budowany jest do
najwyzszego poziomu w DNS, gdzie jest klucz tzw. ,,Trust
Anchor", ktéry uznaje giza zaufany.

4. PODPISY TSIG

DNSSEC pozwala na wprowadzanie ustug uwierzytelaian
i nienaruszalngi, jest on oparty o podpisy cyfrowe oraz
korzysta z mechanizméw kryptograficznych opartycn n
kluczach publicznych. W miejscach gdziezywanie
DNSSEC mae by ktopotem lub by nawet niemaliwe,
stosuje si rekordy TSIG.

TSIG pozwala m.in. na:
e bezpieczn komunikacg pomidzy stub-
resolwerem, a serwerem cachgyjm,

autoryzowanie szybkich update'ow,

zabezpieczanie poruszania catych stref,

zabezpieczanie  porozumiewania ¢ Si
miedzy klientem a lokalnym serwerem.

Rekord TSIG powjzany jest z tzw. f&cuchemzadania-
odpowiedzi DNS. Wart@i rekordu TSIG wyznacza i
zaraz po spoedzeniu widciwe] wiadomdci DNS.
Obliczany skrot zawiera catviadomda¢ oraz czs¢ rekordu
TSIG, ktéra obejmuje madzy innymi dane o czasie
utworzenia skrétu. Obliczony skrét to jedno z pékardu
TSIG. Peten rekord jest lokalizowany w sekcji
dodatkowych danych wiadord@ DNS, a nagtowek
informacji jest modyfikowany. Gdyby wiadorfio
przekraczata dozwolgnwielkos¢ to serwer skonstruujey j
tak, aby obejmowata tylko zapytanie klienta i rekdiSIG i
miata naleyts flage.

Uzytkownik, ktéry dostat tak odpowied powinien
znowu zadé zapytanie gywajac TCP.

Natychmiast po otrzymaniu wiadodm TSIG jest
dublowany w odpowiednio  zabezpieczone miejsce i
usuwany z DNS. Z takiej wiadorha obliczany jest skrét i
poréwnywany jest z tym, ktéry zostat odebrany worelzie
TSIG.
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Jezeli skréty nie g jednakowe, wiadonié zostaje
porzucona, a nadawca otrzymuje inforngacj problemie.
Mozliwe jest pojawienie si bledow, ktore jest zwjizane z
nie rozpoznaniem klucza, wtedy serwer wysyla infacjn
0 bfdzie i go zapisuje.

Poziom bezpieczstwa zaleny jest meédzy innymi od
zabezpieczenia kluczy do podpisywania wiadéch®NS.

Sq one bardzo waym elementem systemu i mysbhy¢
zabezpieczone przy wykorzystaniu wszelkich
udostpnionych do tegdrodkdw. [4]

5.PODSUMOWANIE | WNIOSKI

Artykut ten opisuje rodzaje atak6w wykorzysftg ustugi
DNS. Mazna zauway¢, ze niektére atakigbardzo proste
do zrealizowania. tatwé w wykonaniu takiej odmiany
ataku spowodowana jest niedopatrzeniami w budowie
programowej serwerOw DNS. Wysglujace luki w systemie
DNS trzeba wypetdi przemglanymi rozwgzaniami.
Istnieje wiele form obrony przed nimi ale nie zawsz
skuteczne, a nawet ¢§Je sa skuteczne to nie zawsze s
wykorzystywane.
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