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Streszczenie: W artykule zostata przedstawiona problematykegyanca przykladowego nagdzia do ataku DDoS. Ataki DDoS stangwi
rozproszog wersg ataku Dos. Niniejsza publikacja opisuje speeyfikaz etapy przeprowadzenia ataku DDo0S. Szczeg&@am@zentowane
zostaly dwie metody ataku DDoS tj. pr2yaiu narzdzia Trinoo oraz Tribe Flood Network.

Stowa kluczeNarzdzie, atak DDoS

EXAMPLES OF TOOLS FOR DDOS ATTACKS

Abstract: This article presents issues concerning thengary tool for DDoS attack . DDoS attacks are stidfbuted version of the
Dos attack . This publication describes the spesifind the stages of carrying out a DDoS attaclo mwethods were presented in detail of
DDoS attack using a tool Trinoo and Tribe Flood \Wetk.

Keywords Tool, DDoS attack

1. WSTEP DDos, czyli Distributed Denial of Service jest
rozproszop wersp ataku DoS. W przypadku DoS
Wraz z rozwijagcym sk postpem technologicznym oraz atak dokonywany jest z ograniczonej liczby adze,

narastajcymi konfliktami na catymswiecie coraz cgciej a najczsciej wykorzystuje si do tego jedno ugrzenie, tak
mozna zaobserwowaw cyberprzestrzeni proby atakéw. natomiast przy ataku DDoS oftazalewaj setki jak nie
Celem ich nie $ wylacznie due korporacje, ale ték tysiace uradzear jednoczénie. Ofiarami tego typu ataku
pojedyncze osoby. Udana proba zaatakowania serwerasy pojedyncze cele, ktoryctirédiem g kontrolowane
przez cyberprzeghce moze nigé za sokl ogromne przez crackeréw ugrlzenia wykorzystucy ziosliwe
konsekwencje tzn., spowodotvébrak dostpu do stron, oprogramowanie. Na skutego tega, abecnie wysftpuja
dziatanie systemu na skutek czego doprowgdz mae ataki o charakterze rozproszonym DoS zaczyn& by
takze do ogromnych strat finansowych. Pomimo traktowany jako synonim DDoSu [1].

podejmowania dziata w celu ograniczenia atakow, Kazdy przeprowadzany atak typu DDoS polega
cyberprzesipcy wymylaja coraz, to nowsze ich wersje  ,na skutecznym unienitiwieniu korzystania z ustug
oraz stosowane metody. swiadczonych przez zaatakowany system przez:ciegj

wszystkich zasobOw goz calej przepustowdi sieci”
[6].D0 tego typu atakdéw wykorzystuje esmechanizmy,
2. DDOS ktére uniemaliwiaja wykrycie napastnika. Przyktadem
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takiego mechanizmu jest fatszowanie adrasatowego IP,
dzicki czemu maliwe jest ukrycie miejsca, z ktérego atak
zostat przeprowadzony [4].Ataki DDoS skilaglagic z
dwéch faz i przeprowadzang gdalnie. Wyrénia st 2
fazy:
1. Zgromadzenie komputeréw.
2. Generowanie pakietow.
W pierwszej fazie, aby atak byt skuteczny zadaniem
atakupcego jest zdobycie uprawmieadministratora digj
ilosci komputeréw, przez co pozyskiwane w taki sposéb
komputery stanowi tak zwan ,sie¢ DDoS” [2]. Jest to
bardzo istotna faza, poniewa przypadku kiedy atakggy
nie zdolkedzie odpowiedniej liczby komputeréwedirie
zmuszony do pozyskania dgsti do innych hostéw, aby
méc zainstalow& na nich programy zwane demonami
(narzdzia, gdzie jedneasserwerami, a inne pracujako
klienci). Zdobycie hostéw oraz umieszczenie na nich
narzdzi jest niezbdne do zbudowania nagphych
elementéw sieciDDoS, czyli:
= Eksploitow, shzgcych do pozyskania praw
administratora, utatwiag w ten sposOb proces
wlamania.
= Skaneréw, ktére skanyjporty i pozwalag na
szukanie kolejnych ofiar.
Rootkitséw, pozwalaj na  ukrycie
administratorem wtamania do systemu.
Snifferéw, shiég do szukania nowych ofiar
wykorzystupc do tego  podstuch  oraz
przechwytywanie ok&gonych informacji.
= Autorooteréw, program twogzy si€ DDoS, do
ktérego zalicza sikonia trojaskiego.
Druga faza sktadagjuz z wiasciwego ataku DDoS. Polega
ona na tym, 7 osoba przeprowadza atak za pomoc
sieci komputeréw, w efekcie czego doprowadza do
wygenerowania diego strumienia pakietéw, ktore
skierowane $ na wybrag ofiarg z wielu r&nych miejsc
naraz. Opisujc topologé sieci DDoS mee ona posiada
= Architekture dwustopniowy, czyli atakujcy oraz
domena;
= Architekture trojstopniovy, czyli atakujcy, wezly
oraz domena.
W przypadku topologii sktadaesiona z takich elementéw
jak:
= Komputera atakagcego, czyli z tego komputera,
z ktérego zostaje wydawany rozkaz
rozpoczynajcy atak.
= Komputerow master (yztdéw), czyli komputery
kontrolujgce komputery demony oraz wydeg
polecenie ataku z komputera atajaggo, a take
przekazuy informacje dotycgca zastosowania
odpowiedniego typu ataku.

przed

= Komputerow demonéw, ktérych zadaniem jest
odbieranie jak i wysytanie poleg®d komputerow
master. Do ich funkcji naky generowanie
strumieni pakietow.
= Ofiary, ktébm moze by cata sié badz jeden
pojedynczy komputer.
Atak DDoS jest przewmie zwickszeniem sity ataku DoS
[2, 5, 6].

3. NARZEDZIE DO ATAKOW DDOS

Ataki DDoS charakteryzgj sie tym, ze wtargng¢cie do
komputera ofiary odbywa @iz r&nych zrodet. Haker
wykorzystupc  specjalne  oprogramowanie  zgiza
zainfekowanymi komputerami i za ich ¢pednictwem
dokonuje atakéw. Wigiciele komputeréw ,,zombie" (bo
tak wianie mana je nazwé nie wieda, ze biog udziat

w ataku, co sprawia,ze obrona przed atakami jest
niezwykle trudna[2].
Do realizacji atakébw DDoS wykorzystuje esidwa

podstawowe typy metod. Jedna z nich polega na aalew
(flood) pakietami danych ugdzenie ofiary, natomiast
druga na preparowaniu pakietow.

Do najpopularniejszych atakéw DDoS najen.in. [8].:
e Trinoo,
e TribeFlood Network.
» Stacheldtaht,
« TFN 2000,
e Shaft,
e Mstream.

Pionierskim atakiem DDoS jest Trinoo. Bagujna jego
zalazeniach, powstaty ww. metody. Trinoo charakteryzuje

sie trOjstopniows architektug ataku. Elementy jego
oprogramowania g instalowane na uggdzeniach
posiadajcych nasipujgce systemy: Linux, Solaris,

Windows. Osoba przeprowadzeqa atak, wykorzystuje
wysokie porty TCP oraz UDP, aby wys§&omendy do
komputeréw bicgcych udziat w ataku. gcznag¢ miedzy
hakerem a wzlami zachodzi na porcie 27665 TCP,
natomiast wzty przesytaj rozkazy domenom poprzez port
27444 UDP. Domeny odpowiadaweziom na innym
porcie (31335 UDP).

Schemat ataku:

1. Aby dokond ataku, haker kontaktuje ¢siz weztem
(master) i wysyla polecenie ataku na jeden lub &kilk
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adres6w IP. Agresor me zabezpieczy pohczenia argumentow umieszczonych w fragmencie pakietu
(attacker-to-master(s) oraz master-to-daemon(dpimas przeznaczonego na dane. Wytyczne nadawanedzmyi
ktére uniemaliwi dostep do sieci Trinoo innym hakerom. klientami, a demonami reprezentowang pgzez wartéci

w polu ID.
2. Uaktywnione demony sygnalizujswoj gotowa¢ do
przeprowadzenia ataku, poprzez wystanie komunikatu
,,hello" zawartego w pakiecie UDP dgztdw.
Program demona archiwizuje lstadreséw IP, natomiast 4. PODSUMOWANIE | WNIOSKI
wezly przechowuw spis dosfpnych demonéw. Plik
z katalogiem adreséw IP demonéw jest zaszyfrowany o
posiada charakterystycznazwe (...).

W niniejszym artykule zostato wyjaione czym jest atak
DDoS, a take przedstawione zostaly stosowane metody
tych atakéw.Chgc przeprowadZi skuteczny atak tego typu
atakupcy zmuszony jest do przejmowania kontroli nad
ogromny liczbg komputeréw w Internecie. Dgii temu jak
mozna zauway¢ uzyskuje s w ten sposOb rozproszenie
miedzy r&nymi sieciami, co pozwala na trudniejsze
wykrycie miejsca oraz osoby atakogj. Ze wzgédu na
réznorodne powody przeprowadzenia atakow oraz pomimo
ich rzadkdci wystcpowania, nalgy pamkta¢ o tym, z s3 to
mimo wszystko zmasowane ataki traeg kilka godzin

3. Wezly uzyskupc rozkaz od hakera, wysysakomunikat
do demondéw, w ktérym znajdujsic szczeg6ty dotyerce
przeprowadzenia ataku. Na tym etapie osoba ate&kujie
bierze ju czynnego udziatu w ataku, poniewpolczenie
miedzy nig, a wezlami nie jest konieczne. Dalsza
komunikacja przebiega gdzy masterami i demonami.

badz dni. Zatem powinno gipamktac o wykorzystywaniu

IRRLIAEY oraz stosowaniu odpowiedniej ochrony serweréw, @oai

I I 1 atak typu DDoS mze stanowdé powane zagraenie dla
WEZEL WEZEL WEZEL bezpieczastwa przeql@blorstw. ,,Kamle_n_l_am| milowymi
w obszarze bezpieczgtwa transmisji danych gs

zbudowanie sieci komputerowych, wprowadzenie daisie
struktury internetowej, rozpowszechnienie systemow

antywirusowych i antyspamowych, wdemnie technologii
\ / / firewall, a wreszcie wyrafinowane metody zabezpéeia
transmisji danych porgilzy sieciami, takie jak IDS oraz

IPS” [7].

CEL ATAKU Nalezy pamktaé jednak, ze ataki DDoS $ wcigz
doskonalone i w przyszoi mog sic okaz& bardziej
wyrafinowane i grane [8].

|DEMONYI |DEMONY| |DEMONY| IDEMGNY' |DEMONY| |DEMONY|

Rysunek 1Schemat trojstopniowej sieci DDoS
Zrédio: opracowanie wlasne
Atak TribeFlood Network charakteryzujee sarchitektuyg

dwustopniow, ktora dosipna jest jedynie w systemie 1 pFreedman A., Encyklopedia komputeréw, Helion, 2004
Unix. W tej metodzie haker mie ulokowa klientdw na 2. Harley D., Slade R., GattikerUrs E., Wirusy cala

kilku = komputerach, przez co schemat przypomina neawda: rozum i powstrzymaj szkodliwe oprogramowani
architektug trojstopniov. W dalszych etapach atak ten  Trgnsiator. Warszawa 2003
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