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Streszczenie:Sieci Wi-Fi g systemem komunikacji zaprojektowanym jako altgmatlub uzupetnienie sieci tradycyjnej kablowegcBi
bezprzewodowe mapardzo szerokie zastosowanie. Wykorzystgjgsn.in. do projektowania sieci domowych oraz diwgch. Najprostsz

i najczsciej stosowap metod zabezpieczenia sieci jest protokét WPA 2 Perso@dlpocztku istnienia sieci bezprzewodowych trwa
prawdziwy wycig zbrojei. Nowe opracowania protokotdw szybko gtaje nieaktualne. Hakerzy odkrywajkolejne metody atakéw i
wskazuj wady istniegcych rozwgzai. Przeprowadzenie ataku na &iea og6t poprzedzone jest zbadanigrodowiska obranego celu. Nie
wszystkie ataki jednak zyzane 8 z wykorzystaniem spite komputerowego, w niektérych przypadkach tat@jeys celem ¢ uzytkownicy
sieci.
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WI-FI NETWORK - SECURITY AND METHODS OF ATTACKS

Abstarct: Wi-Fi is a system of communication designed withaliernative or a complement for traditional cabietwork. Wireless
networks are very common in use. They are usedXample to project a home network or a busineswar&t The easiest and the most
popular method of network security is a WPA 2 Peas@rotocol. From the very beginning, there haweeib a real arms race. New
coverages of the protocols are getting very quickdy actual. Hackers discover new methods of aachktand they show disadvantages of
existing solutions. Performing an attack againgnsmetwork is in general preceded by studying air@mment of the aim. Not all attacks
are connected with using a hardware. In some cassss of a network are the easier aim.

Literatura Wi-Fi, WEP, WPA/WPA 2, SSID, methods of attacksipa attacks, active attacks
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pézniej wyparte przez AES (Advanced
1. WSTEP Encryption Standard).

Wi-Fi jest okrédlane jako zestaw standardéw stworzonych
do budowy bezprzewodowych sieci komputerowych.
Szczegoblnym zastosowaniem Wi-Fi jest budowaniei siec
lokalnych (LAN) opartych na komunikacji radiowejzydi
WLAN. Zasieg od kilku metréw do kilku kilometréw i
przepustowsci sicgajacej 300 Mb/s, transmisja na dwdch
kanatach jednocZgeie. Wi-Fi bazuje na takich protokotach
warstwy fizycznej, jak: DSSS, FHSS i OFDM. Siwi-Fi
dziata w pamie czstotliwosci od 2400 do 2485 MHz (2,4
GHz) lub 4915 do 5825 MHz (5 GHz).

« Wi-Fi Protected Access Il (WPA2 — Jedn ze
znacacych zmian w WPA2 byto obowikowe
uzycie AES i CCMP jako zamiennika dla TKIP
(nadal zachowany w WPA2 jako rezerwowy
system dla kompatybildoi z WPA).

Mozna wyr@&ni¢ dwa rodzaje kodowa WPA/WPA2 -
Personal i WPA/WPA2-Enterprise. Jest to forma
zabezpieczenia sieci  bezprzewodowej przed nie
autoryzowanym Kkorzystaniem z naszego Internetu czy
zasobow naszej sieci wewgtrenej [6]:

2. ZABEZPIECZENIA SIECI WI-FI « WPA/WPA2 — Personal jest najprostsz metod
zabezpieczenia, gdy wszystko maemy
Stosowane metody zabezpietzegodne ze standardem skonfigurow& na swoim urgdzeniu/routerze bez
802.11[1, 4, 5] zadnych innych komputeréw czy zteurzzdzen
A.Uwierzytelniania — identyfikacja i weryfikacja zewrgtrznych,
autentycznéci informacji przesytanych przez
uzytkownika, ktory hczy sk z siecy (IEEE -~ ,
802.1X). . [~ @
B. Protokét WEP (ang. Wired Equivalent Privacy) — ({-1,.9 )) 0 N
dziata na zasadzie wspotdzielonego klucza _
szyfrugcego o dhugéci 40 do 104 bitéw i 24- — E
bitowym wektorze inicjujcym. WEP jest aktualnie ° B

bardzo ztym zabezpieczeniem, ktére nie chroni nas
przed wilamaniami z zewtrz. W s$rednio
obcigzonej sieci klucze WEP nioa ztamé w

Rys 1. WPA/WPA2 — Personal [4].

. iy « WPA/WPA2 - Enterprise (WPA-802.1x,
0,
2gs/i)uch?v:/?rﬁgdplg)lrivétévf onej 1h  pasywnego RADIUS) dla tej wersji zabezpieczenia naszej
C. Protokoty WPA/WPA2 - nowe, duo bardziej SIecl musimy posiada w Slec kompl_Jter_z .
bezpieczne mechanizmy szyfrowania przesytanych zainstalowanym serwerem Radius-a, czyli apI|I.<ac1|
danych [7]: ktébra mozemy generow& hasta dospowe i

.« Wi-Fi Protected  Access  (WPA) — autoryzowa polgczenia ktore tdg wykonywane

Najpopularniejsz  konfiguracpg WPA jest W siect.

WPA-PSK (Pre-Shared Key). Kluczeywane l

przez WPA g 256-bitowe, co jest dig réznica \ /

w porownaniu do tych WEP-owskich. Kilka e — )

znacacych zmian, ktére zostaty wprowadzone

wraz z WPA to m.in. sprawdzenie wiadosoio

uwierzytelniajcej (aby ustafi, czy atakujcy e

zdobyt lub zmieniat pakiety przechagze ;‘;J

pomiedzy routerem/access pointem a klientem) .o

czy te TKIP (Temporal Key Integrity Rys 2. WPA/WPA2 — Enterprise (WPA-802.1x, RADIU8).[

Protocol). TKIP wykorzystuje klucze zgdane

z pakietami, a nie juustalony wczéniej klucz

do calgci, jak to byto w WEP. TKIP zostato D. Autoryzacja — zgoda lub brak zgody nzdam
ustugz przez uwierzytelnionego zytkownika.
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Zabezpieczenie to jest wykonane przez punkt 3. METODY ATAKU

dostpu lub serwer dosgpu.

E. Rejestracja raportéw — rejestr akcji gytkownika
zwigzanych z dogspem do sieci. Kontrola
raportbw  pozwala na  szybk reakcg
administratoréw na niepokgje zdarzenia w sieci.

nale

Aby zabezpieczy sie¢ Wi-Fi przed intruzami

przestrzegakilka ztotych zasad [5]:

* Nazwa sieci, czyli SSID
Wiegksza¢ urzadzen kupowanych przegtnie w sklepie ma
domyslnie wlaczory opcig aby rozsyld nazwe sieci ,w
Swiat”, a jeszcze ggciej — jezeli jej nie zmienimy, routery
same ,przedstawigjsi¢”, bo jako nazw sieci ustawione
majg marke a nawet i model. By utrudhiodnalezienie i
wlamanie s potencjalnemu hakerowi zwanemu War
Driver, naley jedynie odznaczyw ustawieniach naszego
urzagdzenia rozsytania nazwy sieci.

» Zabezpieczmy s, uzywajac MAC

Wszystkie karty sieciowe m@j przypisany swoj nr
Jdentyfikacyjny” czyli MAC. W opcjach urgdzenia
wystarczy dodéa taki numer, aby sprawiby nasz punkt
udostpniania sieci wspotpracowat tylko ze znanymi
adresami MAC, a resgt- ignorowat. Jednak nie jest to zbyt
skuteczna ochrona, niestety hakerzy stworzyli mogr
ktéry zmienia doméiny numer MAC. Jednak by w&j do
sieci, trzeba zrianumery dodane do zaufanych.

» Zabezpieczmy s, ograniczajac zaseg

Nic tak nie denerwuje jak brak zegu w telefonie gdziew
lesie lub w szczerym polu. Taki sam ,las” pemy
stworzy¢ wokét naszego domu, gdzie nie chcemy byegsi
naszej sieci docieral. Wtedyadne programy, czy kody nie
pomog; — po prostu potencjalny wlamywacz niedhie w
zaskgu sieci i nic nie zdziata. Wystarczy zastoséwamik
decybeli, ktory w niektérych ugelzeniach jest donsjnie.

W sieciach bezprzewodowych Wi-Fi zabezpieczeniamao
podzielé na dwa typy: autoryzacji i transmisji. Autoryzacja
ma na celu potwierdgitozsamd¢ uzytkownika, natomiast
typ transmisji ma nas zabezpie¢zyrzed podstuchiwaniem.
Obecnie § juz nowe systemy zabezpiedzétore posiadaj
same w sobie zabezpieczenie autoryzacji i transmisj

W sieciach komputerowych przesytangdane niekiedy o
bardzo duej wartcgci dla uzytkownikéw i przedsibiorstw.
Bardzo due znaczenie ma odpowiednie zabezpieczenie
danych przed dogbem o0s6b nieupowaionych, ktére
chciatyby uzyskadostp do danych lub ugdzer. Techniki
wlamar do sieci § bardzo zrénicowane: od bardzo
prostych do niezwykle trudnych. Moa je podzieli na
dwie kategorie: ataki pasywne i ataki aktywne [R, 9

Ataki pasywne (passive attacks) — polggag sledzeniu i
podstuchiwaniu w celu zyskania informacji lub dokara
analizy ruchu sieciowego. Ataki te pierwszym krokiem
do przeprowadzenia ataku aktywnego.

Przyktady [9]:

« Social engineering— jest to sposéb na pozyskanie
informacji  istotnych z  punktu  widzenia
bezpieczéstwa, takich jak: hasta, loginy,
procedury bezpiecsstwa. Polega na
manipulowaniu ludzk lekkomylnoscia w celu
osiggniccia  korzyci.  Przykladami  metod
pozyskiwania danychas

- fatszywe e-maile,

— podghdanie wpisywanych z klawiatury logindw i
haset,

— przeghdanie wyrzuconej dokumentacji, z ktorej
mozna pozysképrywatne informacije.

e« Ataki na hasto — kady wytkownik sieci
komputerowej ma swoje konto i hasto, ktére
umazliwia  identyfikowanie i przydzielanie
uprawniéx do zasobow. Bytkownik powinien je
od razu zmierd po pierwszym logowaniu. Atak na
hasto mae by przeprowadzony metadsitows
(brute force) — sprawdzanag wszystkie maliwe
kombinacje znakéw Ilub metgd stownikowg
(dictionary attack) — wykorzystuje esi zbior
potencjalnych haset, ktére sprawdzaa@as kolei.

« Skanowanie sieci — sondowanie atakowanego
systemu poprzez przegl jego adreséw
sieciowych oraz portdw sieciowych. Skanowanie
adresow sieciowych polega na przgginiu
kolejnych adreséw IP ze ztonego zakresu w celu
wytypowania ofiary lub te poznania topologii
atakowanej sieci.
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Nastuchiwanie (sniffing) — ten atak pasywny polega na
monitorowaniu i rejestrowaniu identyfikatorow i leas
uzywanych w trakcie logowania esi autoryzowanych
uzytkownikéw do sieci chronionych w celu uzyskania
dostpu do systemow zabezpiecaajch.

Ataki aktywne (active attacks)— polegaj ha modyfikacji
strumienia danych lub tworzeniu danych o zmienionej
strukturze. Przykiady[8, 9, 11]:

» Spoofing - polega na podszywaniuespod inny

autoryzowany komputer. Cel pozostaje ten sam,

oszukanie systeméw zabezpiegzggh.

Tradycyjnie, podszywanie oznaczato dzialanie
atakupcego, polegace na przeprowadzeniu
procesu autoryzacji z jednego komputera do
drugiego poprzez sfalszowanie pakietow z

"zaufanego" hosta.

* Przechwycenie sesji (hijacking) — polega na
przechwyceniu sesji w protokole TCP. Atalay
zrywa pohczenie mgdzy serwerem i klientem, aby
jako autoryzowany zytkownik méc kontynuowa&
komunikacg (bez konieczngri logowania).

e Kon trojanski (trojan horse) — to program, ktéry
podszywajgc si pod aplikacje #ytkownika,
dodatkowo implementuje niepgdane, ukryte
przed uytkownikiem funkcje, np. wysytanie do
serwera napastnika informacji o kontach i hastach.

» Ataki typu DOS — map na celu uniemdiwienie
legalnym uytkownikom dosgpu do wybranych
lub wszystkich ustug. Mag by¢ wykonywane
zaréwno zdalnie, jak i lokalnie.

Ataki typu DOS najcgsciej wykorzystywanegw celu:

- rewarru na  uytkownikach  systemu
administratorach,

— uzyskania korz§ci finansowych przez nieuczciwych
konkurentdw,

— nieuzasadnionej, z§twej rozrywki.

lub

Przyktadami atakow typu DOS §10, 11]:

» Ataki typu SYN Flood — polegag ha nawazywaniu
duzej liczby pohczen TCP z komputerem, tak aby
wyczerp& jego zasoby.

» Atak Ping of Death — polega na wystaniu bardzo
duzej liczby pakietow testowych za pompc
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polenenia ping z ustawionym rozmiarem pakietu
testowego przekraczgego dopuszczalny zakres.

o Atak smerfow (smurf attack) — jego dziatanie
opiera st na generowaniu cdej ilosci pingobw
kierowanych na adresy rozgtoszeniowe z adresami
zrédtowymi zamienionymi na adres ofiary.

» E-mail bombing — polega na wysytaniu dgj liczby
wiadomaci z nieistotnymi tréciami,
adresowanych do skrzynki osoby poszkodowanej.

e E-mail spamming — polega na wysytaniu litbw do
wszystkich 0s6b korzystgjych z okrélonego
serwera.

» Disable accounts- systemy blokuj funkcjonowanie
konta po okréonej liczbie niewlaciwych
logowan badZz narzucaj przerwy medzy
kolejnymi prébami.

» Ataki przepetnienia bufora (buffer overflow) —
wykorzystug biad programistyczny poleggy na
zapisaniu do wyznaczonego obszaru pami
(bufora wkkszej ilgsci danych, nt zarezerwowat
na ten cel programista.

* Metoda tylnych drzwi (backdoor) - aplikacja
umazliwiajgca swojemu autorowi wielokrotny
nieautoryzwany dogp do zdalnego systemu po
uprzednim zdobyciu na nim praw administratora.
Jednym ze sposobéw wprowadzenia tylnego
wejscia do systemu jest utworzenie konta lub
procesu umdiwiajacego uruchomienie innych
programéw z uprawnieniami superytkownika.

4. PODSUMOWANIE | WNIOSKI

W niniejszym artykule przedstawiono zabezpieczenia
metody ataku sieci Wi-Fi. Siebezprzewodowa stanowi
dzis najwygodniejszy sposOb podzialacta internetowego
pomiedzy nowe urzdzenia. Warto zadléa aby dosip do
naszej sieci byt mdiwy tylko dla naszych urgzen.

Jezeli planujemy korzysia z sieci bezprzewodowej,
musimy p tak skonfigurowé, aby tylko wybrane osoby
mialy do niej dostp. W innym wypadku staniemy esi
ofiarami bardzo powszechnych wiaméato$ niepazadany
moze podkrd¢ nasze hasta, czya nasze e-maile,
podkradé piengdze z naszego internetowego konta w
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banku. Jeeli nie zabezpieczymy dobrze swojej sieciz@o
takze dogé¢ do sytuaciji, gdy gsiedzi kyda korzystd z
naszego gcza internetowego, przez cocgdzie dziatd
wolniej. Do bezpieczsstwa naley mie¢ podefcie
ofensywne, pamgtajac, ze nasze sieci ¢ola bezpieczne
tylko wtedy, gdy kda regularnie testowane podtkm ich
odporndci na atak. O konieczoi ochrony sieci Wi-Fi
raczej nikogo nie trzeba przekonyiwaJednak samo
stosowanie trudnych do zlamania haset to za mato.
Wiamywacze stosgjmetody i nargdzia, ktére umgliwiaja
im tatwe tamanie takich zabezpie448, 12].

Celem artykutu nie byto opisanie wszystkich zagedlrd
zakresu Wi-Fi lecz zbudowanie materialu o charalter
edukacyjnym na poziomie podstawowymsliJetos bedzie
zainteresowany tematem, pngoposzerz§ swoj wiedz we
wlasnym zakresie. Jest to krétki tekst gog na celu
zainteresowanie czytelnika zagadnieniem i wytlureat
niektérych kwestii.
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