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Streszczenie: Skuteczny i pewny systemcangci jest warunkiem poprawnej pracy Xkego systemu monitorowania. Systemy
specjalnego przeznaczenie jak np. systedywane przez SttaPazarng musz pracowa we wszystkich warunkacirodowiskowych.
Budowa systemu monitorowania wymaga opracowanigniédw i systemu komunikacji. Sensory powinny dosté informacji o stanie
urzgdzenia. Informacja z sensor6w powinna’ lrzekazywana do stacji monitorowania w sposob kézytpewny. Niniejszy artykut
przedstawia mdiwosci budowy systemuéznaici dla monitorowania urzdzei i jednostek stray pazarnej. W artykule przedstawiono wyniki
pomiaréw wybranyclirodkdw fcznaici oraz mdliwosci zastosowania odpowiednich protokotow transmisji.

Stowa kluczowe: CDMA, transmisja danych, 802.11

Transmission system for monitoring equipment and fie brigade units

Abstarct: Efficient and reliable communications system isrergryuisite for the correct operation of each moriitg system. Special
systems like used by fire brigade must work weklinconditions. Therefore some special sensors @mmunications system must be
designed. These sensors have to provide informatimut equipment condition. Information from sessbave to be passed in quick and
reliable way. This article presents the possibildf building a communications system for monitorieguipment and fire brigades.
Communication equipments and protocols are desdrilbee article presents the results of tests afctetl means of communication and the
possibility of the use of appropriate protocols.

Keywords: CDMA, data transmission, 802.11

ratowniczego, a tale zawierajcego bagz swiadectw

dopuszczé wydawanych przez CNBOP — PIB.
1. WSTEP Demonstrator technologii systemu zostanie zainstafy
i sprawdzony w warunkach operacyjnycledBie to system
informatyczny zbieracy i przetwarzajcy dane oraz
wspierajcy zadania logistyczne w zakresie serwisowania
oraz zakupu spetu ratowniczego, a tak zawierajcy baz
swiadectw dopuszczenia wydawanych przez CNBOP.
W skiad systemu wejdzie serwer aplikacji, stamgwijego
punkt centralny, modularna aplikacja kliencka polajaa
na dos¢p do systemu oraz interfejs WWW pozwataj na
dostp do systemu przy pomocy przegarki internetowe;j.
Konsole operatorskie: cztery stacjonarne, znajoujsé
w centrum dowodzenia oraz dwie zdalne ualingajace
podczas akcji, na hieco, monitoring floty biogcej w nigj

W ramach czwartego konkursu NCBIR na rzecz obrécino

i bezpieczastwa pastwa realizowany jest projekt
rozwojowy numer DOBR-B104/051/13087/2013,
.,Oopracowanie metodologii statego nadzoru eksplgatac
wybranych obszarébw wyposenia stray pozarnej
w zakresie niezawodsad i skutecznéci dziatania”. Celem
projektu jest opracowanie zaawansowanych techriologi
informatycznych wspomaggjych zarzdzanie kryzysowe

i ratownictwo, stworzenie demonstratora technologii
systemu teleinformatycznego zbiexggo

i przetwarzajcego dane oraz wspiegapgo zadania
logistyczne w zakresie serwisowania oraz zakup&aeip
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udziat. Planowana architektura  systemu  zostata
przedstawiona na rysunku.
SerwerWwww Bazadanych Otwarta Platforma
Serwerow Aplikacyjnych
L /1Cnln\k7u

Obszar Uzytkownika
Monitorowanego Sprzstu

Internet

Kontrola
operatorska

MobilnaKontrola
operatorska

Rysunek. 1Architektura systemu [1].

Koncowym produktem projektu ¢dzie demonstrator
systemu diagnostyki technicznej wyppsaia stray
pozarnej. Na elementy demonstratoraldsic sktadaty:

e system sensorOw monitogey Stan wybranych
urzadzen;

e system aczncci pozwalajcy na przesylanie na
biezaco w warunkach operacyjnych danych
pozyskanych z  sensoréw do  systemu
informatycznego oraz pozwaday na zdalny
dostp do stworzonego systemu;

« system informatyczny zbiergjy i przetwarzajcy
dane oraz wspierggy zadania logistyczne
w zakresie serwisowania oraz zakupu sprz
ratowniczego.

2. IDENTYFIKACJA I TESTY SRODKOW
L ACZNOSCI

Wymagania ndrodki tgczndgci
Budowany demonstrator technologii musi spetnisarunki
docelowej pracy systemu, mianowicie:
e posiadé system d4cznaci pozwalajcy na
przesylanie na bigco w warunkach operacyjnych

danych pozyskanych z sensorow do systemu

informatycznego oraz pozwajdaly na zdalny do-
step do stworzonego systemu,

« zapewni& mobilnas¢ monitorowanych stacji,

« zapewnié mozliwosci transmisji danych z wysak
jakoscia transmisji i nisk stop bieddw,

« zapewni& dostp zdalny do urzdzer - mazliwosci
dostpu zdalnego do poszczegdllnych adzen

budowanego systemu celem zbierania danych,

rekonfiguracji, monitorowania dziatania,
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« gwarantowd niezawodné¢ polgczen - stabilng¢
taczy, pewné¢ dziatania,

« zapewnié stah predkos¢ transmisji - maliwosci
szybkiej transmisji danych z uwzglnieniem
wielkosci danych koniecznych do przesytania,

e gwarantowd niezledne zasigi komunikacji
pomiedzy jednostkami,

« transmisja danych z wykorzystaniem protokotu IP.

Testysrodkow fczngci
Wybranesrodki taczndici musz gwarantowé osigniccie
wymaganych parametrow do pracy systemu. Dlatego ich
identyfikacja musi przebiega pod ktem spetniania
parametréw. W ramach prac zbadano i wybranalimwe do
zastosowanidrodki tagcznaici.

Pierwszym z badanychkrodkéw kcznaici byta heznai¢
IEEE 802.11 potocznie zwana Wi-Fi.

- e S ¥/ B— &
Rysunek. 2Mapa zasigu cznaci 802.11g,zrédto: TELDAT -
opracowanie wlasne.

Celem testu byto sprawdzenie zggsi modutdéw stacji

klienckich - laptopow. Warunki testu byly nagtijace:

+ Access point pochodzit z Systemu SMIN firmy

TELDAT,

e pomiar zasigu polegat na sprawdzanie szyk&io
odpowiedzi na pakiety ICMP echo request do
Access pointa oraz obserwacji z@gi
podawanego w statusie potenia sieciowego
w systemie Windows w skali od 0 do 5,

w trakcie przemieszczania z punktu 1 do 2
urzadzenie testowane bylo zwrécone przeciwnie
do Access pointa, w pozostatych przypadkach —
w kierunku Access pointa,

« komunikacja WiFi odbywata sizawsze na kanale

13 pasma (wczaiejsze testy pokazalye zasig

i charakter transmisji na tym kanale jest taki sam

jak na pozostatych),



» wysoka¢ Access point i testowanego sdzenia
ponad zieny wynosita 1 metr.

Wyniki testow:

» uzyskano staly charakter odpowiedzi na pakiety
ICMP echo request w trakcie oddalania z punktu 1
do 2 — kilka milisekund, brak przekraczania limitu
czasu oczekiwania na odpowied

¢ postdj wynoszcy 5 minut w punkcie 2 pokazat state
polaczenie o tym samym charakterze,

 status palczenia w punkcie 2 pokazywat wagéob
(najwyzsza w skali, czyli pedkos¢ transmis;ji
24Mb/s — warté¢ teoretyczna dla standardu
pracy).

Ponadto wykonano testy stabified polgczenia Wi-Fi za
pomo@ urzadzenia PDA z kagt USB - ETH AirLive
EtherWe-1000U. Zakres testow obejmowat agéi
komunikacg z urzdzeniem z gyciem protokotu ICMP za
pomog polecenia ping.

Podczas catodziennych testow uzyskanoepagice wyniki
testu:
* maksymalna il& momentéw niedogpndici
urzadzenia na godzin 11,
* minimalna ilg¢ momentéw  niedogpndici
urzadzenia na godzin 2,
* $rednia ilg¢ momentéw niedogpndsci urzadzenia

na godzig: 4.
Podczas testéw zauw@no, ze momenty niedogpnasci
urzadzenia byly krétkotrwate i nie trwaty diej niz 5-10
sekund.

Testy przywracania komunikacji po wggju karty sieciowej
na USB wykazaly,ze faczng¢ po ponownym wigeniu
karty byta przywracana po ok. 15 sekundach.
Badaniom zostal poddany réwnieWLAN zbudowany
z wykorzystaniem anteny dookolnej firmy LUXUL wrae
wzmacniaczem mocy, komplet jest oznaczony przez
producenta jako: ,HIGH PERFORMANCE TACTICAL
MESH ANTENA (HP-TMA) TMA-24A-302CT".
Najwazniejsze cechy ugdzei:

» czestotliwose pracy 2400 + 2500 [MHZz],

» zakres temperatury pracy -40 + 70 [°C],

» polaryzacja anteny dookolna,

« VSWR<2.0:1,

» impedancja 50Q],

» EIRP chwilowe (Equivalent isotropically radiated

power) 33[dBm],
» EIRP praca cigta 27 [dBm],
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» zysk anteny 2[dBi],

» czutcs¢ odbioru 17 [dB],

» akceptowalny poziom sygnalu wejowego +8 +

+20 [dBm],

« zasilanie podczas odbioru 2[W],

« zasilanie podczas nadawania 8[W],

* antena nie wymaga ptaszczyzny uzieguaj.
Podczas testéw zauwano, iz nie udalo si nawpzat
potaczenia z pgdkosciag wigksz niz 24 Mbit/s.

W wyniku testow zauwgno, ze urzdzenia potrafi
nawigzad taczna¢ na dystansach:

* teren otwarty - 1100m,

 teren zalesiony - 280m,

* teren miejskix 50m.

Tabela 1. Testy zasigéw WLAN [13]

wemacniacin | WANV2 (ze
WLANV1 wzmacniaczejn
- ("ZZVLANVZ - WLANV2 (ze
Parametry WLANV1 wzmacniaczejn wzmacniaczejn
pofaczenia
Odlegta¢ Odlegtaé Odlegtaé
5,5Mb/sek., ~900m ) ~850m
Max Pwi
24Mbisek., | _gq0m . ~850m
Max Pwi
Best
Range/Defaultf ~900m ~320m ~890m
Max Pwi

Kolejnym badanym srodkiem hcznagci byty modemy
CDMA firmy AnyDATA typ ADU-500A. Zakres testéw
obejmowat:  pomiar  przepltywsoi i  mozliwos¢
wykorzystania w systemie. Testowane modemy pragowat
w sieci Orange.

Warunki przeprowadzanych testéw:

Modemy (2 sztuki) byty pogtzone do dwéch komputeréw
pracupcych z systemem Windows Xp Professional. Testy
wykonywane byly w godzinach 13-14, w sieci Orange
z wykorzystaniem anten zewtnznych i wewgtrznych.

Rezultaty przeprowadzonych testéw przeptywaio
* Anteny zewstrzne:
0 UPLOAD: do 400 kbit/s
o DOWNLOAD: do 240 kbit/s
0 net speed test: 134-169 kbit/s
* Anteny wewrtrzne (sita sygnatu ok. %2):
0 UPLOAD: do 200 kbit/s
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o0 DOWNLOAD: do 140 kbit/s
0 net speed test: 67-85 kbit/s.

Sprawdzono réwnie mazliwosci przesytania video
z wyciem klienta VLC jest mdiwa - obraz przesyla gi
ale wysylany w oryginalnej rozdzielcgm 320x240
(QVGA) 15fps jest odbierany jako jedna klatka na
kilkanascie/kilkadziesit sekund. Wysytany
w rozdzielczéci 128x96 (SQCIF) 3fps jest odbierany
ptynnie.

W Polsce w sieci Oranggednie osigi w sieci CDMA to
1-2 Mbit/s download i 200-400kbit/s upload. Orange
CDMA oparte jest na relatywnie starej technologii.
Nowoczesne sieci CDMA pozwadana transfery rgdu 6-

12 Mbit/s download i 3-9 Mbit/s upload, co w teorii
wystarczy do przesylania obrazu j&ib HD w czasie
rzeczywistym.

W ramach testu dokonano pomiaru gzgsi faczndci.

Analiza dosgpnasci sieci CDMA (modemy dostarczyta
firma Nordisk) zostata wykonana na poligonie Dragsk
Pomorskie [2], czyli w terenie niedepnym publicznie.
Rysunek przedstawia pdenie jednostek, ktory
utrzymywaty ze sofpkomunikacg.
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hysunek. 3 Mapa os;pncﬁm Jédostek na poligon'ie Iﬁ-rkélwsko
Pomorskiezrodto: opracowanie wiasne.

Podczas testow udalo ¢si zestawdé polkczenie

i przeprowadzi wymiare danych z ayciem protokotu UDP
pomicdzy trzema jednostkami organizacyjnymi
wyposaonymi w terminale komputerowe.
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3. ANALIZA PROTOKOLOW TRANSMISJI
DANYCH

Podczas analiz wybranych potencjalnyobdkéw hcznasci
zidentyfikowano i przedstawiono nagtjace protokoty
transmisji danych midiwe do zastosowania w projekcie
[31[4](5];

e IP,

« UDP,

« TCP.
Wybrane protokoty transmisji danych wraz z odpowied
srodkami hcznagci musz gwarantowé osikgniecie
wymaganych parametrow do pracy systemu.
Protokét UDP [7][8][9] jest zwykle wykorzystywanyrzpez
programy, ktére sty do jednorazowego przesylania
matych ilgsci danych lub maj wymagania dotycce czasu
rzeczywistego. W takich przypadkach niskie wymagani
organizacyjne i funkcje obstugi multiemisji protékdJDP
(na przyktad jeden datagram, wielu odbiorcow)bardziej
przydatne ni funkcje protokotu TCP [10][11][12][13].
Protokét UDP réni sie wyraznie pod wzgidem ustug
i funkcji od protokolu TCP. W tabeli przedstawiono
poréwnanie pajczer IP w zalenosci od tego, czy do
transportowania danych jestywany protokét UDP, czy
protokét TCP.

Tabela 2.Poréwnanie protokotéw UDP i TCP [14].

UbP TCP

bezpohczeniowy padczeniowy

nie gwarantuje dostarczenia,
potwierdzania i szeregowania
danyct

gwarantuje dostarczenie,
potwierdzanie i szeregowanie
danyct

Szybki, maty narzut danych Wolny, dunarzut danych

Transmisja do wielu

uzytkownikow Transmisja jeden do jeden

Na tym etapie projektu logicznym wydajee sivybor
protokotow:
* IP - ze wzgtdu na konieczn@ integracji z sieai

stacjonarn,
¢ UDP lub TCP - do transmisji danych w zaieici
od: wybranego srodka  hczndci, mocy

obliczeniowej i pamici RAM zespotu czujnikdéw
danych do monitorowania wdzen Stray
Pazarnej, liczby danych do przestania i dgstego



pasma oraz konieczém kontroli przesytanych
danych na poziomie protokotu lub aplikaciji.
Ze wzgkdu na zebrane cechy protokotéw wymiany danych,
korzystne wydaje s8i by¢ wybranie protokolu UDP
i zapewnienie gwarancji dostarczenia danych do ardpi
na poziomie aplikacji.

4. PODSUMOWANIE | WNIOSKI

W niniejszym artykule przedstawiono opis projektadp
kryptonimem  "Monitoring" oraz  wyniki  testow
potencjalnychsrodkéw hcznaci: 802.11g oraz CDMA.
Z wynikow testéw wida, ze zastosowanie wzmachniacza do
nadawania tylko po stronie Access pointa nie skatku
wzrostem zagu transmisji, gdy uzyskuje s} brak
symetrii mocy pomddzy nadajnikiem a odbiornikiem.
Ponadto w artykule przedstawiono krgt&harakterystyk
protokotéw transmisji danych podytiem ich wykorzystania
w projekcie. Ze wzgidu na parametry i warunki pracy
systemu najlepszym rozgdaniem dla budowanego
demonstratora wydajeesby¢ wybor:

 $rodkow heznasci: CMDA oraz Wi-Fi,

e protokotu UDP do transmisiji danych

Z zapewnieniem gwarancji dostarczenia danych na
poziomie aplikacji.

Oczywiscie architektura systemu zostanie poddana dalszej
analizie pod ktem jego zabezpieczenia odnie wymiany
danych na styku sieci [15][16], zabezpieczenia grze
potencjalnymi atakami z sieci publicznej, ktére mog
zablokow& jej dziatanie [17]. Ponadto zostan
przeanalizowane architektury bezpiecznych sieci
teleinformatycznych pod gkem wykorzystania dobrych
praktyk w budowanym systemie [18].
Projekt ma charakter pracy badawczo-rozwojowej st je
finansowany zérodkéw NCBIR.
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