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Artykut jest probq analizy dostepnych, nieinwazyjnych metod pozwalajqcych na catosciowq analize i ocene bezpieczenstwa systemow
komputerowych. Opisane metody nie ingerujq bezposrednio w dziatanie gotowych systemow, skupiajqc sie w duzej mierze na statycznej
analizie systemu. Analiza taka opiera sie na stwierdzeniu zgodnoSci systemu z poszczegolnymi wymaganiami bezpieczenstwa,
tworzonymi przez organizacje DISA. Organizacja ta swoje wymagania przedstawia w trojaki sposob: tworzqc statyczne wymagania tzw.
STIG'i, manualne procedury, majqce pomoc w analizie bezpieczenstwa oraz skrypty automatyczne dla czesci systemow (tzw. SRR).
Przekroj systemow objetych wymaganiami jest ogromny, zaczynajqc od systemow operacyjnych, idqc przez systemy bazodanowe, sieci a
skonczywszy na tworzonych przez programistow aplikacjach. Artykut zawiera rowniez krotkq analize pewnych brakow, niedogodnosci i
wad wyzej wymienionych metod oraz jest probq odpowiedzi w jakim kierunku powinien is¢ ich rozwayj.

Stowa kluczowe: Autentykacja (uwierzytelnianie), autoryzacja, aplikacja, baza danych, bezpieczenstwo, cheklista (procedura
manualna), GoldDisk, hasta, interfejs, konta uzytkownikow, Linux, logi, logowanie zdarzen systemowych, Microsoft Windows, PKI
(infrastruktura klucza publicznego), SRR, STIG, system operacyjny, Unix, ustugi sieciowe, wymagania

Non-intrusive assessment approach and improving security of computer systems based on DISA
standards

Abstarct: This article is an attempt to analyze the available, non-intrusive methods of analyzing and assessing if the overall security of
computer systems. These methods do not interfere directly in the working systems, focusing largely on static analysis of the system. The
analysis base on the finding of compliance with the various safety requirements, formed by the DISA organization. This organization
presents its requirements in three ways: by creating the static requirements, so-called STIGs, manual procedures (checklists), helped in
the analysis of the security and automated scripts for system components (SRR). The scope of the systems covered by the requirements is
very big, including operating systems, database systems, the network and applications created by software developers. This article also
contains a brief analysis of some shortcomings, disadvantages and drawbacks of the above-mentioned methods and is an attempt to
answer for the question: what should be done in the nearest future for static security analysis.

Keywords: authentication, authorization, application, checklist (manual procedure), database, GoldDisk, passwords, interface, Linux,
logs, Microsoft Windows, network services, operating system, PKI (Public Key Infrastructure), requirements, security, SRR, STIG,
system event logging, Unix, user accounts

telekomunikacyjnych w oparciu o wytyczne organizacji
DISA (ang. Defence Information Systems Agency)
1. WSTEP dostarczajacej rozwiazania informatyczne m.in. dla
Departamentu Obrony Stanéow Zjednoczonych (ang.
Departament of Defense). Istnieje wiele innych metod

weryfikacji ~ bezpieczenstwa  istniejacych,  badz audytu jak COBIT, CRAMM, ktore nie sg tematem tego
tworzonych systemow informatycznych i

Celem niniejszej publikacji jest prezentacja metod
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artykutu. DISA zdecydowanie si¢ wyrdznia najbardziej
precyzyjnymi wymaganiami dotyczacymi technicznych
aspektow bezpieczenstwa systemu komputerowego. Przez
to, ze wigkszo$¢ wymagan tworzonych przez organizacjg
DISA jest przeznaczona dla Departamentu Obrony USA,
mozna zaklada¢, ze poziom bezpieczenstwa opisany w
takich wymaganiach jest wysoki. Wymagania te
pozwalaja nie tylko oceni¢ aktualny stan bezpieczenstwa
systemu, ale rowniez identyfikuja stabe punkty systemu, a
takze pozwalaja identyfikowaé zagrozenia juz na etapie
tworzenia danej wersji systemu. Metody oparte na
wytycznych Departamentu Obrony sa w duzej mierze
bezinwazyjne w zwiazku z czym istnieje znikome ryzyko
uszkodzenia dziatajacego systemu. Metody te zakladaja
réwniez bardzo dobra znajomo$¢ badanego systemu przez
osobg, ktora przeprowadza audyt bezpieczenstwa.
Wymagania stawiane przez DISA sa podzielone na rézne
kategorie, wzgledem rodzaju systemu jak roéwniez
zagrozenia stwarzanego przez potencjalne dziury w
bezpieczenstwie poszczegolnych sktadowych systemu.

2. PODZIAL WYMAGAN [1]

Duze, ztozone systemy czg¢sto sa budowane w oparciu
o $rodowiska przynajmniej czgSciowo heterogeniczne (np.
systemy Unix i Windows). Z kolei ilo§¢ matych
systemow, korzystajacych nawet tylko z jednego
konkretnego systemu operacyjnego i pisanych w jednym
konkretnym $rodowisku programistycznym jest ogromna.
Nie da sig, wigc stworzy¢ jednego dokumentu,
okreslajacego niezbgdne wymagania bezpieczenstwa dla
wszystkich ~ systemow. Nalezy, podzieli¢ ogdlne
wymagania systemowe na mniejsze i dokltadniejsze,
wydzielajac przy tym konkretne wymagania stawiane
przed poszczegélnymi sktadowymi systemu. Tak, wigc
wymagania dla systemu Linux bg¢da nieco inne niz
wymagania dla systemu Microsoft Windows. Podziat taki
ma jeszcze jedna zaletg, mianowicie wraz z
wprowadzeniem nowej wersji produktu na rynek nalezy
zmieni¢ tylko jedna lini¢ wymagan. Wytyczne tworzone
przez organizacj¢ DISA obejmuja systemy operacyjne,
serwery baz danych, tworzone aplikacje uzytkownika,
konfiguracjg sieci, urzadzen USB, Web-serverow, maszyn
wirtualnych itp. Zabierajac si¢ za analiz¢ bezpieczenstwa
konkretnego systemu nalezy najpierw wyodrebnié¢ jego
sktadowe, dla ktorych DISA dostarcza konkretne
wymagania.

Kolejnym podziatem jest podziat wytycznych na trzy
kategorie: wymagania, zwane dalej STIG’ami (ang.
Security Technical Implementation Guides), procedury
manualne (tzw. checklisty) i skrypty (ang. SRR - Security
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Readiness Review evaluation scripts). Nalezy tutaj
zwroci¢ uwage, ze niestety te 3 kategorie bardzo czgsto
réznia si¢ wieloma szczegdélami i nie sg sobie
rownowazne. Wszystkie trzy kategorie wymagan si¢
czg$ciowo uzupehiaja (np. czasami procedura manualna
jest bardziej restrykcyjna niz skrypt lub odwrotnie),
chociaz niestety w wielu przypadkach sa sprzeczne w
szczegOtach. To samo wymaganie w kilku miejscach
moze mie¢ inne znaczenie. Przykladem moze by¢
chociazby wymaganie GEN00080O dla systemow UNIX.
Wymaganie (STIG) mowi, ze ostatnie 10 haset nie moze
by¢ ponownie uzyte, natomiast procedura manualna mowi
o 5  hastach. Dla przecigtnego programisty i
administratora nie sg to, wigc duze roéznice. Cheac jednak
spetni¢ jak najwigecej wytycznych organizacji DISA,
wymagania takie jak przytoczone wyzej moga sprawiac
ktopot. Na szczegolna uwage zastuguja skrypty, ktore
mozna blyskawicznie uruchomi¢ na badanym systemie,
nie zmieniajac przy tym zadnych z jego ustawien. Skrypty
takie niestety dostgpne sa tylko na ograniczona liczbg
systeméw. Przykladem moga by¢ skrypty SRR dla
systemow klasy UNIX oraz tzw. GoldDisk dla Microsoft
Windows. Brakuje np. skryptéw dla wielu baz danych,
przez co cala analiza bezpieczenstwa musi by¢
przeprowadzana rgeznie.

Kazde wymaganie przynalezy do jednej z kilku
kategorii. Kategoria I jest najbardziej krytyczna kategoria
z punktu widzenia bezpieczenstwa. Luki w implementacji
wymagan kategorii I moga prowadzi¢ do najwigkszych
zniszczen w systemie i wiaza si¢ ze stosunkowo duzym
ryzykiem ataku badz przypadkowego uszkodzenia
systemu. Najmniej wazne wymagania znajduja si¢ w
kategorii IIT lub IV (zaleznie od systemu). Niespelienie
czgéci z tych wymagan nie pociaga za soba duzego
ryzyka dla bezpieczefistwa systemu.

3. SYSTEMY UNIX

Wymagania dla systemow Unix obejmuja wiele
odmian tego systemu. Przykltadami moga by¢ systemy
takie jak: Solaris, HP-UX, AIX, IRIX oraz Linux.
Problem sprawdzenia pewnych ustawien systemowych
nie jest trywialny, gdyz niektore, specyficzne pliki
konfiguracyjne na Solarisie moga by¢ umiejscowione w
innym katalogu niz np. w systemie HP-UX czy Linux.
Warto tutaj wspomnieé, ze skrypty automatyczne, tzw.
SRR’y, dostgpne dla Unix’a obshuguja wszystkie
wymienione systemy, uwzgledniajac rdéznice migdzy
nimi. Niestety nie sg one jednak wolne od btgdow.
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Rysunek 1: Fragment wyniku skryptow SRR uruchomionych na
systemie Linux. Widoczna tutaj jest lista spetnionych wymagan
(Not a Finding) oraz fragment specyficznych wymagan, ktore
si¢ nie aplikuja do danej wersji systemu (Not Applicable).

Pierwsza wazna rzecza, na jaka zwraca si¢ uwage w
wymaganiach jest integralno$¢ systemu. Chodzi tutaj
zardbwno o integralno$¢ sprzgtowa (np. nie wpinanie
dodatkowych urzadzen do sieci) jak rowniez integralno$é
programowa, ktdra moze by¢ zapewniona przez okresowe
sprawdzanie sum kontrolnych plikéw (tzw. hash’y), ktore
sq niezbedne do prawidlowej pracy systemu. W ten
sposéb mozna weryfikowaé czy pliki systemowe nie
zostaly zmienione (zmiang taka moze powodowaé np.
wirus, kon trojanski czy inne dowolne, szkodliwe
oprogramowanie). Watro zwroci¢ uwage, ze wigkszosé
wymagan dot. integralnos$ci jest kategorii I1. Tylko dwa z
nich sa kategorii 1.

Kolejnym  waznym  aspektem  bezpieczenstwa
systemoéw Unix, jest kontrola dostgpu do wszelkiego
rodzaju plikéw i zasobéw. DISA w swoich wymaganiach
precyzuje tutaj konfiguracje kont uzytkownikow,
wlacznie z okre$leniem warunkow integralnosci migdzy
plikami takimi jak: /etc/passwd, /etc/shadow oraz
/etc/group. Wymagania te specyfikuja roéwniez zakres
dostgpnych identyfikatoréw dla uzytkownika i grupy,
precyzujac, ktore z nich sa systemowe lub zarezerwowane
i ktorych nie powinno si¢ uzywac. Wazng rzecza, z
prawnego punktu widzenia wielu panstw (m.in. USA) jest
wypisywanie odpowiedniego komunikatu w trakcie
interakcyjnego procesu logowania uzytkownika. Aby
mozna bylo wyciagna¢ prawne konsekwencje od intruza,
nalezy go po prostu przedtem o takiej mozliwosci
poinformowac i wyswietli¢ stosowny komunikat (np. ze
ma do czynienia z systemem federalnym i
nieautoryzowany  dostgp  jest  karalny). Konta
uzytkownikow powinny by¢ oblozone restrykcjami
czasowymi, zarowno pod wzgledem dilugosci waznosci
konta, jak rowniez mechanizmu wylogowywania lub
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zamrazania sesji uzytkownika po 15 minutach
nieaktywnos$ci. Konta powinny by¢ rowniez zamrazane,
jesli uzytkownik nie skorzysta z niego dtuzej niz np. przez
35 dni. Wymagania dostarczane przez STIGi sa bardzo
restrykcyjne wzgledem hasel uzytkownikoéw. Nalezy tutaj
zauwazy¢ jednak, ze obecna wersja STIG 6w powstala w
2006 roku i wymagania dot. haset zostaly zmodyfikowane
w checklistach oraz SRR’ach na bardziej restrykcyjne.
Wymagania te precyzuja dlugos$¢ hasel a takze to, ze
kazde hasto powinno zawiera¢ male i duze litery, cyfry
oraz znaki specjalne. Szczegdlng uwage przywiazuje si¢
do konta administratora zwanego ,root”. Konto to
powinno by¢ szczegdlnie chronione chociazby przez
sprawdzanie zmiennej $rodowiskowej SPATH (tak, aby
administrator przypadkiem nie uruchomit innego
programu niz zamierzony) czy w przypadku zdalnego
dostepu do tego konta, zapewnienie tylko i wylacznie
szyfrowanego polaczenia SSH. Uzytkownik ,root”
posiada specjalne wymagania dotyczace praw dostepu do
swoich plikow, ktore réznig si¢ od wymagan stawianych
przed reszta uzytkownikow.

Wazng rzecza w przypadku awarii lub wlamania do
systemu jest posiadanie stosownych logow. Wymagania
Unix’owe klada szczegdlny nacisk na procesy syslog’a
oraz audit’a. Pierwszy z nich powinien dziala¢ na osobnej
maszynie tak, aby w przypadku zapchania si¢ logéw nie
odcina¢ dostgpu do czgéci funkcjonalnej systemu.
Wyjatkiem, ktory pozwala na uzycie syslog’a lokalnie jest
sytuacja, w ktorej syslog loguje tylko lokalne zdarzenia i
nie akceptuje zadnych komunikatow z zewnatrz. O ile
syslog nie jest zbyt uciazliwy dla systemu o tyle proces
audyt moze generowa¢ ogromne ilo§ci informacji
(wlacznie z logowaniem udanych/nieudanych prob
dostgpu do pliku, czytania/pisania itd.). Moze to
powodowaé blyskawiczne zapychanie dysku, jednak
DISA mimo to wymaga, aby pewne zdarzenia systemowe
niezaleznie od tego byly logowane. Sposobem na
bezpieczna implementacj¢ tych wymagan moze byc¢
wprowadzenie rotacji logdw, tak aby najstarsze logi byty
pakowane a nastgpnie przy braku miejsca usuwane z
dysku lub archiwizowane na zewngtrznych nosénikach
danych. Dziwnym wydaje si¢ tutaj fakt, ze o ile istnieja
wymagania dotyczace rotacji logdw audytowych o tyle
brak jest takich wymagan dla sysloga.

W przeciwienstwie do systemoéw Windows, wiele
dystrybucji Linux’a zawiera duza liczbg r6znych
serwerdw 1 ustug sieciowych. Mozna tutaj wymieni¢
serwery www, poczty elektronicznej, ftp, tftp, telnet,
DNS, samba, SSH, SNMP i inne. Wiele z nich jest
opisanych i posiadaja swoje, precyzyjnie zdefiniowane
wymagania w STIG ach.
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4. SYSTEMY MICROSOFT WINDOWS

Obecna wersja wymagan dla systemow Microsoft
Windows powstata w maju 2007 roku i obejmuje systemy
Windows 2000, 2003, XP, 2008 oraz Vista. W chwili
pisania artykutu brak jest wymagan dla specyficznych dla
Windowsa 7. Podobnie jak w przypadku systemow
UNIX, pierwsza rzecza na jaka zwraca si¢ uwagg w
wymaganiach jest spojno$¢ systemu i cotygodniowe
sprawdzanie czy pliki systemowe nie zostaly zmienione.
W tym przypadku podany jest nawet przyktadowy skrypt,
ktory moze by¢ uruchamiany co tydzien.

STIG’i dla Microsoft Windows przywiazuja duza
wage do  bootowania  systemu  operacyjnego.
Uruchomienie innego systemu z plyty bootowalnej lub
pen drive’a znaczaco ulatwia wiele rodzajow atakow. W
przypadku systeméw Windows znika czg$ciowo problem
niespdjno$ci wymagan z rgczng ,.checklista”, gdyz w
przypadku systemu plikow, wymagania w wigkszosci
powotuja si¢ na checklistg, same nie precyzujac zadnych
konkretnych praw dostgpu. Podobnie rzecz ma si¢ z
rejestrem systemowym. STIG’i dla systemu Windows
rowniez odnosza si¢ do logowania zdarzen systemowych,
konta administratora, automatycznego wylogowywania
uzytkownika po okre§lonym czasie bezczynnosci oraz do
haset i ustug sieciowych.
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Rysunek 2: Program GoldDisk dla systemu MS Windows,
stuzacy do analizy aktualnego stanu bezpieczenstwa
systemu operacyjnego.

Warto zwrdci¢ uwage, ze w przypadku systemu MS
Windows pojawiaja si¢ nowe wymagania dotyczace na
przyklad kosza. Ze wzgledow bezpieczenstwa, wszystkie
pliki powinny by¢ usuwane natychmiast, nie powinny w
ogéle si¢ znajdowa¢ w koszu. Jest to poniekad
zablokowanie funkcjonalno$ci dostarczanej przez kosz.
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Wymagania dotyczace kosza, nie istniejg jak na razie dla
systemow Linux mimo, ze wiele §rodowych graficznych
posiada  zaimplementowang takg  funkcjonalnos¢.
Wymagania dla Windows’a obejmuja dodatkowo szeroki
zestaw oprogramowania dostarczanych z systemem
operacyjnym jak chociazby: .NET Framework, MSN
Explorer, Windows Messenger, Media Player czy Internet
Explorer. Microsoft dostarcza dla nowych systemow
narzgdzie zwane ,Security Compliance Management
Toolkit”. Jest to owoc wspotpracy Microsoftu i National
Security Agency, ktory pozwala w latwiejszy sposob
zabezpieczy¢ system w sposob wymagany przez STIGi.

5. BEZPIECZENSTWO BAZ DANYCH

Bazy danych sa integralna czg$cia wielu systemow
informatycznych. Niestety wymagania tworzone przez
DISA dla baz danych maja posta¢ ptaska, czyli nie
posiadajaca zadnej hierarchii jak to ma miejsce w
przypadku  systemOéw  operacyjnych.  Wymagania
bazodanowe nie sa przez to w zaden sposob
pogrupowane. Pierwsza wazng rzecza poruszana przez
STIG' jest to, aby uzywana baza danych byla w wersji
wspieranej przez producenta i aby byly na niej
zainstalowane wszystkie aktualne poprawki (ang. patch),
zwlaszcza te dotyczace bezpieczenstwa (tj. security
patche) [1,8]. Podobnie jak w przypadku systemow
operacyjnych, nalezy monitorowa¢ wykonywalne pliki
baz danych oraz wszystkie biblioteki uzywane przez bazg.
Zmiana pliku wykonywalnego z silnikiem bazy danych
moze umozliwi¢ intruzowi nieautoryzowany dostgp do
danych. Rowniez prawa dostgpu do wszystkich plikow
skojarzonych z baza powinny by¢ jak najbardziej
restrykcyjne. Cigzko jest tutaj podaé konkretne wartosci,
gdyz liczba dostgpnych na rynku silnikow baz danych jest
ogromna. Ponadto bazy te mozna instalowac na réznych
platformach systemowych i sprzgtowych.

Aby zapobiec utracie duzej czgsci informacji zaleca
si¢ tworzenie kopii zapasowej wszystkich baz danych
dostgpnych w systemie. Wymagania nie precyzujq jednak
rodzaju kopii, czy ma to by¢ tzw. backup peiny,
przyrostowy czy réznicowy, ani jak czgsto ma by¢ taki
backup wykonywany. Tworzenie kopii w przypadku baz
danych rdzni si¢ nieco od zwyklego kopiowania plikow.
Kazda baza do tego celu udostgpnia swoje narzedzia,
ktére w poprawny sposob zrzucaja zawarto$¢ bazy do
pliku. Zwykte kopiowanie moze np. naruszy¢ wigzy
integralnosci. Kopiujac plik nie mamy pewnosci czy
akurat nie ma rozpoczgtych transakcji w bazie lub czy
baza nie aktualizuje jakich$ danych. Specjalne narzgdzia
dostarczane przez producentdow baz danych rozwiazuja te



problemy. Warto zwrdci¢ uwage, ze rowniez kopia
zapasowa powinna by¢ $cisle chroniona odpowiednimi
prawami dostgpu, gdyz wydostanie si¢ takiego backupu
na zewnatrz moze by¢é rownoznaczne z wyciekiem
wszystkich danych z bazy.

Kazdy dodatkowy, opcjonalny komponent, ktory nie
jest nalezycie utrzymywany jest potencjalna luka w
bezpieczenstwie systemu. Dlatego w  systemach
akredytowanych przez DISA wymaga sig, aby wszystkie
nieuzywane komponenty bazy danych byly usunigte.
Przyktady, dostgpne czgsto w katalogach ,.examples”
réwniez pochodza pod te wymagania a co za tym idzie, na
systemie produkcyjnym nie powinny by¢ dostgpne.

O ile to mozliwe zaleca si¢ szyfrowanie wszystkich
potaczen do bazy danych oraz samych danych w niej
zawartych. Wymagania obejmuja  rowniez  tzw.
infrastruktur¢ klucz publicznego (ang. Public Key
Infrastructure — PKI) [6,7]. Niestety nie wszystkie
dostgpne na rynku silniki baz danych implementuja
wspomniang funkcjonalno$¢. Podobnie rzecz ma si¢ z
audytami bazodanowymi oraz logami. Mimo wielu
wymagan, w wigkszosci systeméw tylko czg$¢ z nich
moze by¢ spelniona, gdyz wiele z wymaganej
funkcjonalnosci jest nie zaimplementowane.

Kazdy uzytkownik czy aplikacja korzystajaca z bazy
danych powinna mie¢ swoje osobne konto. Do konta tego
powinny by¢ przydzielone role, ktore uprawniaja danego
uzytkownika do wykonania tylko niezbgdnych dla niego
operacji. Wszelkie inne operacje powinny by¢
zabronione. W przypadku aplikacji majacej dostep do
bazy, hasta nie moga by¢ przechowywane tekstem
jawnym, w zadnym pliku, skrypcie czy kodzie
zrodtowym. W przypadku narzedzi interaktywnych, w
ktorych uzytkownik proszony jest o podanie swojej
nazwy i hasta, hasto to nie powinno pojawia¢ si¢ na
ekranie jako tekst jawny podczas jego wpisywania.
Wymagania dotyczace blokowania kont czy komplikacji
hasetl sa podobne jak dla systemow operacyjnych Unix i
Windows.

STIGi bazodanowe zalecaja roéwniez blokowanie
dostepu z bazy do zewngtrznych obiektow. Jesli taki
dostep istnieje, nalezy odpowiednio nim zarzadzaé i
powinien by¢ stosownie udokumentowany. O ile to
mozliwe warto rowniez zainstalowaé serwer bazy danych
na osobnej maszynie, przeznaczonej tylko dla konkretnej
bazy. Zmniejszy to ryzyko zablokowania dostgpu do bazy
przez inna usluge dzialajaca niewlasciwie. Liczba
réwnolegtych potaczen do bazy powinna by¢ rowniez
limitowana. Na szczegdlna uwagg zastluguje liczba
réwnolegle wykonujacych sig transakcji. Moze ona mie¢
duzy wplyw na wydajno$¢ bazy i w skrajnych
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przypadkach moze by¢ niebezpieczna i stuzy¢ do
przeprowadzenia tzw. ataku DoS (ang. Denial of Service).

Ostatnia rzecza warta uwagi w przypadku baz danych
sa skrypty automatyczne. Niestety dostgpne sa one tylko
dla dwoch baz: MS SQL oraz Oracle (w tym drugim
przypadku dostgpne sa skrypty na platformy UNIX'owe i
Windowsowe). Autor testowal tylko skrypty dla bazy
Oracle. W przypadku wymagan specyficznych dla
Oracle'a skrypty spisuja si¢ bardzo dobrze. Sytuacja ma
si¢ gorzej w przypadku wymagan ogoélnych, gdyz tylko
ok. 10% wymagan jest sprawdzanych przez skrypt.
Powodem braku skryptow dla reszty silnikow
bazodanowych jest ich réznorodno$¢ i specyficznosé.
Nalezatoby bowiem stworzy¢ osobne skrypty dla kazdej
bazy a ponadto w wielu przypadkach skrypty te bylyby
zalezne od konkretnej platformy.

6. INNE STIG'I

Oprocz opisanych wyzej STIG 6w dla systemow
Unix, Windows oraz baz danych istnieje cale mndstwo
innych. Czasami zdarza sig, ze mimo, iz sam dokument ze
STIG’ami nie istnieje, to istnieja procedury manulane
(tzw. checklisty) lub skrypty automatyczne. Niestety w
przypadku STIG’6w jedynymi systemami operacyjnymi
dla ktorych istnieja precyzyjne wytyczne sa systemy
Windows i UNIX/Linux. Nie zostaly tutaj opisane
pozostate wymagania takie jak np. wymagania dot. sieci
bezprzewodowych [4], maszyn wirtualnych czy urzadzen
biometrycznych. Oprécz wyzej wymienionych istnieja
jeszcze wymagania aplikacyjne, ktore skupiaja si¢ na
bezpiecznym ich tworzeniu przez programistow. Wymaga
si¢ np. aby aplikacja sprawdzala na swoim interfejsie
dane wejsciowe jes$li np. obstuguje formatujace ciagi
znakow, aby byla odporna np. na taki typu ,buffer
overflow”. Duzy nacisk polozony jest réwniez na
uwierzytelnianie uzytkownikéw aplikacji oraz na
autoryzacj¢ zadan przez nia wykonywanych. Ostatnie
wersje STIG'0w aplikacyjnych zawieraja kilkadziesiat
nowych wymagan w wigkszosci dotyczacych samego
procesu wytwarzania oprogramowania, np. uzywania
kontroli wersji czy monitorowania wszelkiego rodzaju
bledow.

Wszystkie, opisane i nieopisane tutaj wymagania,
skrypty i procedury mozna znalez¢ na stronach DISA [1].
Warto tylko zwrdci¢ uwage na ilos¢ dokumentow. W
chwili pisania artykulu byto ich ok. 30. Procedur
manualnych  bylo natomiast ok. 70. Skryptow
automatycznych bylto ok. 20.
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Best Practices Security Checklist Version 2, Release 1 Jan 29, 2007 976KB

Biometrics Checklist Oct 17, 2007 975KB

Generic Database checklist VBR1 Jan 08, 2008 2022K8

Rysunek 3: Fragment strony DISA [1] prezentujacej dokumenty
z wymaganiami bezpieczenstwa

Na rysunku 3 wida¢ fragment strony z procedurami
manualnymi (checklistami). W celu zdobycia skryptow
automatycznych lub wymagan, nalezy wybra¢ z gornego
menu odpowiednio ,,SRRs” lub ,,STIGs”. W przypadku
zastosowan w systemach komercyjnych, trzeba pamigtac,
ze mimo iz wszystkie wymagania sa dostgpne publicznie
to jednak dostgpne sa tylko w najnowszej wersji. Dlatego
tworzac konkretny projekt watro wczesniej zrobi¢ kopig
bazowa wymagan na ktorej system ma bazowac.

7. PROCES COMMON CRITERIA [2]

Poruszajac  temat audytowania bezpieczenstwa
systemoéw komputerowych nalezy wspomnie¢ o procesie
zwanym Common Criteria. Jest to bardzo znany i
rozpowszechniony proces oceny systemu
komputerowego. Jest to proces zdecydowanie bardziej
ogo6lny niz ocena zgodnosci ze STIG'ami. Oznacza to, ze
proces ten jest mniej techniczny. Jest to powod dla
ktorego autor pominat go w doktadnych rozwazaniach w
artykule.
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Rysunek 4: Zaleznosci migdzy STIG'ami, Common Criteria
oraz FIPS

Common Criteria definiuje kilka podstawowych
pojec. Pierwszym z nich jest tzw. profil ochrony (ang.
Protection Profile). Jest to zbiér wymagan jakie powinien
spetnia¢ konkretny produkt, np. System operacyjny,
antywirus czy jakie$§ urzadzenie sieciowe np. router.
Jednym z etapow certyfikacji wg. Common Criteria jest
wybranie celu, tzw. Security Target. Jest to doktadny opis
wlasciwosci jakie spehia certyfikowany obiekt.
Weryfikacja dokonywana jest na jednym z siedmiu
poziomdéw pewnosci — EAL (ang. Evaluation Assurance
Level). Wyzszy poziom nie oznacza wigkszego
bezpieczenstwa systemu. EAL okre$la sposdb oceny
zgodnosci produktu z deklarowana specyfikacja (np. testy
funkcjonalne, formalna weryfikacja itd.)

8. STANDARDY FIPS [3]

FIPS (ang. Federal Information Processing Standard)
jest organizacja zajmujaca si¢ glownie kryptograficznymi
aspektami bezpieczenstwa. Na FIPS standardowo sktadaja
si¢ dwie podgrupy. Pierwsza z nich jest Cryptographic
Algorithm Validation Program (CAVP). Czgé¢ ta
odpowiedzialna  jest za  testowanie i1  oceng
algorytmicznych rozwiazan kryptograficznych. Nie
ingeruje ona w konkretne implementacje a jedynie zaleca
uzywanie wyspecyfikowanych algorytmow. Druga
galezia jest Cryptographic Module Validation Program.
Ta czg§¢ organizacji zajmuje si¢ testowaniem
konkretnych implementacji algorytmoéow. FIPS wypuszcza
co jaki$§ czas listg¢ certyfikowanych produktéw. Obecna
wersja tej listy to FIPS 140-2. Na liscie znajduja si¢
konkretne produkty wraz z podanie dokladnej wersji
sprz¢tu lub oprogramowania (w zaleznosci od rodzaju



produktu). Warto zwr6ci¢ uwage, ze nie kazda wersja
oprogramowania jest certyfikowana i obecnos$¢ produktu
z przed roku nie oznacza, ze najnowszy produkt tez jest
bezpieczny i znajduje si¢ na liscie FIPS 140-2. W
systemach o wysokich wymaganiach dot. bezpieczenstwa
warto wigc sprawdza¢ obecno$¢ uzywanych bibliotek i
modutéw na liscie FIPS 140-2.

9. DALSZE KIERUNKI ROZWOJU

Niestety cigzko jest przewidzie¢ zmiany w
wymaganiach tworzonych przez DISA oraz inne
organizacje. Po analizie aktualnego stanu oraz rozwoju
jaki nastapit przez ostatnie dwa lata, mozna jednak
sprobowa¢ wyciagnaé pewne wnioski. Wydaje sig, ze na
pewno wraz z pojawieniem si¢ nowego systemu
operacyjnego Microsoftu, Windowsa 7, musza pojawié
si¢ dla niego nowe, specyficzne wymagania dotyczace
jego bezpieczenstwa. W przypadku systeméw UNIX
wida¢ niewielki zastdj w wymaganiach, ktore nie
zmienily si¢ od marca 2006 roku. Jednak mimo to co
kilka miesigcy powstaja nowe wersje checklist, czyli
manualnych procedur, ktore czasami sa bardziej
restrykcyjne niz same STIG'. Co jaki$ czas pojawiaja si¢
réwniez skrypty automatyczne, ktére zawieraja mniej
btedow i testuja coraz wigcej wymagan. Wida¢ wyraznie,
ze sporym problemem sa bazy danych, do ktérych — w
wielu przypadkach — brak jest oprogramowania
testujacego oraz wymagania nie sa uporzadkowane i
nierzadko mozna je interpretowa¢ na kilka sposobow.
Niektore wymagania osiagnely juz swoj docelowy
poziom dojrzatosci, niektore zas$ nadal ewoluuja i co kilka
miesi¢cy pojawiaja si¢ w nowych wersjach. Wydaje sig,
ze DISA w dalszym ciagu bedzie utrzymywata i
aktualizowata swoje wymagania z czasem uzupetniajac je
skryptami automatycznymi lub coraz $cislejszymi
procedurami manualnymi. Aplikacje co prawda maja
swoje wymagania, jednak problemem wydaje sig
stwierdzenie czy dana aplikacja je spelnia. Jak
zagwarantowac, ze tworzona aplikacja jest odporna np. na
atak buffer overflow albo nie ma w ogole wyciekow
pamigci? [5] Mozna uzy¢ wielu komercyjnych narzedzi
do wychwytywania tego typu btedow programistycznych,
jednak o wiele tatwiej jest znalez¢ btad niz udowodnié, ze
g0 nie ma.

10. PODSUMOWANIE I WNIOSKI

Niniejsza publikacja miata na celu przeglad i krotkie
wprowadzenie do metod nieinwazyjnego audytu
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bezpieczenstwa systemOéw opartych na wytycznych
organizacji DISA oraz krétkie poréwnanie ich z innymi
najbardziej znanymi metodami. Autor zastanawia si¢ nad
dalszymi kierunkami badan i rozwoju metod oceny
bezpieczenstwa systemow. Istniejace metody pozwalaja w
znacznym stopniu zweryfikowaé poziom zabezpieczen,
jak rowniez w wielu przypadkach pokazuja pewne
spojrzenie na kwestie bezpieczefnstwa widziane od strony
organizacji majacych wysokie wymagania dotyczace tej
kwestii. Zaleta opisanych wymagan i narzgdzi jest fakt, ze
w trakcie testowania nie powinny uszkodzi¢ systemu, w
przeciwienstwie do innych, czgsto inwazyjnych narze¢dzi
takich jak np. skanery sieciowe takie jak Nessus, Nmap
czy Foundstone. DISA jednak zaleca mimo to tworzenie
kopii  zapasowych przed uruchomieniem swoich
skryptow. Opisane metody nie moga zagwarantowac, ze
system jest bezpieczny. W celu doktadnej weryfikacji
nalezy zastosowa¢ przynajmniej kilka réznych narzgdzi.
Stosujac jednak tylko checklisty lub SRR’y mozna
przynajmniej dosta¢ poglad na to, co konkretnie w
systemie stanowi zagrozenie, co z kolei pozwala
stosunkowo niskim kosztem zwigkszy¢ bezpieczenstwo
poszczegdlnych jego komponentow.

Otwarta sprawa wydaja si¢ protokoty sieciowe. W jaki
sposob je weryfikowaé, jesli nie ma do nich wymagan?
Jak zweryfikowaé wyzsze warstwy korzystajace ze
znanych protokolow? Te pytania pozostaja nadal otwarte,
gdyz nie da si¢ na nie udzieli¢ prostej odpowiedzi.
Wydaje si¢, ze moga one wyznaczy¢é pewne trendy i
kierunki  badan = w  przysziosci. Zagadnienie
bezpieczenstwa protokotdw sieciowych jest szczegélnie
bliskie autorowi. Wydaje sig, ze wlasnie w tym kierunku
nalezy prowadzi¢ prac¢ i1 badania majace na celu
wprowadzenie pewnych standardéw wymaganych przez
nowoczesne protokoly sieciowe.
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