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Abstract:The work presents a comprehensive approach to threat modelling and risk management in Al (Artificial Intelligence) systems.
Providing methods, tools and guidance for organisations in building resilient, legally compliant Al systems. The proposed systematic
approach enables the identification and minimisation of the consequences of threats in Al systems, opening up new research directions in the

field of artificial intelligence security.
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System Al w kontekscie: modelowania zagrozen, zarzadzania jego ryzykiem
i wymagan regulacyjnych

Streszczenie: Praca przedstawia kompleksowe podejscie do modelowania zagrozen i zarzqdzania ryzykiem w systemach SI (Sztuczna
Inteligencja). Dostarczajgc metody, narzedzia i wskazéwki dla organizacji w budowaniu odpornych na zagrozenia systeméw Sl, zgodnych z
prawem. Proponowane systemowe podejscie umozliwia identyfikacje i minimalizacje nastgpstw zagrozen w systemach S, otwierajgc nowe

kierunki badan w dziedzinie bezpieczenstwa sztucznej inteligencyi.

Stowa kluczowe: Sztuczna inteligencja; Uczenie maszynowe; modelowanie zagrozen, zarzqdzanie ryzykiem, AI Act.

1. Wprowadzenie

Rozwdj sztucznej inteligencji (SI) niesie ze sobg ogromny
potencjal, jednak wiaze si¢ réwniez z nowymi wyzwaniami
w zakresie bezpieczefistwa. Najnowsze badania [1-3]
potwierdzaja, ze zagrozenia, rozumiane jako potencjalny
czynnik mogacy spowodowaé przerwe w dziataniu lub
awari¢ systemu SI, s zréznicowane i moga wystapi¢ na
kazdym etapie jego cyklu zycia [4].Na tej podstawie
mozemy podzieli¢ czynniki wplywajace na dzialanie
systemow SI ze wzgledu na ich charakter. Wyr6zniamy
czynniki zalezne od cztowieka ($wiadome i przypadkowe)
oraz niezalezne ($rodowiskowe). To podejscie pozwala
dostrzec, ze wraz ze wzrostem ztozono$ci systemow SI
narasta wiele probleméw. Do zagrozen zwigzanych ze
sztuczng inteligencja naleza: nieprecyzyjne definiowanie

celéow, co moze prowadzi¢ do nieoczekiwanych
konsekwencji i utraty kontroli nad systemem SI.
Dodatkowo, zlozono$¢ modeli SI oraz stosowanie

niewtasciwych metryk do oceny ich skutecznosci stanowia
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powazne wyzwanie. Problemy zwigzane z jakoscig danych
treningowych, takie jak uprzedzenia i niewystarczajgca
roznorodno$¢é, moga prowadzi¢ do btednych decyzji.
Ponadto, naruszenia prywatnosci oraz cyberataki zagrazaja
bezpieczenstwu danych i kontroli nad systemem SI.W 2024
roku Unia Europejska przyjeta pierwsze kompleksowe
przepisy regulujace SI (Al Act) [5]. Celem tej regulacji jest
stworzenie wspolnych ram prawnych, ktére zapewnia
bezpieczenstwo,  przejrzystos¢  oraz ~ poszanowanie
podstawowych praw i wolnosci obywateli w zwiazku
z rozwojem i wykorzystywaniem systeméw Sl. Jednak
jednym z glownych wyzwan w implementacji tych
przepisow jest niepewno$¢ zwigzana z klasyfikacja ryzyka
systemow Al Kryteria kategoryzacji systemOéw na rdzne
poziomy ryzyka sg otwarte na interpretacje, prowadzac do
potencjalnych przeszkoéd dla organizacji. Badanie [6]
przeprowadzone na 100 organizacjach potwierdza t¢ teze,
wykazujac, ze az 40% z nich nie zostalo jednoznacznie
sklasyfikowanych ze wzgledu na niejasnosci w regulacjach.



1.1. Cel badawczy i metodologia

Glownym celem badawczymjest wskazanie podej$cia do
modelowania  zagrozen  spelniajacego  wymagania
regulacyjne w zakresie zarzadzania ryzykiem W systemie
Al. W tym celu zostanie wykorzystana metoda
projektowania systeméw informatycznych poprzez tzw.
podejscie systemowe [7].

1.2. Struktura artykulu

W  pracy przedstawiono kompleksowe podejscie do
modelowania zagrozen i zarzgdzania ryzykiem w systemach
Sl, ktére pozwala na budowe rozwigzan bezpiecznych
i zgodnych z obowigzujacymi regulacjami, takimi jak Al
Act [5]. Opierajac si¢ na migdzynarodowych normach ISO
[4,8-14], analizie cyklu zycia systemu Sl oraz wybranych
metodach modelowania zagrozen [15-24], zaproponowano
systemowe podejScie, ktore umozliwia identyfikacje i
minimalizacj¢ potencjalnych zagrozen na wczesnym etapie
rozwoju systemu SI. Ponadto, zwrdcono uwag¢ na
znaczenie wspOlpracy miedzy ekspertami z roznych
dziedzin oraz na konieczno$¢ ciagltego dostosowywania
strategii ~ zarzadzania  ryzykiem do  dynamicznie
zmieniajacego si¢ Srodowiska technologicznego.Badanie
przyczynia si¢ do rozwoju kompleksowego modelu
zapewnienia bezpieczenstwa systemu Al, umozliwiajacego
organizacjom tworzenie innowacyjnych rozwigzan przy
zachowaniu najwyzszych standardow bezpieczenstwa.

W sekcji 2 opisano wymagania regulacyjne dla systemoéw
SI. W sekcji 3 przedstawiono narzedzia do zarzadzania
ryzykiem w odniesieniu do norm. W sekcji 4 opisano cykl
zycia systemu SI w odniesieniu do normy. W sekcji 5
oméwiono wybrane metody modelowania zagrozen oraz
dokonano analizy potencjalnych zagrozeh w ramach
wybranego cyklu zycia systemu SI. W sekcji 6 dokonano
analizy SWOT proponowanego podejScia systemowego
oraz wskazano ograniczenia dla tego podejscia. Sekcja 7
zawiera wnioski oraz dalsze kierunki badan.

2. Wymagania regulacyjne dla systeméw Sl

Pierwsze sformalizowane definicje systemuSI pojawily sie
juz w normie [4]. Jednakze, wraz z dynamicznym rozwojem
tejtechnologii, konieczne stalo si¢ stworzenie bardziej
kompleksowych ram prawnych. Unia Europejska (UE),
w odpowiedzi na te potrzeby, wprowadzitaAl Act [5].Ten
akt prawny definiuje system Sl jako ,,system maszynowy
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zaprojektowany do dziatania z réznym stopniem autonomii
po wdrozeniu, zdolny do adaptacji i generowania na
podstawie danych wejSciowych wynikéw o charakterze
predykcyjnym,  tresciowym, rekomendacyjnym  lub
decyzyjnym, ktéore moga oddziatywa¢ na $rodowisko
fizyczne lub wirtualne”.W ramach Al Act systemy
sztucznej inteligencji zostaly poddane rygorystycznej
klasyfikacji, obejmujacej trzy Kkategorie (Tabela 1).
Podejscie proponuje zachowanie proporcjonalno$¢ do
potencjalnych zagrozen wynikajacych z zastosowania SI.

Tabela 1. Regulacja - podziaf systeméw Sl wg. [5] (opracowanie
wlasne).

System Sl Zgodnie z [5] Szczegdtowo

Zakazane praktyki
zwigzane z Al, m.in.
dark patterns, micro-

targeting, social scoring

czy zdalng identyfikacja

biometryczna w czasie
rzeczywistym.

Rozdzial 11

Niedozwolony artykut 5

Wymagania dla
systeméw Al wysokiego
ryzyka, obejmujace
m.in. zarzadzanie
ryzykiem i monitoring,
majac na celu
zapewnienie
bezpieczenstwa
i ochrony praw
uzytkownikow.

Rozdziat 11T
artykut 6, 8-15

Wysokiego
ryzyka

Wykorzystanie
systemow Al
w interakcji
z uzytkownikiem
powinno by¢ zawsze
przejrzyste,

a uzytkownik powinien
mieé¢ prawo do
decydowania
0 kontynuowaniu lub
przerwaniu.

Rozdziat IV
artykut 50

Ograniczonego
ryzyka

Rozporzadzenie szczegdtowo okresla zakazane praktyki
zwigzane z systemami Sl, ktore nie moga byc
wykorzystywane ani udostepniane na terenie Unii
Europejskiej (art. 5). Chociaz rozrdznienie to moze nie by¢
oczywiste, kluczowe jest zrozumienie, ze zakaz dotyczy
sposobu, w jaki SI jest uzywana, a nie samej
technologii[25]. Artykut 5 precyzyjnie okre§la m.in.
manipulacje behawioralng (z ang. dark patterns), czyli
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technikimanipulacyjne do  wplywania na decyzj¢
i zachowania uzytkownikow bez ich $wiadomej zgody [26],
stabos¢ personalizowanego odbiorcy (z ang. microtargeting)
czyli proby oszukania okre$lonych grup ludzi do
osiggniecia nieetycznych celow [27], klasyfikowanie
i ocenianie ludzi na podstawie zachowan spolecznych (z
ang. social scoring) prowadzace do dyskryminacji lub
ograniczenia wolnosci [28], nieograniczony monitoring
w ,.czasie rzeczywistym” do identyfikacji biometrycznej
uzytkownika w miejscach publicznych, naruszajacy
prywatnos$¢ i wolnosci obywatelskie [29]. Wprowadzenie na
rynek systemow SI wysokiego ryzyka (art. 6) jest mozliwe
jedynie po spetnieniu wymagan okreslonych w art. 8-15.
Dla pozostatych systeméw SI, ktére nie mieszczg si¢
w powyzszych kategoriach, art. 50 nakfada obowigzek
informowania uzytkownikéw o interakcji z systemem SI,
umozliwiajac im $wiadoma decyzje o kontynuowaniu lub
przerwaniu takiej interakcji.

3. Zarzadzanie ryzykiem w systemach S|

Artykut 9 i 10 rozporzadzenia Al Act [5] naklada na
tworcow 1 uzytkownikow systemow SI sklasyfikowanych
w grupie o wysokim ryzyku obowigzek zarzadzania
ryzykiem zwigzanym z ich zastosowaniem. Spehienie tego
wymogu jest mozliwe poprzez:

e implementacje 1 utrzymanie systemow zarzadzania
ryzykiem w celu identyfikacji, oceny i ograniczenia
zagrozen,

e dokumentacje i
ryzykiem,

o ciggle doskonalenie systemow Sl poprzez testowanie,
walidacje i udoskonalanie zbioréw danych.

Zgodnie z powyzszym zarzadzanie ryzykiem  jest
kluczowym procesem identyfikacji, oceny
i przeciwdziatania zagrozeniom, ktére moga wplynaé na
system Sl.

aktualizacje proceséw zarzadzania

3.1. ISO/IEC 31000

Norma [9] oferuje kompleksowe i systematycznepodejscie
do =zarzadzania ryzykiem, umozliwiajac organizacjom
proaktywne identyfikowanie, oceng, postgpowanie |
monitorowanie potencjalnych zagrozen. Poprzez wdrozenie
ISO/IEC 31000, organizacje mogag ustanowi¢ kulture
zarzadzania ryzykiem, co prowadzi do lepszego
podejmowania decyzji i skutecznej ochrony aktywow
informacyjnych. Jej wdrozenie pozwala na osiagnigcie
spojnych i powtarzalnych rezultatow.
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3.2. ISO/IEC 27005

Norma [10]to uzupehlienie ISO/IEC 31000, dostarczajace
wytycznych dla zarzadzania ryzykiem bezpieczenstwa
informacji. Jej elastyczne podejscie, w potaczeniu
z odpowiednim do$wiadczeniem, umozliwia czgsciowe
spetnienie wymagan Al Act.

3.3. ISO/IEC 23894

Norma [31] rozwija zasady zarzadzania ryzykiem zawarte
w ISO 31000, dostarczajac praktycznych wskazdéwek w
zakresie systemow Al. Umozliwia dostosowanie procesow
do specyficznych potrzeb kazdej organizacji, zapewniajac
bezpieczenstwo i przejrzystos¢ systemow Al.

3.4. ISO/IEC 42001

Norma [8]wspiera organizacje w odpowiedzialnym rozwoju
i wykorzystaniu sztucznej inteligencji. Okresla wymagania
dotyczace zarzadzania systemami Al, zapewniajac
przejrzystosé, etyke 1 ciagle doskonalenie gwarantujac
podstawe do zarzadzania ryzykami i szansami. Jako jedyna
w  zestawieniu, umozliwia  uzyskanie certyfikatu
potwierdzajace osiggnicciec wysokiej dojrzatosci danej
organizacji.

3.5. ISO/IEC 27091

Norma [12] ma stanowi¢ przewodnik dla organizacji,
przyczyniajac si¢ do identyfikacji i zarzadzania ryzykami
zwigzanymi z prywatnos$cia danych w systemach Al,
promujac jednoczesnie etyczne i odpowiedzialne praktyki.
Planowany termin publikacji koniec 2026 roku.

3.6. Podejscie do zarzadzania ryzykiem w systemach SI
Wymagania zawarte w akcie [5] oraz wytyczne w normach
[8-12, 31] jednoznacznie wskazuja na konieczno$é
posiadania wysoko wyspecjalizowanej wiedzy eksperckiej
oraz umiejetnosci praktycznego zastosowania odpowiednich
narzgdzi i metod, aby sprosta¢ okreslonym kryteriom w Al
Act. Niemniej, warto mie¢ na uwadze, co tez podkreslono
w  publikacji [32], ze pewne niedociagnigcia
w rozporzadzeniu Al Act moga prowadzi¢ do nadmiernej
regulacji i niepotrzebnych kosztéw.Z kolei w pracy [33],
czerpano inspiracje z metodologii stosowanej w ocenie
ryzyka klimatycznego, a takze metod stosowanych
w prawie, przedstawiono podejécie sktadajace si¢ z dwoch
etapow: konstruowania scenariuszy wystgpienia ryzyka oraz
ilosciowej ocenie proporcjonalnosci. Obie analizowane
prace wskazuja na istotng role konieczno$ci prowadzenia
badan empirycznych w obszarze oceny ryzyka zwigzanego
z systemami SlI.



4.Cykl zycia systemu S|

Cykl zycia systemu SI to ciagly proces transformacji,
poczawszy od koncepcji, poprzez rozwdj i wdrozenie, az po
ewentualng modernizacj¢ lub wycofanie. Chociaz nie
istnieje jeden, uniwersalny model tego cyklu, wyréznia si¢
w nim szereg charakterystycznych etapéw i powtarzalnych
czynnosci [34-35]. Procesy te sg czesto iteracyjne, €O
umozliwia ciagle doskonalenie systemu i dostosowywanie
go do nowych wyzwan i mozliwosci, jakie niesie ze sobg
rozwoj technologii SI. Opracowany na podstawie normy
ISO/IEC 22989:2022 [4]Rysunek 1 przedstawia uog6lniony
cykl zycia systemu Sl.

Wdrozenie

‘Weryfikacja i walidacja

Projektowanie i rozwéj Powtérna ocena

‘Wycofanie

Rysunek 1.Cykl zycia systemu Sl (opracowanie wlasne na
podstawie [4]).

Interpretujac Rysunek 1 mozna odnotowaé nastepujace
procesy w ramach cyklu zycia systemu Sl:
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e Kontekst - na tym etapie precyzowany jest cel systemu,
identyfikujac potrzeby biznesowe, nastgpnie okreslane
sa problemy jakie system SI ma za zadanie rozwigzac
wyznaczajagc mozliwe szanse i ryzyka. W nastepnej
kolejnosci zbiera si¢ informacje o oczekiwaniach
wszystkich  zainteresowanych stron wraz z oceng
wykonalnosci rozwigzania;

e Projektowanie i rozw6j - w ramach tego procesu
powstaje architektura systemu SI. Dobierane sa
odpowiednie technologie i narzedzia, a nastgpnie
tworzony jest szczegdtowy plan obejmujgcy m.in. cyklu
zycia danych [14], opracowanie ogdlnej struktury taczac
wszystkie elementy w spojng catos¢;

o Weryfikacja i walidacja - obejmuje procesy dotyczace
zapewnienia jakosci poprzez weryfikacje
funkcjonalnos$ci, wydajnosci, jakosci danych i zgodnosci
Z wymaganiami;

e Wdrozenie - obejmuje dzialania od wdrozenia modelu
po zarzadzanie ryzykiem;

e Eksploatacja i monitorowanie - to procesy zwigzane
z monitorowaniem  systemu Sl, reagowaniem,
optymalizacja, aktualizacjami i wsparciem
uzytkownikow;

e Powtdrna ocena - proces dotyczy ciagtego doskonalenia
systemu Al, z uwzglednieniem zmieniajgcych sie¢
wymagan,

e Wycofanie - obejmuje likwidacje systemu Al
bezpieczne usuwanie danych oraz w razie potrzeby,
utrzymanie starszego systemu.

Cykl zycia systemu Sl przechodzi przez rozne etapy od
poczatkowej koncepcji, przez projektowanie i rozwdj, az po
zakonczenie uzytkowania. Kazdy etap jest wazny dla
zapewnienia, ze system Sl spelnia swoje zadanie i przynosi
oczekiwane korzysci.

5. Modelowanie zagrozen w systemach Al

Dynamiczny rozwoj systemoéw opartych na Sl oraz ich
coraz szersze zastosowanie w roéznych dziedzinach zycia
stwarzaja pilng potrzebg¢ wypracowania kompleksowych
strategii zarzadzania zagrozeniami [22,36-37].
Modelowanie zagrozen to proces oceny i minimalizacji
ryzyka zwigzanego z dowolnym systemem, zwlaszcza tymi
wykorzystujacymi SI. Dziatanie to odgrywa znaczaca role
w analizie bezpieczenstwa systemdéw SI, pomagajac
ekspertom w zrozumieniu, w jaki spos6b systemy oparte na
SI mogg zawies¢ [21]. W kontekscie systemoéw SI, wiele
prac badawczych [15-24] skupia si¢ na dostosowaniu
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istniejagcych metod modelowania zagrozen do specyfiki tych
systemOow. W ponizszej tabeli 2 zostalo przedstawione
zestawienie wybranych metod, wraz z ich kluczowymi
cechami.

Tabela 2. Zestawienie wybranych metod modelowania zagrozen.
(opracowanie wlasne).

Metoda Charakterystyka Zalety Wady
Moze nie by¢
wystarczajaco
szczegOtowa
Dojrzata dla ztozonych
metoda; tatwa systemow;
do moze nie
zrozumieniai | uwzgledniaé
Skupia si¢ na zastosowania; wszystkich
STRIDE naruszeniu dobrze typow
bezpieczenstwa. | udokumentow zagrozen;
ana; moze by¢ | ograniczona
stosowana w do analizy
réznych bezpieczenstw
domenach. a, nie
uwzglednia
aspektow
prywatnosci.
Moze by¢
Komplementa
ma do zatsrtléoslg\a/lvgﬁia
STRIDE; w praktyce;
specjalnie praxtyce,
: wymaga
Skupia si¢ na zaprolektoyva szczegbtowej
LINDDUN . na do analizy -
prywatnosci. vwatnodei- wiedzy na
pryws . | temat systemu
moze by¢ i przepisow
stosowana w przep
. dotyczacych
r6éznych ochrony
domenach.
danych.
Czasochtonna i
Kompleksowe .
o pracochtonna;
podejscie do Wvmaga
modelowania ymaga
. zaangazowani
zagrozen, ki t6
Skupia si¢ na laczy cele a exspertow z
PASTA - r6éznych
ryzyku. biznesowe z dziedzin:
wymaganiami . .
. .. | moze by¢ zbyt
technicznymi; tozona dl
bogata z1ozona dla
dokumentacja prostych
. systemow.
Zautomatyzowa $kalowaln Moze by¢
. aitatwa do czasochtonna;
ne podejscie; drozenia w wymaga
VAST skupia si¢ na wtoz ymag
R duzych duzego
wizualizacji i P
rostocie organizacjach | naktadu pracy
P ; dostarcza przy
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praktycznych | modelowaniu
i systemu.
wiarygodnych
wynikow dla
réznych
interesariuszy.
5.1. Metoda STRIDE
W odniesieniu do Tabeli 2, STRIDE to jedna

z najpopularniejszych metod modelowania zagrozen.
Zostata opracowana przez Microsoft w latach 90. Jest
stosowana w roznych branzach. STRIDE to akronim
oznaczajacy szesS¢ kategorii zagrozen:

e Spooofing (podszywanie si¢): podszywanie si¢ pod inng
osobe lub system w celu uzyskania nieautoryzowanego
dostepu[17,36].

e Tampering (manipulacja): nieautoryzowana modyfikacja
danych lub systemu [19,36].

¢ Repudiation (kwestionowanie): zaprzeczanie udziatowi
w dziataniu lub transakcji [19,36].

e Information  Disclosure  (ujawnienie  informacji):
nieautoryzowane ujawnienie poufnych danych[17,36].

e Denial of Service (DoS) (odmowa ustugi):
uniemozliwienie uzytkownikom dostgpu do systemu lub
ustugi[19,36].

e Elevation of Privilege (podniesienie uprawnien):
uzyskanie wyzszych uprawnien w systemie niz te, do
ktorych uzytkownik jest upowazniony[19,36].

STRIDE jest czesto uzywany w polaczeniu z diagramami
przeptywu danych (ang. DFD), ktére przedstawiaja
przeptyw danych w systemie[19,36]. Analizujac DFD,
eksperci ds. bezpieczenstwa moga identyfikowac
potencjalne zagrozenia STRIDE dla kazdego elementu
systemu[19].

5.2. Metoda LINDDUN

LINDDUN to metoda modelowania zagrozen, ktora
koncentruje si¢ na prywatnosci. Zostata opracowana w 2015
roku [17]. LINDDUN to akronim oznaczajacy siedem
kategorii zagrozen [17]:

e Linkability (tacznos¢): mozliwos¢ powiazania danych
osobowych z dang osoba.

o Identifiability (identyfikowalnos$¢): mozliwosé
zidentyfikowania danej osoby na podstawie jej danych
osobowych.

¢ Non-repudiation  (niezaprzeczalnosé):  niemozliwos¢
zaprzeczenia udziatowi w dziataniu lub transakc;ji.




e Detectability (wykrywalno$¢): mozliwo$¢ wykrycia
nicautoryzowanego dostgpu do danych osobowych lub
ich wykorzystania.

o Disclosure of Information (ujawnienie informacji):
nieautoryzowane  ujawnienie  poufnych  danych
osobowych.

e Unawareness (nieswiadomos$¢): brak wiedzy na temat
sposobu gromadzenia, przetwarzania i wykorzystywania
danych osobowych.

e Non-compliance (niezgodno$¢): naruszenie przepisow
dotyczacych ochrony danych osobowych.

LINDDUN jest czgsto uzywany w potaczeniu z STRIDE,

aby  zapewni¢  kompleksowa  analize¢  zagrozen,

uwzgledniajacg zardwno bezpieczenstwo, jak i prywatnosé

[17].

5.3. Metoda PASTA

PASTA (Process for Attack Simulation and Threat
Analysis) to metoda modelowania zagrozen, ktéra skupia
si¢ na ryzyku [17, 22]. Zostata opracowana przez OWASP
(Open Web Application Security Project) i jest szeroko

stosowana w modelowaniu zagrozen dla aplikacji
internetowych.

PASTA sklada si¢ z siedmiu etapow[17, 22]:

1.Definicji  celow:  okreslenie celow  biznesowych

i technicznych systemu.

2.Definicji zakresu technicznego: okreslenie komponentow
systemu i ich funkcji.

3.Dekompozycji aplikacji: podzial systemu na mniejsze
komponenty w celu utatwienia analizy.

4.Analizy zagrozen: identyfikacja potencjalnych zagrozen
dla kazdego komponentu systemu.

5.Analizy podatnoéci i stabosci: identyfikacja podatnosci
i stabosci w systemie, ktore moga zosta¢ wykorzystane
przez atakujacych.

6.Modelowania atakow: tworzenie modeli atakow, Ktore
pokazuja, w jaki sposdb atakujacy moga wykorzystaé
podatnosci 1 stabosci systemu. W tym etapie czesto
wykorzystuje si¢ drzewa atakow.

7.Analizy ryzyka i wplywu: ocena ryzyka i wplywu
kazdego zagrozenia, biorac pod uwage
prawdopodobienstwo jego wystapienia i potencjalne
szkody [17,20,22].

5.4, Metoda VAST

VAST (Visual, Agile, and Simple Threat) to
zautomatyzowana metoda modelowania zagrozen, ktora
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ktadzie nacisk na wizualizacje¢ i prostote. Metoda ta zostata
opracowana z mysla o skalowalnosci i tatwosci wdrozenia
w duzych organizacjach. VAST dostarcza praktycznych
i wiarygodnych wynikow dla réznych organizacji [17].

VAST tworzy dwa modele:

e Model zagrozen aplikacji, ktory wykorzystuje diagramy
przeptywu danych (DFD).
e Model zagrozen operacyjnych, ktory wykorzystuje
diagramy architektury chmury.

Integracja VAST z cyklem

rozwoju oprogramowania

i DevOps stanowi istotng zalete tej metody [17].

5.5. Cykl zycia systemu AI, a metody modelowania

zagrozen
Podrozdziat prezentuje praktyczne zestawienie
przedstawionych metod modelowania zagrozen,

uwzgledniajac ich zastosowanie w wybranej fazie cyklu
zycia systemu S, a takze wizualizacje tabelaryczng (Tabela

3).
Tabela 3.Analiza potencjalnych zagrozen dla systemu Sl
w wybranym etapie cyklu— pofgczenie réznych metod.
(opracowanie wiasne).
Etap cyklu
zycia systemu Metoda Zagrozenie Szczegotowo
SI
- Tampering Ataki majace na celu
Bksploatacjai | - orpine | (. ataki | manipulacje danymi
monitorowanie . L 3
typu evasion) wejsciowymi modelu.
Information Wyciek danych
STRIDE - przetwarzanych przez
Disclosure
system SI.
Niewlasciwe
Utrudnione monitorowanie
LINDDUN | Wykiycie systemu SI moze
naruszen uniemozliwié
prywatnosci wykrycie naruszen
prywatnosci.
Brak mechanizméw
Niprvidow | D47 sronal
PASTA | e dzialanic . ysten
SI moze prowadzi¢ do
systemu Sl . . .
jego nieprawidtowego
dziatania.
Utrudnione Brak analizy Iogovy
wykrycie systemowych moze
VAST . uniemozliwié
atakow na - .
wykrycie atakow
system Sl
na system SI.
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Tabela 3 prezentuje potencjalne zagrozenia wystgpujace w
trakcie eksploatacji i monitorowania systemow SI. Nalezy
zaznaczyC, ze specyfika danego systemu moze implikowac
obecno$¢ dodatkowych, unikalnych zagrozen. Z tego
wzgledu zaproponowano przyjecie hybrydowego podejscia
do modelowania zagrozen, ktére umozliwi kompleksowsg
analizg stanu bezpieczenstwa.

6. Dyskusja

Tradycyjne podejécia do modelowania zagrozen nie sg
wystarczajace  w  konteks$cie zlozonoSci 1 specyfiki
systemoéw SI, ktore sg podatne zarowno na tradycyjne
cyberzagrozenia, jak i na nowe ataki wykorzystujace
specyficzne cechy, takie jak ataki typu adversarial machine
learning [37].Istnieje  luka w obecnych metodach
modelowania zagrozen dla SI, brakuje systematycznych
procesOw 1 narzedzi, ktére skutecznie radza sobie ze
ztozonoscig tych systemow [22]. Aby sprosta¢ temu
wyzwaniu niezbedne jest opracowanie specjalistycznego
podejscia do modelowania zagrozen, dopasowanego do
specyfiki SI, uwzgledniajac caty cykl zycia systemu SI
[22,36].

6.1. Systemowe podej$cie do zapewnienia
bezpieczenstwa systemu Sl

Systemowe podejscie do zapewnienia bezpieczenstwa
systeméw SI, uwzgledniajace regulacje prawne [D],
zarzadzanie ryzykiem [9-10,31] oraz modelowanie
zagrozen [15-24], jest niezbedne dla zapewnienia
bezpiecznego

i odpowiedzialnego rozwoju i wdrazania Sl. Tabela 4
prezentuje, systemowe podejscie do modelowania zagrozen
w systemach SI, ktore Iaczy wymagania regulacyjne
i zarzadzanie ryzykiem.

Tabela 4. Analiza SWOT systemowego podejscia do
bezpieczenstwa systemu SI. (opracowanie wlasne).

- Konieczno$é zagrozen kompetencje.
Minimalizacj ciaglego Sl
a monitorowan - Rozwoj
negatywnych ia. norm/stand
skutkow. ardow i
narzg¢dzi
do
zarzadzani
a
ryzykiem.
Zwigkszen
ie
bezpieczen
stwa
systemow
Sl
Rozwoj
zaawanso
wanych
metod
- modelowa
- Systemowe Ogranicziona nia.
Jeiscie do skutecznosé -
po eJSIC. tradycyjnych | Automatyz
. analizy metod. acja . ) .
Modelowanie zagrozen. - Ziozonedé analizy Niewystarczaja
zagrozen - e cailo$¢ danych
Identyfikacja hybrrrﬁjtg\évych zagrozen. do analizy.
wektor6w - Wymaga Integracja
ataku. L
specjalistycz z
nej wiedzy. narzgdzia
mi do
zarzadzani
a
ryzykiem.

Mocne Stabe .

Metryka Szanse | Zagrozenia
strony strony
- Opdznienia
- Wzrost . o we wdrazaniu
. - Ztozonosé .
zaufania do s regulacji.
. regulacji. -
. systemow Sl. . . - Brak

Regulacja Al - Koszty Ujednolice -
Act - Ochrona drozeni nie rvnku elastycznosci w
praw wdrozenia y dostosowywani

. o dla Slw UE.
uzytkowniko oraanizacii udo

W. 9 I dynamicznego

rozwoju Sl.

. - Systemowe - Ztozono$¢ - Wzrost -

Zarzadzanie . A - . . .
N podejscie do wdrozenia. $wiadomo$ Niewystarczajg

ryzykiem . : )

ryzyka. - ci cawiedzai

Kluczowym elementem tego podejscia jest wykorzystanie
metod modelowania zagrozen, stosujac  podejscie
hybrydowe, pozwalajace na kompleksows analize
specyficznych zagrozen dla systeméw SI. Wazne jest
rowniez $ledzenie rozwoju regulacji prawnych, takich jak
Al Act, oraz dostosowywanie strategii bezpieczenstwa do
zmieniajacych si¢ wymogow.

6.2. Ograniczenia badania

Pomimo kompleksowego podejscia do modelowania

zagrozen zaprezentowanego w tej pracy, uwzgledniajacego

wymagania Al Act [5]nalezy zdawaé sobie sprawe

z pewnych ograniczen.

1. Dobér metody modelowania zagrozen jest uzalezniony
od specyfiki danego systemu SI. Zroznicowanie
systemow pod wzgledem architektury, funkcjonalnosci,
danych wej$ciowych i wyjsciowych, a takze kontekstu
zastosowania, utrudnia opracowanie uniwersalnego
podejscia.

2. Modelowanie zagrozen powinno by¢ integralng czescia
catego cyklu zycia systemu SI. Nalezy jednak pamigtac,
ze rozne fazy cyklu zycia charakteryzuja sie




odmiennymi  rodzajami  zagrozen i
dostosowania stosowanych metod.

3. Organizacje wdrazajace systemy SI moga napotkad
ograniczenia w dostgpie do zasobow, m.in. narzedzi,
danych czy ekspertéw, co moze wptyna¢ na skutecznos$é
modelowania zagrozen.

4. Systemy SI rozwijaja si¢ w dynamicznym srodowisku, w
ktorym stale pojawiajg si¢ nowe zagrozenia. Konieczne
jest zatem ciggle monitorowanie 1 aktualizowanie
wiedzy na temat zagrozen, aby dostosowac stosowane
metody do zmieniajgcej si¢ rzeczywistosci.

5. Obecnie brakuje wujednoliconego podejscia do
modelowania zagrozen dla systemow SI, co utrudnia
porownywanie i oceng réznych metod. Trwaja prace nad
normami, takimi jak ISO/IEC 27090, ale ich ostateczny
ksztatt i wptyw na praktyke pozostaja otwarte.

wymagaja

7. Podsumowanie
7.1. Whnioski

Praca przedstawia kompleksowe podejscie do modelowania
zagrozen na roéznych etapach rozwoju systemu Sl,
spelniajac  wymagania regulacji Al Act, w zakresie
zarzadzania ryzykiem. Podkreslono réwniez znaczenie
dostgpnych narzedzi i metod dla organizacji chcacych
wdrozy¢ system SI w sposob zgodny z obowiazujaca
regulacja. Ponadto, badanie wskazuje, ze zaangazowanie
ekspertow dziedzinowych na kazdym etapie cyklu zycia
systemu SI jest niezbedne do zapewnienia, ze system Sl jest
skuteczny, ale takze bezpieczny dla uzytkownikow.
Dynamiczny rozwoj systemow SI sprawia, ze modelowanie
zagrozen dla tych systeméw jest wcigz obszarem
intensywnych ~ badan. Swiadcza o tym zaréwno
proponowane kierunki badawcze, jak i prace nad norma
ISO/IEC 27090, ktéra ma na celu opracowanie ogélnych
wytycznych i zasad w tym zakresie.

7.2. Kierunki dalszych badan

Fundamentem Al Act jest zasada proporcjonalnosci, majgca
na celu stworzenie takich regulacji, ktére z jednej strony
skutecznie ograniczaja potencjalne zagrozenia wynikajace z
wykorzystania systeméw SI, a z drugiej strony nie hamujg
rozwoju tych technologii i umozliwiajg czerpanie z hich
petnych korzysci.Przedstawione podejscie do modelowania
zagrozen i zarzgdzania ryzykiem w systemach Sl stanowi
podstawe do dalszych badan.
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1. Niezbedne jest przeprowadzenie szeroko zakrojonych
badan metodami symulacyjnymi i laboratoryjnymi,
ktore pozwolg na ocene¢ praktycznej uzytecznosci
proponowanych rozwigzan w roznych kontekstach
przemystowych.

2. Konieczne jest opracowanie nowych, bardziej
zaawansowanych metod modelowania zagrozen, ktore
beda w stanie skutecznie radzi¢ sobie ze zlozonoscia
wspotczesnych systeméw S.

3. Przedstawione systemowe podejScie wymaga wiedzy
eksperckiej i jest czasochtlonne w implementacji,
monitorowaniu i  doskonaleniu, Kkonieczne  jest
opracowanie rozwigzan automatyzujacych.
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