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Streszczenie: W pracy zaprezentowano projekt oraz implementacje menedzera hasel, ktory spetnia standardy end-to-end
encryption oraz zero-knowledge encryption, gwarantujgc wysoki poziom bezpieczenstwa przetwarzanych danych. Aplikacja sktada
si¢ z trzech komponentow: serwera, interfejsu webowego oraz rozszerzenia do przeglgdarki. Do ochrony danych przed atakami
wykorzystano algorytmy kryptograficzne PBKDF2 oraz AES.

Stowa kluczowe: — menedzer hasel, szyfrowanie end-to-end, szyfrowanie zero-knowledge

PASSWORD MANAGER WITH ZERO-KNOWLEDGE SYNC FUNCTIONALITY

Abstract: The study presents the design and implementation of a password manager that meets the standards of end-to-end
encryption and zero-knowledge encryption, ensuring a high level of security for processed data. The application consists of three
components: a server, a web interface, and a browser extension. Cryptographic algorithms PBKDF2 and AES were utilized to
protect the data against attacks.

Keywords: password manager, end-to-end encryption, zero-knowledge encryption

Menedzery hasel przechowuja zapisane dane

1. Wstep w odpowiednio zabezpieczonej bazie danych, ktora
o ) ) ) najczesciej jest szyfrowana hastem glownym, znanym
Rozwoj internetu stawia przed uzytkownikami nowe tylko uzytkownikowi. Zamiast zapamietywaé loginy i
wyzwania zwigzane z bezpieczenstwem. Jednym z hasta do wielu serwisow, uzytkownik musi zapamigta¢
kluczowych aspekt(')\y utrzymgnia bezpieczenstwa jest jedynie jedno hasto gtéwne. Dzieki temu jest w stanie
efektywne zarzadzanie hastami, ktére s3 podstawowym stworzy¢ jedno wystarczajaco silne hasto, ktore bedzie
mechanizmem  uwierzytelniania ~ w  wigkszosci w stanie zapamieta¢ [2]. Potencjalnym problemem jest
systemow informatycznych. Niestety, z biegiem czasu jednak utrata lub uszkodzenie bazy danych, co wiaze
ten mechanizm staje si¢ coraz bardziej zawodny i sic z automatyczng utrata wszystkich zapisanych
ucigzliwy. Wymagania dotyczace nowych haset oraz danych. Aby temu zapobiec, niektore menedzery haset
ich liczba przekraczaja mozliwosci uzytkownikow, co umozliwiaja przechowywanie kopii bazy danych na
prowadzi do powszechnego stosowania tych samych serwerze oraz synchronizacje z kopia lokalna.
haset Iub ich kombinacji w roznych systemach, a takze Synchronizacja haset opiera si¢ zazwyczaj na
do tworzenia pozornie unikalnych hasel opartych na dwoéch standardach: end-to-end encryption oraz zero-
publicznych informacjach czy tatwych do odgadniecia knowledge encryption. Pierwszy z nich polega na tym,
frazach 1 schematach [1]. Takie praktyki znaczaco ze baza danych z hastami jest szyfrowana lub
obnizajg skuteczno$¢ ochrony, poniewaz wyciek hasta deszyfrowana lokalnie, po stronie klienta, przed
z jednego systemu moze zagrazaC bezpieczenstwu wystaniem lub po pobraniu z serwera. Serwer
innych, a pozornie unikalne hasta sa tatwe do ztamania, przechowuje wylacznie zaszyfrowana kopig bazy
Jesli posiadamy wystarczajacg wiedzg o uzytkowniku, danych, wiec nie ma dostepu do jej zawartosci [3]. Do
ktory je stworzyt. szyfrowania bazy danych uzywane jest hasto gléwne,
Zgodnie z najlepszymi standardami, hasto ktore zna tylko uzytkownik. Drugi standard pozwala
powinno by¢ w pelni losowe 1 uzywane tylko w serwerowi na weryfikacje tozsamosci uzytkownika na
jednym  systemie  jednoczesnie. ~ Aby  ulatwi¢ podstawie hasta gtéwnego, bez poznawania jego tresci
uzytkownikom  przestrzeganie tych. zasad, povlvstaily [4]. Hasto jest haszowane lokalnie, zanim zostanie
menedzery haset. Oprogramowanie to rozwigzuje przestane do serwera, ktory przechowuje tylko jego
wigkszo$¢ problemoéw zwigzanych z zarzadzaniem przeksztatcona wersje.
hastami i1 (?feruje dodatkowe funkcje, takie. ja.k Na rynku dostepnych jest wiele menedzeréw
synchronizacja  haset  migdzy  urzadzeniami, haset, oferujacych rézne funkcjonalnoéci. Mozna je
automatyczne uzupelianie hasel na stronach oraz podzieli¢ na proste aplikacje komputerowe, takie jak

generowanie losowych haset.
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KeePassXC, bardziej zaawansowane rozwigzania z
interfejsem webowym, aplikacjami na komputery i
urzadzenia mobilne oraz synchronizacja, jak
lPassword czy Bitwarden, oraz rozwigzania
whbudowane w systemy operacyjne i przegladarki, takie
jak Google Password Manager czy Apple Keychain.
Wszystkie menedzery haset chronig zapisane dane,
najczesciej przy pomocy hasta gtdéwnego, ale pojawiajg
si¢ takze opcje wykorzystujace inne mechanizmy
ochrony. Przykladem s3 menedzery wspierajace
rozwigzania bezhastowe, takie jak protokot FIDO2 [5],
ktory umozliwia uzytkownikom zabezpieczenie bazy
danych oraz weryfikacje tozsamo$ci przy uzyciu
klucza bezpieczenstwa, odcisku palca lub skanu
twarzy, zamiast tradycyjnego hasta gtownego.

Celem niniejszej pracy jest zaprojektowanie i
implementacja menedzera haset skladajgcego si¢ z
trzech odrgbnych, ale wspolpracujacych ze sobg
aplikacji. Pierwsza z nich jest serwer, ktory umozliwia
synchronizacj¢ zaszyfrowanej bazy danych haset
miedzy urzadzeniami uzytkownikéw. Druga aplikacja
jest interfejs webowy, zawierajacy formularze
rejestracji i logowania, stron¢ ustawien oraz panel
zarzadzania hastami. Panel ten pozwala na edycj¢ bazy
danych haset oraz oferuje dodatkowe funkcje, takie jak
generator losowych haset oraz powiadomienia
bezpieczenstwa, ktore informuja uzytkownika o
potencjalnym zagrozeniu zwigzanym z zapisanymi
hastami. Ostatnig aplikacja jest rozszerzenie do
przegladarki Google Chrome, ktore zapewnia dwie
kluczowe funkcjonalno$ci utatwiajace codzienne
korzystanie z menedzera: automatyczne uzupehianie
zapisanych hasel na powiazanych stronach oraz
automatyczne dodawanie nowych haset do bazy
danych podczas logowania lub rejestracji na stronach
internetowych. Cala implementacja menedzera opiera
si¢ na zaprezentowanym algorytmie, ktory spehnia
wymagania standardéw end-to-end encryption oraz
zero-knowledge encryption.

2. Tworzenie managera hasel
2.1. Projekt algorytmu

Przed przystapieniem do implementacji aplikacji,
opracowano algorytm, ktory spetnia standardy
okreslone w pierwszym rozdziale pracy. W algorytmie
tym wykorzystano dwa istniejace i szeroko przebadane
algorytmy kryptograficzne, kierujac si¢ jednocze$nie
najlepszymi praktykami oraz powszechnie przyjetymi
standardami w branzy, wzorujac si¢ na rozwigzaniach
stosowanych przez Bitwardena [6]. Algorytm zostal
podzielony na dwa etapy: proces rejestracji oraz proces
logowania uzytkownika.

Proces przeksztalcania hasla realizowany jest
za pomoca algorytmu PBKDF2 z funkcja haszujaca
SHA256 [7-8]. Algorytm ten przyjmuje trzy
parametry: hasto, sol oraz liczbe iteracji, a nastgpnie
zwraca wynik o stalej dtugosci, niezalezny od dtugosci
oryginalnego hasla, ktory nie moze zosta¢ odwrocony
do pierwotnej postaci. Zastosowanie soli pozwala
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uzyska¢ rozne wyniki nawet dla identycznych haset, co
utrudnia przeprowadzenie atakéw stownikowych.
Liczba iteracji okresla, ile razy hasto wraz z solg beda
przetwarzane przez funkcj¢ haszujaca. Im wyzsza
liczba iteracji, tym dluzej trwa proces uzyskiwania
wyniku, co znaczaco utrudnia ataki typu brute force.

Proces szyfrowania danych realizowany jest
za pomocg algorytmu AES w trybie CBC z kluczem o
dhugosci 256 bitow [7-8]. Algorytm ten przyjmuje dwa
parametry: dane do zaszyfrowania oraz klucz, a zwraca
szyfrogram, ktéry moze zosta¢ odszyfrowany przy
uzyciu tego samego klucza. W celu zapewnienia
odpowiedniej dlugosci klucza w aplikacji, przed jego
przestaniem do algorytmu szyfrujacego, jest on
najpierw przeksztalcany przy uzyciu algorytmu
PBKDF2. Zastosowany algorytm wymaga réwniez
podania wektora inicjujacego, jednak szczegély
dotyczace jego obshugi zostaly pominigte w niniejszym
rozdziale, poniewaz pelng obsluge  wektora
inicjujacego  zapewniaja  biblioteki narze¢dziowe
opisane w rozdziale dotyczacym interfejsu webowego.

Podczas rejestracji uzytkownik podaje adres
e-mail oraz hasto gltéwne, ktére nastepnie poddawane
jest procesowi przeksztalcania za pomocg algorytmu
PBKDF2. W trakcie tego procesu hasto jest solone
podanym adresem e-mail oraz przetwarzane przez
siedemset tysiecy iteracji algorytmu, co skutkuje
utworzeniem klucza hasta glownego, ktory postuzy do
zabezpieczenia bazy danych z hastami. Nastgpnie ten
klucz jest ponownie przetwarzany przy uzyciu tego
samego algorytmu, ale tym razem solony jest podanym
hastem glownym i poddawany tylko jednej iteracji. W
efekcie uzyskiwany jest hasz hasta gtownego, ktory
wraz z adresem e-mail jest wysytany do serwera. Na
podstawie tych danych serwer moze zweryfikowaé
tozsamos¢ uzytkownika podczas logowania.

Przeksztalcanie PEKDF2
dane: hasto giowne
sol: adres e-mail
ilos¢ iteracji: 700000

Przeksztalcanie PEKDF2
dane: klucz hasia glownego
sol: hasto giowne
ilos¢ iteracjiz 1

Klucz hasla glownego Hash hasla glownego

Rys 1. Proces rejestracji uzytkownika.

Podczas procesu logowania uzytkownik
wprowadza adres e-mail oraz hasto glowne, ktore
nastgpnie jest przetwarzane algorytmem PBKDF2.
Hasto solone jest podanym adresem e-mail i
poddawane liczbie iteracji algorytmu, ktéra zostata
pobrana z serwera i zastosowana podczas rejestracji dla
podanego adresu e-mail. W wyniku tego procesu
uzyskiwany jest klucz hasta gtéwnego, ktory ponownie
przeksztalcany jest przy wuzyciu tego samego
algorytmu. Tym razem jest solony podanym hastem
glownym i przechodzi przez tylko jedna iteracje. W



efekcie uzyskiwany jest hasz hasta gtéwnego, ktory
wraz z adresem e-mail przesylany jest do serwera w
celu  weryfikacji tozsamos$ci uzytkownika. Jesli
przestane dane zgadzaja si¢ z danymi zapisanymi
podczas rejestracji, serwer odsyta zaszyfrowana baze
danych z hastami. Nastgpnie, z wykorzystaniem
wczesniej uzyskanego klucza hasta glownego, baza
danych zostaje odszyfrowana za pomoca algorytmu
AES.

Przeksztalcenie PEKDF2 .
T —— Przeksztalcenie PEKDF2
dane: hasto glowne .
N = dane: klucz hasta glownego
s0l: adres e-mail = =

o oscs b - . s0l: hasto gltowne
ilos¢ iteracji: ilosc tteracji ez o L
iloic iteracji: 1

algorytmu pobrana z serwera

Klucz hasla glownego Hash hasla glownego

v

Deszyfrowanie AFS
dane: zaszyfrowana baza danych
pobrana z serwera
kluez: klucz hasata gtdwnego

Odszyfrowana baza danych

h

Rys. 2. Proces logowania uzytkownika.

Zaprezentowany algorytm  spelnia  dwa
standardy przedstawione we wstepie pracy. Wszystkie
dane wprowadzone przez uzytkownika sg bezpiecznie
przesytane i przechowywane na serwerze. Dostgp do
tych danych posiada wytgcznie osoba, ktora zna hasto
glowne. Administrator serwera oraz potencjalny
atakujacy, ktory probowatby uzyska¢ dostep do
przechowywanych na serwerze informacji, nie byliby
w stanie odczytaé zawartosci bazy danych ani tresci
hasta gtéwnego.

2.2. Implementacja serwera

Pierwszym etapem implementacji menedzera haset
bylo stworzenie serwera z wykorzystaniem jezyka
programowania Python oraz frameworka Flask. Serwer
umozliwia synchronizacj¢ zaszyfrowanych haset po
uwierzytelnieniu uzytkownika i zostat zaprojektowany
zgodnie z zalozeniami przedstawionymi we wstepie

pracy.
Baza danych

Struktura bazy danych zostala zaprojektowana z
wykorzystaniem  biblioteki ~ SQLAIlchemy, ktéra
umozliwia mapowanie obiektowo-relacyjne  [9].
Wykorzystanie tego rozwigzania znacznie uproscito
integracj¢ aplikacji z bazg danych, eliminujac
konieczno$¢ uzywania surowych zapytan SQL na rzecz
wysokopoziomowego APl dostarczanego  przez
biblioteke.
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W pliku models.py utworzono trzy klasy
reprezentujace odpowiednie tabele w bazie danych:
Account, Context, i Credential. Klasa Account
przechowuje dane o uzytkownikach, Kklasa Context
dane o sesjach, a klasa Credential zaszyfrowane hasta.
Tabela Account jest potaczona relacja jeden do wielu z
tabelami Context i Credential, co oznacza, ze jeden
uzytkownik moze mie¢ przypisane wiele sesji oraz
wiele haset.

] contexts v
_J accounts v
id INT(11)
id INT(11) _] credentials v
access_token VARCHAR(255)
display_name VARCHAR(255) id INT(11)
remote_address VARCHAR(255)
email_address VARCHAR(255) vault_content TEXT
software_agent VARCHAR(255)
— — — 44| > master_password VARCHAR(255) |H— — —} creation_time DATETT
expiration_time DATETIME
function_rounds INT(11)} revision_time DATETIME
creation_time DATETIME
creation_time DATETIME » account_id INT{11)
revision_time DATETIME
revision_time DATETIME >
» account_id INT(11) v
»
Rys. 3. Diagram relacji miedzy tabelami.
Komunikacja klient-serwer
Wykorzystujac ~ framework  Flask,  stworzono
architekture oparta o REST API, umozliwiajaca
komunikacj¢  miedzy klientem a  serwerem.

Architektura ta, oparta na protokole HTTP, zarzadza
zasobami poprzez definiowanie $ciezek (punktow
koncowych, z ang. endpoints), ktore pozwalaja
klientowi na wykonywanie operacji za pomoca
odpowiednich metod HTTP oraz przesytanych danych
w formacie JSON [10]. W aplikacji zastosowano
rowniez kilka punktow koncowych, ktore wyrazaja
akcje zamiast zasobdéw, co nieco odbiega od
standardowych zatozen REST.

Zaprogramowano mechanizm ograniczajacy
dostep do wybranych punktow koncowych wylacznie
dla uwierzytelnionych uzytkownikow. W tym celu w
pliku decorators.py stworzono dekorator
authentication_required, ktory sprawdza obecno$é
nagtowka Authorization zawierajacego token dostepu.
Dekorator weryfikuje, czy token jest obecny w bazie
danych oraz czy nie wygast. W przypadku pomyslnej
weryfikacji, dekorator wykonuje zadany punkt
koncowy 1 wstrzykuje do niego obiekt uzytkownika
powiazany z tokenem dostepu.

W katalogu routes stworzono dwa pliki, w
ktorych zaprogramowano punkty koncowe
odpowiedzialne za zarzadzanie uzytkownikami oraz
hastami. Plik accounts.py zawiera punkty koncowe do
logowania, tworzenia oraz aktualizacji uzytkownikow,
natomiast plik credentials.py obejmuje operacje
zwigzane 7z zarzadzaniem zapisanymi hastami.
Dodatkowo, wykorzystujac bibliotek¢ marshmallow, w
pliku schemas.py stworzono klasy odpowiedzialne za
walidacje, serializacje 1 deserializacje  danych
przesytanych migdzy klientem a serwerem.

2.3. Implementacja interfejsu webowego

Drugim etapem implementacji menedzera haset bylo
stworzenie interfejsu webowego z wykorzystaniem



jezyka programowanie JavaScript oraz frameworka
React. Interfejs umozliwia uzytkownikom rejestracje,
logowanie oraz zarzadzanie hastami, komunikujac si¢ z
wczesniej utworzonym serwerem, a cato$¢ zostata
zaprojektowana zgodnie z zatozeniami
przedstawionymi we wstepie pracy.

Biblioteki narzedziowe

W katalogu utilities stworzono dwa pliki zawierajace
funkcje narzedziowe, ktore upraszczaja realizacje
kluczowych  dziatan. W  pliku  requests.jsx
zaimplementowano funkcje obstugujace zapytania do
serwera przy uzyciu wbudowanej w przegladarke
funkcji fetch. Funkcje te automatycznie serializujg i
deserializujg przesylane dane, obstuguja potencjalne
bledy oraz dotaczaja token dostgpu sesji w celu
uwierzytelnienia klienta po stronie serwera.

W pliku crypto.jsx zaprogramowano funkcje
odpowiedzialne za operacje kryptograficzne, ktore
wykorzystuja interfejs Web Crypto API [11] z
whbudowanymi implementacjami wybranych
algorytmoéw. Funkcje te umozliwiaja przeksztalcanie
danych za pomoca algorytmu PBKDF2 oraz
szyfrowanie i deszyfrowanie danych algorytmem AES.
Podczas szyfrowania i deszyfrowania algorytm AES
wymaga wektora inicjujgcego o stalej ditugosci 16
bajtow, ktory musi by¢ identyczny w obu procesach.
Aby efektywnie rozwigza¢ problem generowania i
przechowywania tego wektora, funkcja szyfrujaca
generuje losowy wektor inicjujacy, Ktory jest
zapisywany na pierwszych 16 bajtach szyfrogramu.
Dzigki temu funkcja deszyfrujaca moze automatycznie
odczyta¢ wektor inicjujacy z szyfrogramu i uzy¢é go
podczas odszyfrowywania danych.

Komponenty

W katalogu components opracowano komponenty
odpowiedzialne za interfejs graficzny uzytkownika, z
ktorych kazdy zawiera formularz umozliwiajacy
interakcje z aplikacja. Do uproszczenia implementacji
oraz efektywnej obstugi formularzy zastosowano
biblioteke react-hook-form, ktéra znaczaco utatwia
tworzenie formularzy w React. Wyglad interfejsu
zostal okreslony w arkuszu stylow style.css,
znajdujacym si¢ w gtdéwnym katalogu projektu. Motyw
graficzny oparto na rozwigzaniu Untitled Ul, a ikony
pochodza z biblioteki Font Awesome.

W  pliku Registration.jsx ~ umieszczono
komponent  zawierajagcy  formularz  rejestracji
uzytkownika, ktéry sktada si¢ z przycisku oraz pol
tekstowych do wprowadzenia nazwy uzytkownika,
adresu e-mail i hasta glownego. Proces rejestracji
zostal zaimplementowany zgodnie z wczesniej
przedstawionym algorytmem. Po  przetworzeniu
danych z formularza, sa one przesylane do serwera. Po
pomyslnej rejestracji uzytkownik jest
przekierowywany na stron¢ logowania.
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Your display name

Jakub

Your e-mail address

jakub@example.com

Your master password

Already have an account? Sign in

Rys. 4. Formularz rejestracji uzytkownika.

W  pliku Authentication.jsx umieszczono
komponent  zawierajacy  formularz ~ logowania
uzytkownika, ktory sktada si¢ z przycisku oraz pol
tekstowych do wprowadzenia adresu e-mail i hasta
glownego. Proces logowania zostat zaimplementowany
zgodnie z wczesniej przedstawionym algorytmem.
Przetworzone dane z formularza sa przesytane do
serwera. Po pomyslnym logowaniu, szczegétowe dane
uzytkownika oraz token dostepu sesji sg zapisywane w
pamieci przegladarki (z wykorzystaniem kontekstu
AccountContext.jsx), a uzytkownik zostaje
przekierowany na strone panelu z hastami. Dodatkowo,
komponent zapisuje podany adres e-mail w pamigci
przegladarki  (z  wykorzystaniem  mechanizmu
localStorage), co pozwala na podanie jedynie hasta
glownego przy kolejnym logowaniu, bez potrzeby
ponownego wprowadzania adresu e-mail.

Your e-mail address

jakub@example.com

Your master password

Not have an account yet? Sign up

Rys. 5. Formularz logowania uzytkownika.



W pliku Settings.jsx umieszczono komponent
zawierajacy formularz umozliwiajacy aktualizacje
danych uzytkownika, ktory sktada si¢ z przycisku oraz
pol tekstowych: nazwy uzytkownika, adresu e-mail,
hasta glownego oraz liczby iteracji algorytmu.
Wszystkie pola, z wyjatkiem hasta glownego, sa
automatycznie  wypelniane  aktualnymi  danymi
uzytkownika. Proces przetwarzania danych =z
formularza jest zgodny z wcze$niej przedstawionym
algorytmem. Po udanej aktualizacji uzytkownik zostaje
przekierowany na stron¢ panelu z hastami.

Your display name

Jakub

Your e-mail address

jakub@example.com

Your master password

Your function rounds

700000

Rys. 6. Formularz zmiany ustawien.

W  pliku  Credentials.jsx ~ umieszczono
komponent z panelem hasel, ktory w gornej lewej
czeSci zawiera pole wyszukiwania, przycisk do
tworzenia nowego hasta oraz przycisk umozliwiajacy
przejécie do strony ustawien. Ponizej znajduje si¢ lista
przechowywanych haset, z ktorej kazdy element
zawiera ikong, nazwe wlasng oraz nazwe uzytkownika.
Po wybraniu hasta z listy, szczegoéty sa wyswietlane w
prawej czgéci panelu. Widok szczegotowy sktada sie z
nagtéwka oraz formularza. Naglowek zawiera ikone
oraz nazwe wilasng po lewej stronie, a po prawej
znajduja si¢ przyciski umozliwiajace zapisanie zmian,
odrzucenie zmian oraz usunig¢cie hasta. Kliknigcie
przycisku usuwania wywoluje komunikat
potwierdzajacy zamiar usuni¢cia wybranego hasta. Z
kolei klikniecie ikony otwiera selektor plikow,
umozliwiajgc zmiane ikony. Centralna czgs¢ widoku
szczegbtowego to formularz zawierajacy pola
tekstowe: nazwe wlasng, nazwe¢ uzytkownika, hasto,
adres witryny oraz notatki. Pole hasla jest domyslnie
ukryte, ale po najechaniu kursorem na pole i kliknieciu
ikony, hasto staje si¢ widoczne, a ponizej pojawia si¢
generator haset, ktory pozwala ustawi¢ dtugos¢ hasta
oraz rodzaj znakow, ktore majg by¢ w nim zawarte. Na
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dole formularza wy$wietlane sa data utworzenia oraz
data ostatniej edycji hasta.

2 @909

Rys. 7. Panel z hastami.

Jesli uzytkownik zapisze to samo hasto wigcej
niz raz, ponizej pola z hastem pojawi si¢ komunikat
ostrzegawczy  (powiadomienie  bezpieczenstwa).
Podobny komunikat wyswietli si¢, gdy zapisane hasto
znajdzie si¢ w publicznie dostgpnym wycieku danych.
W celu weryfikacji, czy hasto zostalo upublicznione,
wykorzystywane jest APl  dostarczane przez
haveibeenpwned.com. Fragment hasza zapisanych
haset jest wysylany do tego API, a w odpowiedzi
zwracana  jest lista  upublicznionych  hasel
zaczynajacych sie¢ od przestanego fragmentu.
Nastepnie sprawdzane jest, czy na liscie znajduje si¢
hasz sprawdzanego hasta. Jesli tak, wyswietlany jest
odpowiedni komunikat ostrzegawczy. To rozwigzanie
zapewnia poufnos¢ sprawdzanego hasta. Dodatkowo,
kazde takie ostrzezenie powoduje pojawienie si¢
czerwonej, migajacej kropki obok danego hasta na
liscie haset po lewej stronie panelu.

Proces szyfrowania i deszyfrowania danych
zostat  zrealizowany  zgodnie z  wczesnigj
zaprezentowanym algorytmem. Zaszyfrowane dane sg
pobierane z serwera, odszyfrowywane lokalnie w celu
odczytu lub edycji, a nastgpnie ponownie szyfrowane
przed ich przestaniem na serwer. Dodatkowo, wykrycie
zmian w hastach przechowywanych w pamigci
przegladarki generuje zdarzenie synchronization, ktdre
zawiera wszystkie zapisane hasta, co zostalo opisane
doktadnie w rozdziale po$wigconym rozszerzeniu do
przegladarki.

Konteksty i trasy

Podczas tworzenia komponentéw zaimplementowano
konteksty umozliwiajace przechowywanie danych w
pamieci konkretnej karty przegladarki, co oznacza, ze
dane te s3 automatycznie usuwane po zamknieciu karty
i nie sg wspoldzielone migdzy innymi kartami tej samej
witryny. Uzytkownik moze poruszaé si¢ po réznych
$ciezkach w obrebie jednej karty, nie tracac zapisanych
informacji. Taki mechanizm jest szczegélnie pozadany
w aplikacji, poniewaz przechowywane dane sa
wrazliwe, a ograniczenie ich dostgpnosci minimalizuje
ryzyko nieautoryzowanego dostepu.  Konteksty
zapewniaja roéwniez reaktywno$¢ na  zmiany
przechowywanych danych, co stanowi przewage nad
standardowym mechanizmem sessionStorage
dostgpnym w przegladarkach W katalogu contexts



utworzono dwa pliki: AccountContext.jsx,
przechowujacy dane o zalogowanym uzytkowniku i
token sesji uzywany do uwierzytelniania na serwerze,
oraz SaveContext.jsx, ktory nashuchuje zdarzen typu
save 1 przechowuje przestane dane przez rozszerzenie,
wyswietlajac je w formularzu na stronie panelu z
hastami, wigcej na ten temat w rozdziale dotyczacym
rozszerzenia do przegladarki.

Wykorzystujac biblioteke react-router oraz
weczesniej stworzone komponenty i konteksty, w pliku
App.jsx  zaprojektowano strukture¢ umozliwiajaca
dynamiczne zmienianie wySwietlanego komponentu w
zaleznoéci od aktualnej $ciezki w adresie witryny.
Dodatkowo w katalogu routers zaimplementowano
element ProtectedRoute.jsx, ktory sprawdza, czy w
kontekscie AccountContext.jsx znajdujg si¢ dane
uwierzytelnionego uzytkownika. W przypadku ich
braku uzytkownik jest przekierowywany na strong
logowania. Komponenty wymagajace zalogowanego
uzytkownika, takie jak Settings.jsx i Credentials.jsx,
zostaty opakowane w ten element. Stworzono rowniez
zestaw Sciezek, ktore prowadzg do odpowiednich
weczesniej zaprojektowanych komponentow.

2.4. Implementacja rozszerzenia do przeglgdarki

Trzecim etapem implementacji menedzera haset byto
stworzenie rozszerzenia do przegladarki Google
Chrome z wykorzystaniem jezyka programowania
JavaScript. Rozszerzenie umozliwia automatyczne
uzupetnianie zapisanych hasel na powigzanych
stronach oraz automatyczne zapamigtywanie nowych
haset, komunikujac si¢ z wcze$niej utworzonym
interfejsem webowym.

Automatyczne uzupelnianie hasel

Zaimplementowano mechanizm synchronizacji, ktory
przesyla zapisane hasta z pamigci interfejsu webowego
do pamigci rozszerzenia, eliminujac potrzebe tworzenia
dodatkowego formularza logowania w rozszerzeniu i
wykorzystujac istniejacy formularz w interfejsie
webowym.  Mechanizm ten opiera si¢ na
funkcjonalno$ci umozliwiajacej wstrzykiwanie plikow
JavaScript do otwartych kart w przegladarce oraz
wymian¢ danych miedzy nimi a plikami w
rozszerzeniu. Do kazdej karty zawierajacej interfejs
webowy wstrzykiwany jest plik synchronization.js,
ktéry nastuchuje zdarzenia synchronization
zawierajacego wszystkie zapisane hasta uzytkownika.
Po wykryciu tego zdarzenia hasta sg przesytane do
pliku background.js, ktoéry zapisuje je w pamigci
rozszerzenia do momentu zamknigcia przegladarki.
Stworzono roéwniez interfejs pozwalajacy
uzytkownikowi wybra¢ nazwe uzytkownika i hasto do
wprowadzenia w formularzu na aktywnej stronie. W
katalogu popup umieszczono nastepujace pliki:
popup.html zawierajacy strukture¢ interfejsu, popup.css
z arkuszem stylow oraz popup.js implementujacy
mechanizm autouzupehiania. Interfejs ten jest
dostepny po kliknigciu ikony rozszerzenia w liscie
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obok paska adresu przegladarki. Sktada si¢ z dwodch
glownych elementow: pola wyszukiwania
umieszczonego w gornej czeSci oraz listy haset
ponizej. Kazdy element listy zawiera ikong, nazwe
wlasna, nazwe uzytkownika oraz opcjonalnie czerwona
migajaca kropke informujaca o ostrzezeniu. Przy
kazdym uruchomieniu interfejsu sprawdzana jest
aktualna strona uzytkownika, a w liScie wySwietlane sa
jedynie hasta powiazane z dang strong, co zapobiega
przypadkowemu uzyciu hasta przypisanego do innej
witryny.

Wybranie elementu z listy powoduje
przestanie nazwy uzytkownika i hasla do
wstrzyknigtego pliku automation.js, ktory znajduje sig¢
na aktywnej stronie. Plik ten jest wstrzykiwany do
kazdej strony zaraz po jej otwarciu. Po odebraniu
danych wyszukiwane sg pola formularza — pole na
nazwe uzytkownika (typu text lub email) oraz pole na
hasto (typu password). Zadne z tych pdl nie moze
posiada¢ atrybutu hidden. Jesli oba pola zostana
znalezione, przestane dane s automatycznie
wprowadzane.

ca O [ P

Search in your credentials

O
O

github.com
Jakub

github.com
Maciej

Rys. 8. Lista haset do autouzupetienia.
Automatyczne zapisywanie hasel
W pliku automation.js zaimplementowano mechanizm,

ktéry przed zamknigciem strony wyszukuje pola
z nazwa uzytkownika oraz hastem, wykorzystujac ten



sam algorytm, co w procesie autouzupelniania. Jesli
oba pola zostang znalezione, dane w nich zawarte,
wraz z adresem strony, sa przesylane do pliku
background.js. Plik ten weryfikuje w pamigci
rozszerzenia, czy przestana nazwa uzytkownika i adres
strony znajduja si¢ wséréd zapisanych hasel. W
przypadku ich braku wysytane jest powiadomienie
systemowe, informujace uzytkownika o mozliwosci
automatycznego zapisu danych.

@ Google Chrome *

Credential save for jakub.kniola
Would you like to save a credential for
jakub.kniola on poczta.inp.ukw.edu.pl

Save

Rys. 9. Powiadomienie o autozapisie.

Kliknigcie powiadomienia powoduje
przekierowanie uzytkownika na stron¢ panelu
zarzadzania hastami oraz przestanie danych do
wstrzyknietego skryptu synchronization.js, ktory dalej
przekazuje je za pomoca zdarzenia save, odbieranego
przez kontekst SaveContext.jsx. W panelu z hastami
automatycznie wyswietlany jest formularz wypeliony
odebranymi danymi, co umozliwia uzytkownikowi ich
weryfikacje lub edycje przed =zapisaniem. Po
wprowadzeniu zmian uzytkownik moze kliknaé¢
przycisk zapisu. Jesli jednak strona panelu zarzadzania
hastami nie byta wczesniej otwarta, uzytkownik bedzie
musial najpierw si¢ zalogowac.

3. Podsumowanie i wnioski

Praca skupiala si¢ na zaprojektowaniu i implementacji
menedzera hasel, ktory spetnia wysokie standardy
bezpieczenstwa, takie jak end-to-end encryption oraz
zero-knowledge encryption. Dzigki zastosowaniu
algorytméw PBKDF2 i AES udato si¢ stworzy¢
rozwigzanie zapewniajace poufnos¢ danych zaréwno
podczas ich przesylania, jak i przechowywania na
serwerze, minimalizujac ryzyko nieautoryzowanego
dostepu, w tym przez administratoréw systemu.

Aplikacja sktada si¢ z trzech komponentow:
serwera, interfejsu webowego oraz rozszerzenia do
przegladarki, ktore zostaly zaprojektowane w sposéb
umozliwiajacy ich wzajemng wspotprace.

Serwer umozliwia synchronizacje danych
migdzy urzadzeniami uzytkownika, zapewniajac pelne
bezpieczenstwo informacji dzigki przechowywaniu
wylacznie zaszyfrowanych danych. Synchronizacja
pozwala na dostgp do zapisanych hasel z dowolnego
urzadzenia 1 miejsca, jednoczesnie stanowiac
bezpieczna kopi¢ zapasowa, co minimalizuje ryzyko
utraty danych.

Interfejs webowy aplikacji zostat
zaprojektowany z mysla o wygodzie uzytkownika i
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utatwia zarzadzanie hastami. Zawiera generator haset
oraz  funkcje  automatycznych  powiadomien,
ostrzegajacych o potencjalnych zagrozeniach, takich
jak zapisanie tego samego hasla po raz drugi czy
wykrycie haset w publicznych bazach wyciekow.

Rozszerzenie do przegladarki jest kluczowym
elementem, ktory znaczaco usprawnia codzienne
korzystanie z aplikacji. Dzigki niemu uzytkownik
moze automatycznie uzupetnia¢ formularze logowania
oraz zapisywa¢ nowe hasta, co eliminuje potrzebe
recznego wprowadzania danych.

Przeprowadzona implementacja potwierdzita,
ze zastosowanie standardow end-to-end encryption
oraz zero-knowledge encryption w menedzerze haset
jest skutecznym podejsciem do ochrony danych
uwierzytelniajagcych. Rozwigzanie to moze by¢
rozwijane o kolejne funkcjonalnosci, takie jak wsparcie
dla technologii bezhastowych, co otworzyloby nowe
mozliwosci w zakresie uwierzytelniania i ochrony
danych.

Podsumowujac, opracowany system speinia
postawione cele projektowe, dostarczajac bezpieczne i
funkcjonalne narzg¢dzie do zarzadzania hastami. Jego
modutowa budowa oraz elastyczno$¢ pozwalaja na
dalszy rozwdj i1 adaptacje do zmieniajacych si¢ potrzeb
uzytkownikow oraz wymagan bezpieczenstwa. Praca ta
pokazuje, ze innowacyjne podejscie do ochrony
danych moze by¢ skutecznie wdrozone w aplikacjach
uzytkowych, stanowigc istotny krok w kierunku
poprawy bezpieczenstwa cyfrowego.
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