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Streszczenie: Aplikacja webowa dla serwisu elektronicznego stworzona z uwagi na rosngce zainteresowanie wsrod Polakow
elektronikq uzywang. Modul logowania na bazie tokenow i przypisanych im rol dostgpu pracownikow do systemu. Panel
pracowniczy umozliwia tworzenie, edycje zlecen naprawy, tworzenie potrzebnych dokumentow np. faktur. Panel
administracyjny daje dostgp do zakladek zarzqdzania danymi pracownikow, edycji opisow i obrazow wyswietlanych na
stronie, dodawanie dostgpnych ustug czy dostepnych czesci. Klient ma mozliwos¢ sprawdzenia stanu swojego zlecenia
poprzez wpisanie danych w odpowiednim oknie. Aplikacja ma charakter trojwarstwowy tj. interfejs oparty o jezyk js z
naktadkq React, Rest API wykonane w jezyku c# odpowiada za poprawne wykonywanie funkcji i komunikacje z bazg danych
Ms SQL 2022 Express. Testy zostaly przeprowadzone z pomocq biblioteki Swagger oraz aplikacji PostMan i zakonczyly si¢
pomysinie.

Stowa kluczowe: Rest API, ASP.NET Core, React, elektronika, naprawa, serwis, relacyjne bazy danych, c#, js

A WEB APPLICATION FOR AN ELECTRONICS SERVICE

Abstract: A web application for an electronics service created due to the growing interest among Poles in used electronics.
The login module is based on tokens and their assigned employee roles for system access. The employee panel allows for
creating and editing repair orders, as well as creating necessary documents such as invoices. The admin panel provides
access to employee data management tabs, editing descriptions and images displayed on the site, adding available services,
and available parts. The client can check the status of their order by entering the relevant data in a dedicated window. The
application has a three-tier architecture: a JavaScript interface with a React overlay, a Rest API written in C# responsible
for proper function execution and communication with the Ms SQL 2022 Express database. Tests were conducted using the
Swagger library and the PostMan application and were successfully completed.

Keywords: Rest API, ASP.NET Core, React, electronics, repair, service, relationaldatabases, C#, JS

1. Wstep dostep do zarzadzania danymi Kklientow i
pracownikbw oraz do nadawania nowych
Naprawa 1 sprzedaz urzadzen elektronicznych, uzytkownikow 1 przypisywania im poziomow
zwlaszcza tych uzywanych i odnowionych, staja si¢ uprawnien. Internet w Polsce jest wszechobecny. W
w Polsce coraz popularniejsze. Trend ten 2023 roku 93,3% gospodarstw domowych miato
zainspirowal stworzenie aplikacji umozliwiajacej dostgp do sieci. E-commerce kwitnie: 64,3% o0s6b
potencjalnym  klientom tatwe 1 przejrzyste w wieku 16-74 lat zrobito zakupy online. Firmy
naprawienie lub odnowienie swoich urzadzen. Na takze korzystaja z internetu — 98,5% ma do niego
zmiany na rynku wptyw majg takie czynniki, jak dostgp, a 72,8% [4-7] wystawia faktury
niestabilna sytuacja geopolityczna, rosnace koszty elektroniczne. Internet ~ umozliwia  tatwe
transportu i opdznienia w dostawach. Firmy takie poréwnywanie ofert i dokonywanie $wiadomych
jak Intel dywersyfikuja produkcje chipow, wyborow. Stal si¢ nieodlaczng czg$cia zycia
przenoszgc jej cze$¢ do Europy, co moze podniesé codziennego i biznesu.
koszty elektroniki z powodu wyzszych kosztow Zjawisko Re-commerce to model biznesowy
produkcji. polegajacy na sprzedazy wczesniej uzywanych
Jednym z celéw stworzenia aplikacji byta rzeczy w dobrym stanie lub odnowionych. Autorem
standaryzacja i systematyzacja dziatan zwigzanych tego terminu jest George F. Colony, ktory w lutym
z serwisowaniem urzadzen elektronicznych. Forma 2005 roku okreslit w ten sposob sprzedaz
aplikacji webowej jest przyjazna dla uzytkownika uzywanych komputerow. Taki rodzaj zakupow staje
koncowego, ktory w prosty sposob moze sprawdzi¢ sie coraz popularniejszy w Polsce, co jest wynikiem
status naprawy swojego urzadzenia. Pracownicy pogarszajacej si¢ sytuacji finansowej nabywcow
otrzymuja narzedzie do przejrzystego oraz zmieniajagcego si¢ podejscia do zakupu
koordynowania zleceniami, a administratorzy maja uzywanych rzeczy w celu zmniejszenia $ladu
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weglowego. Najwigkszymi platformami
agregujacymi sprzedawcow 1 ustugodawcow w
Polsce sg Allegro i OLX. OLX w swoim raporcie
,Re-commerce bez tajemnic” podal, ze 79%
produktéw w dziale elektronika oznaczonych jest
jako ,uzywane”. Z raportu IDC dotyczacego
sprzedazy detalicznej na rynku komputerowym
wynika, ze wzrost sprzedazy nowej elektroniki w
pierwszym kwartale 2023 roku wyniost -29,0%, a
w trzecim kwartale -7,6% [1-3]. Dane te wskazujg
na wyrazny spadek zainteresowania nowa
elektronika na $wiatowym rynku.

2. Opis narzedzi i technologii zastosowanych w
pracy

Podstawg aplikacji byta platforma AspNetCore 7.0

oraz darmowe biblioteki, takie jak
Microsoft.EntityFrameworkCore, ADO.NET i
Microsoft. AspNetCore.Mvc.

Microsoft.EntityFrameworkCore ~ zarzadza baza

danych, ADO.NET obstuguje transakcje, a
Microsoft. AspNetCore.Mvc ufatwia skalowalno$é
aplikacji oraz pisanie i testowanie kodu.

Wprowadza réwniez ,,Routing” do mapowania
funkcji.

Microsoft.Cryptography-HMCA256 odpowiada za
zabezpieczenia hasel. Proces przyznawania i
walidacji tokenow realizuja biblioteki takie jak
System.ldentityModel. Tokens.Jwt i JWT.
Microsoft. AspNetCore.Authorization definiuje role
uzytkownikow i dostep do zasoboéw po autentykacji
[9-12].

React.js zostal uzyty do stworzenia aplikacji
webowej 1 interfejsu uzytkownika, z JSX
umozliwiajacym  pisanie  kodu  JavaScript
bezposrednio w HTML. Do zadan HTTP uzyto
biblioteki Axios [14], przesylajacej dane w
formacie JSON.

MS SQL Serwer Management Studio 19 umozliwit
konfiguracje i projektowanie logiki bazy danych,
wspierajgc mechanizm Write-Ahead (WAL), ktéry
zapisuje zmiany w dzienniku transakcyjnym przed
ich wprowadzeniem do bazy.

Postman weryfikuje poprawno$¢ zwracanych
danych 1 testuje zabezpieczenia. Umozliwia
przeprowadzenie  testobw  jednostkowych i
integracyjnych oraz oceny wydajnosci metod.
Swagger dokumentuje, projektuje i testuje aplikacje
REST, oferujac prosty interfejs graficzny.
Wyszczegolnia funkcje i kod zwracany przez
serwer, co ulatwia testy jednostkowe.

Rest APl komunikuje interfejs aplikacji z
serwerem, przesylajac niezbedne informacje w
formacie JSON. Aplikacja jest ,.bezstanowa” i nie
przechowuje informacji o sesji uzytkownika.
Uwierzytelnianie odbywa si¢ za pomoca tokenow, a
dane sa przesytane w réznych formatach [15].

49

str. 48-54

Rest API moze by¢ tatwo zintegrowana z innymi
rozwigzaniami, oszcz¢dzajac czas i zasoby firmom
e-commerce [8]. Dzigki temu mozna zintegrowaé
aplikacj¢ webowa z kontem firmy dostarczajacej
przesytki, wysSwietlajac status i liste przesytek.

3. Propozycja nowego systemu wspomagajacego
serwis elektroniki.

Przedstawiony system to tréjwarstwowa aplikacja
webowa stuzgca do zarzadzania serwisem urzadzen
elektronicznych. sktada si¢ z trzech kluczowych
warstw: interfejsu uzytkownika, restapi oraz
serwera z danymi. kazda z nich pekni istotng role w
zapewnieniu funkcjonalnosci, bezpieczenstwa i
wydajnosci system [13].

Elementy systemu:

1. Ushluga: Odnosi sic do mozliwych napraw
urzadzen z usterkami, takich jak np. brak
dzwigku w glosnikach telefonu. Ustuga
zawiera informacje o etapie realizacji
zlecenia  oraz  ewentualnej liscie
potrzebnych czesci.

2. Kategorie: Przedstawiaja rozne typy ustug
oferowanych przez serwis, takie jak
naprawa smartfonéw, tabletéw czy
glosnikdw, wraz z przyktadowymi cenami.

3. Klient: Uzytkownik korzystajacy z ustug
serwisu. Dzigki unikalnemu kodowi
zlecenia 1 hastu moze sprawdzi¢ status
naprawy oraz przeglada¢ informacje
zwigzane z jego zgloszeniem.

4, Pracownik: Osoba odpowiedzialna za
zarzadzanie zleceniami, przekazywanie i
odbieranie urzadzen do naprawy oraz
udzielanie wsparcia w razie probleméw.

5. Administrator: Odpowiada za
zarzadzanie trescig wySwietlang na stronie
serwisu, danymi klientow i pracownikdw.
Moze dodawaé nowych uzytkownikow z
roznymi rolami, edytowaé ich dane oraz
usuwac konta.

Atrybuty systemu:

e Bezpieczenstwo: Kluczowy  aspekt
systemu. Uwierzytelnianie uzytkownikdéw
odbywa si¢ poprzez tokeny JWT z
okre§lonym czasem wygasnigcia,
przechowywane w przegladarce jako
HttpOnlyCookie.  Chroni to  przed
nieautoryzowanym dostgpem do funkcji i
danych.
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Skalowalnos¢: System zostat
zaprojektowany modutowo, co umozliwia
fatwe wprowadzanie nowych

funkcjonalno$ci bez ingerencji w istniejace
komponenty.  Niezaleznos¢  modutow
sprzyja  elastycznoSci i przysziemu
r0ZWOjOWi.

Wydajnosé: Aplikacja dba o szybki czas
reakcji, nieprzekraczajacy jednej sekundy,
by zapewni¢ komfort uzytkowania.
Funkcje sa optymalizowane i testowane
pod katem sprawnosci dziatania.

Funkcjonalnosci API:

Autentykacja: Rejestrowanie, logowanie i
wylogowywanie uzytkownikow zZ
wykorzystaniem tokenow JWT i unikalnej
128-bitowej wartosci dodawanej do hasta.
Hasta sa hashowane dla zwigkszenia
bezpieczenstwa.

Zarzadzanie Danymi: Dodawanie i
modyfikacja informacji zwigzanych ze
zleceniami naprawy, ustugami serwisu
oraz tre§ciami wySwietlanymi na stronie.

Generowanie Dokumentéw: Tworzenie
faktur i innych dokumentéw w formacie
PDF, niezbgdnych do obstugi zlecen i
komunikacji z klientami.

Walidacja:  Uniemozliwienie ~ wprowadzania
nieprawidtowych lub szkodliwych danych poprzez
odpowiednie mechanizmy kontrolne.

Funkcjonalno$ci Interfejsu Uzytkownika:

Komunikacja z  APl:  Wysylanie
bezpiecznych zapytan HTTPS do API za
pomoca biblioteki Axios, co zapewnia
ptynna interakcje z systemem.

Wyswietlanie  Danych:  Prezentacja
informacji w sposéb przyjazny dla
uzytkownika, z poprawna interpretacja
znakow UTF-8.

Powiadomienia: Informowanie
uzytkownikow o sukcesach i1 bledach
operacji, takich jak poprawne logowanie
czy niewlasciwa sktadnia hasta podczas
rejestracji.

Walidacja Formularzy: Wstepna
kontrola wprowadzanych danych, by
zminimalizowa¢ bledy 1 usprawnié
procesy.
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Wymagania Funkcjonalne
System umozliwia uzytkownikom:

e Rejestracje i Logowanie: Tworzenie kont
i bezpieczne logowanie do aplikacji.

e Zarzadzanie Zleceniami: Tworzenie
zlecen naprawy z unikalnymi kodami,
dostep do informacji o statusie naprawy
oraz mozliwo$¢ pobrania faktury w
formacie PDF po zakonczeniu ushugi.

e Edycje Tresci: Dla administratorow —
mozliwo$§¢ modyfikowania zawartosci
tekstowej 1 graficznej strony, zarzadzanie
uzytkownikami oraz ich uprawnieniami.

Wymagania Niefunkcjonalne:

e Bezpieczenstwo: Sciste zabezpieczenia
przed atakami, ochrona haset i danych
wrazliwych.

e  Wydajnos¢: Szybkie wykonywanie zadan,
z czasem reakcji ponizej jednej sekundy,
nawet pod duzym obciazeniem.

e Elastyczno$¢:  Latwos¢  rozszerzenia
aplikacji o nowe funkcjonalnosci i
moduty.

Architektura Tréjwarstwowa Klient-Serwer:

e Interfejs Uzytkownika: Warstwa
prezentacji dostepna w przegladarce,
odpowiedzialna za interakcje z

uzytkownikiem. Przechowuje
tokenyautentykacyjne i komunikuje si¢ z
API.

e REST API: Warstwa logiki biznesowej,
zawierajaca funkcje obstugujace zadania,
autoryzacje, walidacje oraz generowanie
dokumentow. Zabezpiecza system poprzez
mechanizmy CORS i kontrole dostepu.

® Serwer Danych: Warstwa
przechowywania danych, obstugujaca
zapytania do bazy po autentykacji klucza
SSL.

Diagramy Przeplywu Danych (DFD)

Diagramy DFD obrazuja, jak dane przeptywaja w
systemie 1 jakie operacje moga wykonywac
poszczegodlni uzytkownicy. Klient moze uzyskaé
informacje o statusie zlecenia i dostgpnych
ustugach. Pracownik ma mozliwo$¢ zarzadzania
zleceniami i generowania dokumentéw, a
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administrator ~ dodatkowo
uzytkownikow i trescig strony.

zarzadza  danymi

Podsumowujac, system integruje funkcjonalnos¢ i
bezpieczenstwo, zapewniajac intuicyjne narzg¢dzia
dla klientéw, pracownikéw i administratordw.
Dzicki modularnej budowie i trojwarstwowej
architekturze jest przygotowany na przyszty rozwoj
i skalowanie, oferujac solidne rozwigzanie dla
serwisu urzadzen elektronicznych.

4. Prototyp serwisu

elektroniki

systemu wspomagania

4.1 Opis stworzonej aplikacji

Aplikacja zostala =zaprojektowana z mysla 0
pracownikach  serwisu elektroniki oraz ich
klientach. Jest to trojwarstwowy system zbudowany
zgodnie z  architekturg RESTful. Moduty
komunikuja si¢ z baza danych za posrednictwem
APIL, a informacje o sesji sa przechowywane
wylacznie po stronie przegladarki uzytkownika.
Bezpieczenstwo logowania opiera si¢ na tokenach
JWT z rolami, umozliwiajacych wykonywanie
okreslonych funkcji. Hasta sa wzbogacane o 128-
bitowa warto$¢ i haszowane przy uzyciu algorytmu
HMAC-SHA256.

Interfejs uzytkownika wykorzystuje ikony z pakietu
Reactlcons oraz  komponenty z  biblioteki
ReactBootstrap, takie jak pasek nawigacji, tabele
czy karuzela obrazkéw. Generowanie plikbw PDF
realizowane jest za pomocg biblioteki React-pdf,
ktéra umozliwia tworzenie szablonow dokumentow
wypelionych danymi zlecen i klienta oraz ich
eksport do formatu PDF.

4.2 Panel logowania

Po poprawnym zalogowaniu uzytkownik otrzymuje
komunikat powitalny i jest przekierowywany do
strony  odpowiadajacej jego  uprawnieniom
zapisanym w tokenie JWT. W menu nawigacji
pojawiaja si¢ dodatkowe zaktadki, takie jak "Panel
pracownika". Logowanie stuzy do uwierzytelniania
i autoryzacji kazdej czynnosci, aby uniemozliwié
dostep osobom nieuprawnionym.
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Wpisz swoje Hasto
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Rys. 1. Okno logowanie pracownika do systemu.

Dane o uprawnieniach sg pobierane z bazy danych

wraz z innymi atrybutami, takimi jak ID
pracownika. Informacje z tokenu sg
wykorzystywane np. przy tworzeniu zlecen

naprawy, umozliwiajac identyfikacje pracownika
odpowiedzialnego za zgloszenie.

4.3 Panel administracyjny

P Kooy Upeaes —

Rys. 2. Wyglad panelu administracyjnego.

Po zalogowaniu na konto administratora
uzytkownik zostaje przeniesiony do panelu
administracyjnego. Panel umozliwia dodawanie
pracownikéw do systemu, zmian¢ ich statusu
aktywnosci, uprawnien oraz sortowanie wedlug
réznych kryteridw, np. nazwiska. Administrator
moze usuwaé pracownikow (jesli nie maja
aktywnych zlecen) lub zmienia¢ ich status na
nieaktywny. Ma takze mozliwo$¢ zarzadzania
danymi klientow oraz edycji tresci wy$wietlanej na
stronie, takiej jak opisy, kategorie ustug i obrazy.
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Rys. 3. Wyglad przyktadowego okna dostepnych
funkcji z panelu administratora.

W panelu dostepne sa rozne zaktadki z funkcjami
dostosowanymi  do  potrzeb  administratora.
Kolumna "Opcje" pozwala na edycj¢ danych,
dodawanie lub usuwanie uzytkownikow,
generowanie faktur w formacie PDF na prosbe
klienta czy dodawanie obrazéw.

Podczas dodawania pracownika hasto podlega
wstepnej walidacji 1 musi spetia¢ okreslone
kryteria dotyczace dlugosci oraz zawartosci
znakow. Imie, nazwisko, login i inne dane maja
ustalone maksymalne dhugosci. System umozliwia
réwniez edycje uprawnien, sortowanie
pracownikow oraz wyswietlanie  kluczowych
informacji, takich jak numer kontaktowy czy data
zatrudnienia.

4.4 Panel pracowniczy

Po zalogowaniu na konto pracownika uzytkownik
zostaje przekierowany do panelu pracowniczego.
Moze tam tworzy¢ zlecenia naprawy, anulowac je,
zakonczy¢ lub zmieni¢ ich status. Na podstawie
zlecen 1 danych klienta generowane sg faktury lub
dokumenty  reklamacyjne.  Pracownik moze
wyszukiwaé zlecenia po kodzie oraz sortowal je
wedlug daty czy innych kryteriow. Panel
pracowniczy ma  podobny  wyglad do
administracyjnego, ale z ograniczonymi
funkcjonalno$ciami, skupionymi na zarzadzaniu
zleceniami i dokumentami.
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®

Stworz zlecenie

Rys. 4. Wyglad okna opcji tworzenia zlecenia.

Przy tworzeniu zlecenia pracownik wybiera rodzaj
urzadzenia, wprowadza dane klienta oraz ustala
dane logowania dla klienta do $ledzenia zlecenia.
Pola takie jak imie, nazwisko, numer telefonu, typ
urzadzenia i hasto sg obowigzkowe. Hasto musi
spetnia¢ okre§lone wymagania bezpieczenstwa.

4.5 Mozliwosci klienta

Rys. 5. Wyglad strony gtéwne;.

Klient odwiedzajacy strong moze przegladaé
zaktadki takie jak "Regulamin", "Kategorie" czy
"Kontakt". Osoby bez uprawnien moga jedynie
przegladac publiczne tresci. Po zleceniu naprawy i
wprowadzeniu danych przez pracownika, Klient
moze zalogowaé sie w sekcji "Sprawdz swoje
zlecenie" za pomoca ustalonego maila i hasta.
Otrzymuje wowczas dostep do informacji o statusie
zlecenia, opisie uszkodzenia oraz czynnos$ciach
naprawczych.

Na stronie gléwnej znajduje si¢ sekcja '"Nasze
ustugi", gdzie klient moze wybiera¢ interesujace go
kategorie uslug, a opisy sa pobierane z bazy
danych. W sekcji "O nas" umieszczono karuzele z
obrazkami i informacjami o firmie.



Studia i Materialy Informatyki Stosowanej, Tom 17, Nr 2, 2025

J

[ tosnika

vdzZ swoje zlecenie

Whpisz e-mail

Rys. 6. Sprawdzenie zlecenia, wy$wietlenie okna
weryfikacji.

Klient moze réwniez korzysta¢ z opcji "Sprawdz
swoje zlecenie", gdzie po wprowadzeniu danych
logowania zostaje przekierowany do strony
zlecenia. Tam otrzymuje pelne informacje o
zleceniu, statusie, podjetych dziataniach i wycenie
ustugi. Kolor i nazwa statusu zmieniajg si¢ w
zalezno$ci od etapu realizacji. Jesli klient zyczy
sobie otrzymac¢ faktur¢ VAT na firme, wymagane
jest uzupelienie dodatkowych danych. Opcja
pobrania faktury w formacie PDF pojawia si¢ po
zakonczeniu zlecenia.

5. Testy poprawnosci dzialania funkcji Rest Api

Przeprowadzono testy integracyjne aplikacji
serwisowej z wykorzystaniem narzedzia Postman.
Celem bylo zweryfikowanie mechanizmow
uwierzytelniania i autoryzacji uzytkownikéw przy
uzyciu tokenow JWT. Poprawne logowanie
skutkowato przydzieleniem HttpOnlyCookie z
tokenem JWT, umozliwiajacym dostep do funkcji
zgodnych z uprawnieniami uzytkownika. W
przypadku podania nieprawidtowych danych,
serwer zwracal odpowiedni komunikat btedu, np.
kod 400 Bad Request przy btednym hasle czy 403
Forbidden przy braku uprawnien
administracyjnych.

Testy jednostkowe REST API przeprowadzone za
pomoca Swaggera potwierdzily poprawnos¢
dzialania kluczowych funkcji. Sprawdzono m.in.
generowanie 128-bitowej wartosci do hashowania
hasetl za pomoca algorytmu PBKDF2, enkrypcje¢ i
de-enkrypcje haset, przyznawanie i weryfikacje
tokenéw JWT w HttpOnlyCookie, a takze
operacje na bazie danych, takie jak dodawanie
pracownikéw, zarzadzanie treScia strony czy
generowanie i obstuga dokumentow PDF.

Testy integracyjne wykazatly, ze wszystkie moduly
aplikacji wspoldziataja zgodnie z zatozeniami.
System poprawnie obsluguje zaréwno prawidlowe
scenariusze, zwracajac kod 200 OK, jak i
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nieprawidtowe, blokujac dostgp 1 zwracajac
odpowiednie kody bigdow, takie jak 401

Unauthorized czy 403 Forbidden.

W testach akceptacyjnych wszystkie moduty, w
tym rejestracja, logowanie, tworzenie zlecen,
wystawianie faktur oraz zarzadzanie danymi
pracownikow 1 klientow, zostaly pozytywnie
ocenione przez Kklienta i zaakceptowane do
wdrozenia.

Whioski: Aplikacja spelnia zalozone wymagania
funkcjonalne i bezpieczenstwa. Mechanizmy
uwierzytelniania i autoryzacji dziataja poprawnie,
skutecznie chronigc przed nieautoryzowanym
dostepem.  Wszystkie testy zakonczyly si¢
pomyslnie, potwierdzajac gotowo$¢ systemu do
implementacji w srodowisku produkcyjnym.

6. Podsumowanie

Aplikacje mozna rozwing¢ o modul sprzedazy
odnowionej elektroniki od klientow, modul wyceny
dostarczonych urzadzen, integracje z API firmy
kurierskiej oraz modutl ocen i komentarzy z
moderacjg. Zauwazono, ze kazde zadanie zuzywa
od kilkudziesieciu do kilkuset bajtow pamieci; przy
wielu zapytaniach konieczna bedzie odpowiednia
infrastruktura  lub  hosting.  Trojwarstwowa
architektura utatwia rozwodj bez wplywu na inne
komponenty, co jest jej zaletg. Testy potwierdzity
prawidtowe dziatanie aplikacji, spetnienie zatozen,
dobra wydajno$¢ 1 pozytywne doswiadczenia
uzytkownikow.
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