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Streszczenie: Artykut dotyczy badan nad zagrozeniami systemu routingu w sieciach MANET, ktore wymagajq specjalnych protokotow
ze wzgledu na dynamiczng strukture i brak centralnego punku zarzgdzajgcego siecig. Z wykorzystaniem symulatora ns-3 zdefiniowany zostat
symulator pozwalajqcy na przeprowadzenie badan pozwalajqcych na realizacje kilku typowych dla tej sieci atakow. Przeprowadzono rowniez
analize wynikow symulacji, ktore wykazaty, ze sieci MANET sq podatne na specyficzne ataki, ktore znaczqco obnizajg ich bezpieczenstwo.

Stowa kluczowe: Sieci MANET, symulator ns-3, routing, bezpieczerstwo sieci

MODELING AND SIMULATION OF ATTACKS ON ROUTING PROTOCOLS
IN MANET NETWORKS

Streszczenie: This article examines threats to the routing system in MANETS, which require specialized protocols due to their dynamic
structure and lack of a central network management point. Using the ns-3 simulator, a simulator was defined to allow for testing several
attacks typical of this network. Simulation results were also analyzed, demonstrating that MANETSs are vulnerable to specific attacks that
significantly compromise their security.

Stowa kluczowe: MANET networks, ns-3 simulator, routing, network security

1. WPROWADZENIE 2. PROTOKOLY ROUTINGU W SIECIACH MANET

Glownym celem przedstawionych badan byto Mobilne sieci ad-hoc wymagaja specyficznych
przeanalizowanie  zagrozen dotyczacych  protokotow metod routingu, ktére r6znig si¢ od rozwigzan stosowanych
routingu w sieciach MANET (Mobile Ad Hoc Network). w klasycznych sieciach przewodowych. Wpynika to
Sieci tego typu umozliwiaja komunikacje pomiedzy z dynamicznej topologii tych sieci oraz koniecznos$ci
urzadzeniami, ktore nie muszg znajdowaé si¢ W efektywnego zarzadzania energia. Protokoty routingu
bezposrednim zasiggu swoich nadajnikéw lub wymagaja powinny zapewnia¢ wysoka niezawodnos¢ 1 szybkosc¢
szybkiej wymiany danych w modelu peer-to-peer. Taka dziatania. Trasy przechowywane w tablicach routingu
architektura wymusza zastosowanie specjalistycznych powinny stanowi¢ jednokierunkowe lacza. Jest to
protokotow routingu. Charakterystyka sieci MANET wymaganie wynikajace z faktu, Zze transmisja danych jest
sprawia, ze sg one podatne na okreslone rodzaje atakow, bezprzewodowa. Lacze nie powinno by¢ otwierane w trybie
wykorzystujacych ich specyficzne stabosci. W ramach jednokierunkowym, poniewaz bedzie to skutkowato
pracy stworzono symulator, ktory poshuzyt do brakiem mozliwoéci dwukierunkowej transmisji danych.
przeprowadzenia atakow testujacych mozliwos¢ realizacji Dla protokotow routingu stosowanych w tego rodzaju
wybranych zagrozen bezpieczenstwa w sieciach MANET. sieciach wyro6znia si¢ trzy podejscia:
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1. Proaktywne - utrzymywanie aktualnych tras do
wszystkich weztéw, co moze by¢ nieefektywne
i energochtonne w dynamicznych sieciach. Moze
sprawdza¢ si¢ przy malej liczbie rzadko
przemieszczajacych si¢ weztow.

2. Reaktywne - wyznaczanie trasy na zadanie, co
zmniejsza ruch w dynamicznych sieciach, ale
powoduje opdznienia w transmisji. Jest mniej
efektywne w sieciach statycznych.

3. Hybrydowe - taczy proaktywne i reaktywne
metody routingu, dzielagc sie¢ MANET na klastry
z aktualnymi trasami i stosujac routing na zgdanie
miedzy nimi, co zwigksza efektywnosc, ale
utrudnia projektowanie i eksploatacje protokotu.

3. ZAGROZENIA ROUTINGU W SIECIACH MANET

Sieci MANET to $rodowisko, w ktorym komunikacja
opiera si¢ na wzajemnej wspolpracy wszystkich weztow.
Niestety, mechanizmy funkcjonujace w tych sieciach moga
by¢ stosunkowo tatwo wykorzystane w sposob ztosliwy,
prowadzac do zaktocenia lub nawet catkowitego paralizu
dziatania sieci. Typowe ataki w tego typu sieciach zostaly
zdefiniowane na rysunku ponizej:
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Rysunek 1. Routing attacks taxonomy [5].

Na podstawie taksonomii przedstawionej wyzej
w ramach badan przeprowadzono badanie odpornosci na
nastgpujace ataki w sieciach MANET:

1. Black Hole Attack - polega na przekierowaniu
pakietow do nieistniejacego wezla, przez co adresat
nie otrzymuje danych, a pakiety sg tracone bez
sladu.

2. Worm Hole Attack - Tworzony jest tunel miedzy
dwoma wezlami, umozliwiajac podstuchiwanie lub
modyfikowanie pakietéw oraz skracanie tras
w sieci.

3. Cache poisoning - polega na modyfikowaniu,
dodawaniu lub usuwaniu wpisow w tablicach
routingu, co prowadzi do nieprawidlowego
kierowania pakietow.

4. Selfishness - wezty samolubne odbierajg i wysytajg
pakiety tylko dla siebie, ale ignorujg przekazywanie
cudzych danych, przez co zaklocaja komunikacje.

5. Sleep Deprivation - atakujgcy generuje nadmiarowy
ruch, by szybko wyczerpa¢ zasoby energii weztow
1 wykluczy¢ je z sieci.

6. Network Partitioning - czg§¢ sieci zostaje
odizolowana, co uniemozliwia komunikacj¢
z wylaczonym fragmentem.

4. SRODOWISKO SYMULACYJNE DO BADANIA
ODPORNOSCI NA ATAKI

Srodowisko do testowania odpornosci sieci MANET na
ataki zostalo wykonane w postaci maszyny wirtualnej, na
ktorej zainstalowany jest system operacyjny Ubuntu 16.04.4
LTS. Wybor tej platformy umozliwia instalacje i
wykorzystanie symulatora ns-3.

Symulator ns-3 to powszechnie stosowane narze¢dzie do
przeprowadzania eksperymentow zwigzanych z dziataniem
sieci komputerowych. Scenariusze sieciowe mozna w nim
tworzy¢ z uzyciem miedzy innymi jezyka C++. Kluczowa
zaleta ns-3 jest mozliwo$§¢ modyfikowania jego kodu
zrodtowego, co daje szerokie mozliwosci dostosowania
srodowiska do specyficznych potrzeb, takich jak badanie
zagrozen 1 realizacja roznych typow atakéw na sieci
MANET.

Osoba przeprowadzajaca badania moze uruchomic
symulator, wybra¢ rodzaj ataku oraz okresli¢ protokot
routingu wykorzystywany ~ podczas  symulowanej
komunikacji w sieci.

W ramach $rodowiska testowego wykorzystano dwa
typy  protokotow: jeden reprezentujacy  podejscie
proaktywne oraz jeden reaktywne. Pozwala to oceni¢, ktore



z tych rozwigzan wykazuje wigksza odporno$¢ na ataki.
Przyktadem protokotu proaktywnego, utrzymujacego w
tablicach routingu mozliwie najaktualniejsze trasy do
wszystkich weztow jest DSDV (Destination-Sequenced
Distacne Vector). Z kolei podejscie reaktywne zostanie
zilustrowane protokotem AODV (Ad hoc On-Demand

Distance Vector). Przyklad zobrazowania symulacji
widoczny jest na ponizszym rysunku:
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Rysunek 2. Przyktad zobrazowania symulacji.

5. WYNIKI ATAKOW PRZEPROWADZONYCH PRZY
UZYCIU SYMULATORA

Badania rozpoczeto od wykonania proby polegajacej na
uruchomieniu symulatora w warunkach normalnych, bez
dziatan nieuprawnionych, co pozwolito uzyska¢ punkt
odniesienia. Proby wykonano dla protokotow proaktywnego
oraz reaktywnego. Nastepnie dla obu rodzajéow protokolow
uruchomiono symulator inicjujagc  kolejno  wszystkie
zdefiniowane rodzaje atakow. Wyniki prezentuja si¢ w
nastepujacy sposob:

1. Black Hole Attack — zgodnie z oczekiwaniami
przekierowanie pakietow do nieistniejacego w
sieci  wezla powodowalo  catkowity  brak
komunikacji niezaleznie od uzytego protokotu
routingu.

2. Worm Hole Attack — w ramach tego scenariusza
testowego przyjeto, ze wezet bedacy intruzem
doprowadzit do sytuacji, gdzie kazdy pakiet musiat
by¢ przekazywany za jego posrednictwem. W tym
przypadku jako$¢ komunikacji dla obu protokolow
spadta tylko nieznacznie, zachowujac nadal
skuteczno$¢ na poziomie 85%. Jednak nalezy
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pamigta¢, ze sukcesem
podstuchanie wiadomosci,
komunikacji.

3. Cache poisoning — przyjeto scenariusz gdy tablice
routingu byly zmodyfikowane dla kazdego wezta
w sieci. W takim skrajnym  przypadku
komunikacja w catej sieci byta niemozliwa. W tym
przypadku uzyty protokot nie miat znaczenia.

tego ataku jest
a nie pogorszenie

4. Selfishness — w ramach tego scenariusza potowa
weztow zachowywata si¢ w sposob “samolubny”.
W wyniku tego ataku dla protokolu AODV
skuteczno$¢ wysytania pakietow spadia do 39%,
a dla protokotu DSDV do 62%.

5. Sleep Deprivation — dla tego scenariusza testowego
wprowadzono dodatkowy wezet, ktorego zadaniem
bylo generowanie zbednego ruchu w sieci. Na
skutek tych dziatan skuteczno$¢ prawidlowo
dostarczanych pakietow spadta dla protokotu
reaktywnego do poziomu 61 %. Co ciekawe
w przypadku uzywania podejscia proaktywnego
nie odnotowano znaczacego wpltywu na jako$¢
komunikacji.

6. Network Partitioning - w ramach tego scenariusza
wyznaczono obszar, w ramach ktérego nie byta
mozliwa komunikacja. Obejmowal on 25%
obszaru, po ktorym mogly poruszaé si¢ wezly.
Skutkiem bylo odebranie 56%  pakietow
W poréwnaniu ze scenariuszem testowym dla
protokotu AODV oraz 74% dla protokotu DSDV.

6. PODSUMOWANIE I WNIOSKI

Przeprowadzone symulacje w sieci MANET pozwolity
na ocen¢ wplywu roznych typow atakow na skuteczno$é
komunikacji, przy zastosowaniu zaré6wno protokotu
proaktywnego (DSDV), jak i reaktywnego (AODV).
Badania rozpoczeto od testow w warunkach bezpiecznych,
uzyskujac punkt odniesienia dla dalszych eksperymentow.
Nastepnie wprowadzano kolejno wybrane scenariusze
atakow, analizujac ich skutki dla obu typoéw protokotow.
Najwazniejsze wnioski sa nastepujace:

1. Wszystkie analizowane ataki istotnie wptywaja
na bezpieczenstwo 1 wydajnos$¢ sieci MANET,
przy czym niektére z nich (np. Black Hole,
Cache Poisoning) moga catkowicie
uniemozliwi¢ komunikacje.

2. Protokot proaktywny (DSDV) wykazat wigksza
odporno$¢ na niektére ataki (np. Sleep
Deprivation, Selfishness) w poréwnaniu do



protokotu reaktywnego (AODV), cho¢ oba sg
podatne na ataki destrukcyjne.

3. Ataki takie jak Worm Hole mogg by¢ trudne do
wykrycia, poniewaz nie powoduja duzych strat
w komunikacji, lecz umozliwiajg
podstuchiwanie ruchu.

4. Wyboér protokolu routingu powinien by¢
dostosowany do spodziewanych zagrozen
i charakterystyki sieci — nie istnieje rozwigzanie
catkowicie odporne na wszystkie typy atakow.

5. Projektowanie systemow zabezpieczen dla
MANET wymaga uwzglednienia réznorodnosci
zagrozen oraz specyfiki dziatania
poszczegolnych protokotow.

Badania potwierdzaja, ze skuteczna ochrona sieci MANET
wymaga zarowno odpowiedniego doboru protokotow, jak i
wdrozenia dedykowanych mechanizméw bezpieczenstwa.

Literatura

1. Ade S., Tijare P. Performance Comparison od AODV,
DSDV, OLSR and DSR Routing Protocols in Mobile
Ad Hoc Networks, International Journal of Information
Technology and Knowledge Management, 2010.

2. Condomines J., Zhang R., Larrieu N.: Network intrusion
detection system for UAV ad-hoc communication: From
methodology design to real test validation, Elsevier,
2019.

3. Hinds A. A review od Routing Protocols for Mobile Ad-
Hoc NETworks (MANET), International Journal of
Information and Education Technology, 2013.

4. Malinowski T., Smolarek A. Protokoly trasowania
w sieciach Ad Hoc, Materialy konferencyjne Systemy
i Sieci Teleinformatyczne.

5. Mirsa S., Mirsa S. C.: Woungang ., Guide to Wireless
Ad Hoc Networks, Springer-Verlag, Londyn 20009.

6. Rzemieniewski M.: Demonstrator systemu routingu
w sieci o dynamicznie zmieniajacej si¢ strukturze, praca
dyplomowa, Warszawa 2019.

7. Rzemieniewski M.: Badanie zagrozen routingu
w sieclach MANET metoda symulacyjna, praca
dyplomowa, Warszawa 2020.

16





