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Streszczenie. W artykule przedstawiono projekt i implementacje systemu zarzgdzania bibliotekq, skladajqcego si¢ z aplikacji desktopowej
dla pracownikdw biblioteki oraz aplikacji mobilnej dla czytelnikow. System opracowano z wykorzystaniem technologii C#WPF oraz
Java/Android, ze wspolng bazg danych Microsoft SOL Server. Zaimplementowano mechanizm uwierzytelniania z uzyciem technologii RFID
oraz bezpieczne przechowywanie hasel z wykorzystaniem algorytmu SHA256 z losowq solg. Przeprowadzono analizg istniejgcych
rozwiqzan bibliotecznych (Koha, Aleph, BiblioteQ, Evergreen) i zaproponowano alternatywe charakteryzujqcq sie nizszym progiem wejscia
oraz intuicyjnym interfejsem uzytkownika. System umozliwia automatyzacje procesow bibliotecznych, w tym monitorowanie terminéw
zwrotow, naliczanie kar oraz obstuge listy oczekujgcych na niedostgpne pozycje.

Stowa kluczowe: system biblioteczny, RFID, C#, WPF, Java, Android, Entity Framework, MSSQL, aplikacja mobilna

Abstract. This paper presents the design and implementation of a library management system consisting of a desktop application for library
staff and a mobile application for readers. The system was developed using C#/WPF and Java/Android technologies, with a shared
Microsoft SQL Server database. An authentication mechanism using RFID technology was implemented, along with secure password
storage using the SHA256 algorithm with a random salt. An analysis of existing library solutions (Koha, Aleph, BiblioteQ, Evergreen) was
conducted, and an alternative characterized by a lower entry threshold and an intuitive user interface was proposed. The system enables
automation of library processes, including monitoring return deadlines, calculating fines, and handling waiting lists for unavailable items.
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1. Wstep funkcjonalnos$¢, jednak ich wdrozenie wymaga
znaczacych nakladéw finansowych oraz wsparcia

Wspdlczesne  biblioteki ~ stoja  przed  wyzwaniem dedykowanego dziatu IT. Male i $rednie biblioteki czgsto

digitalizacji  procesow i  automatyzacji  obshugi nie dysponuja zasobami niezbednymi do implementacji

czytelnikow. Rosnace oczekiwania uzytkownikow i utrzymania tak zlozonych systeméw.

dotyczace dostepnosci ustug online oraz koniecznos$é

efektywnego zarzadzania zasobami wymuszaja wdrazanie Celem niniejszej pracy bylo  zaprojektowanie

zintegrowanych systemow informatycznych [12]. i zaimplementowanie systemu zarzadzania biblioteka,
ktory stanowitby alternatywe dla ztozonych rozwiazan

Istniejace rozwigzania, takie jak Koha [1], Aleph [2], komercyjnych.  Zalozono utworzenie intuicyjnego

BiblioteQ [3] czy Evergreen [4], oferuja rozbudowana interfejsu dostepnego dla uzytkownikéw

19



o zrdéznicowanych kompetencjach technicznych oraz
integracje¢ nowoczesnych technologii, takich jak RFID
(Radio-Frequency Identification) do bezdotykowej
identyfikacji uzytkownikow.

System sktada si¢ z dwoch komplementarnych aplikacji:
desktopowej przeznaczonej dla pracownikéw biblioteki
oraz mobilnej dedykowanej czytelnikom. Obie aplikacje
komunikuja si¢ ze wspdlna baza danych, zapewniajac
spojnos¢ informacji.

2. Przeglad istniejacych rozwiazan

Przed przystapieniem do projektowania
przeprowadzono analiz¢ poroéwnawcza dostgpnych
rozwigzan do zarzadzania bibliotekami. Tabela 1
przedstawia zestawienie kluczowych cech analizowanych

systeméw.

systemu

Tabela 1. Poréwnanie systeméw bibliotecznych

- Aplik. L
System Licencja mob. Z}ozono$é
Koha Open Source Tak Wysoka

. Bardzo
Aleph Komercyjna Tak wysoka
BiblioteQ Open Source Nie Srednia
Evergreen Open Source | Czesciowo Wysoka

Proponowany S%S?Ze Tak Niska

Koha jest najpopularniejszym otwartozrodtowym

systemem bibliotecznym, oferujacym pelna

funkcjonalno$¢ ILS (Integrated Library System). Wymaga
jednak instalacji na serwerze Linux =z baza

MySQL/MariaDB  oraz  znajomo$ci  administracji

systemowej [1].

Aleph stanowi rozwigzanie komercyjne dedykowane
duzym bibliotekom akademickim. Charakteryzuje si¢
wysokimi kosztami licencji oraz konieczno$cia wsparcia
technicznego producenta [2].

BiblioteQ to lekka aplikacja desktopowa z interfejsem Qt,
niewymagajaca serwera. Jej ograniczeniem jest brak
natywnej aplikacji mobilnej oraz ograniczone mozliwosci
pracy wielostanowiskowej [3].

Evergreen projektowany byt z mys$la o konsorcjach
bibliotecznych. Jego architektura oparta na PostgreSQL

i serwerze OpenSRF charakteryzuje si¢ wysoka
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skalowalnosécig, lecz roéwniez znaczng ztozono$cia

wdrozenia [4].

Na podstawie przeprowadzonej analizy zidentyfikowano
luk¢ rynkowa — brak prostego w obstudze systemu
laczacego  aplikacje  desktopowa z  mobilna,
niewymagajacego zaawansowanej wiedzy technicznej do
wdrozenia.

3. Architektura systemu
3.1. Struktura trojwarstwowa

Zaprojektowano architekture trojwarstwowa, obejmujaca
warstwe prezentacji, logiki biznesowej oraz danych (rys.
1).

Warstwa prezentacji
interfejsy uzytkownika:

realizowana jest przez dwa

e aplikacje desktopowg (C#/WPF) — dla pracownikéw
biblioteki,

e aplikacje mobilng (Java/Android) — dla czytelnikdw.

Warstwa logiki biznesowej wykorzystuje Entity
Framework Core [9] w aplikacji desktopowej oraz
sterownik JDBC (jtds) w aplikacji mobilnej do
komunikacji z baza danych.

Warstwa danych oparta zostata na Microsoft SQL Server
z wykorzystaniem jezyka T-SQL [7] do definiowania
procedur sktadowanych i mechanizméw integralnosci.

Warstwa prezentacji
Aplikacja WPF | Aplikacja Android

3

Warstwa logiki biznesowej
Entity Framework Core | JDBC

\)

Warstwa danych
Microsoft SQL Server

Rys. 1. Architektura tréjwarstwowa systemu



3.2. Model bazy danych

Zaprojektowano relacyjng baz¢ danych sktadajaca si¢ z 12
tabel. Tabela 2 przedstawia gldéwne encje systemu wraz
z ich przeznaczeniem.

Tabela 2. Glowne encje bazy danych

Encja Przeznaczenie
. . Dane kont, RFID, hash
Uzytkownicy hasta, sol
Ksigzki Katalog pozycji, ISBN,
dostepnosé
Autorzy Dane autoréw ksigzek
Wypos . Historia i aktywne
ypozyczema wypozyczenia
Recenzje Oceny i opinie czytelnikdw
. Kary finansowe
ZalegloSci uzytkownikow
Powiadomienia Lista oczekujacych na
ksigzki
Logi Dziennik zdarzen
systemowych
Reporty Zgloszeljnia naruszen
regulaminu

Relacje wiele-do-wiele miedzy ksigzkami a autorami
poprzez tabele asocjacyjng
HashKsigzkiAutorzy 2z kluczem kompozytowym.
Dodatkowo zdefiniowano tabele stownikowe: Gatunki,
Jezyki, Role, Statusy oraz Ptec.

zrealizowano

Dla zapewnienia integralnosci danych zastosowano:

e Kklucze obce (FOREIGN KEY) z kaskadowym

usuwaniem,

e ograniczenia unikalnosci (UNIQUE) dla loginu,
ISBN i RFID,

e ograniczenia CHECK dla walidacji ocen (zakres 1—
5),

e indeksy warunkowe dla kolumn dopuszczajgcych
NULL.

Listing 1 przedstawia utworzenie indeksu unikalnego z
obshuga wartosci NULL dla identyfikatora RFID.

Listing 1. Indeks unikalny z obstugg NULL
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CREATE UNIQUE NONCLUSTERED INDEX idx_RFID_notnull
ON Uzytkownicy(RFID)
WHERE RFID IS NOT NULL;

4. Implementacja mechanizméw bezpieczenstwa
4.1. Hashowanie hasel z sola

W celu zabezpieczenia danych uwierzytelniajacych
zaimplementowano mechanizm hashowania haset
z wykorzystaniem algorytmu SHA256 oraz losowej soli
(ang. salt). Podejscie to eliminuje podatnos¢ na ataki
stownikowe oraz wykorzystanie tablic tgczowych (ang.
rainbow tables).

Listing 2 przedstawia implementacje¢ hashowania hasta.

Listing 2. Hashowanie hasta z solg (C#)

byte[] salt = new byte[32];

using (var rng = RandomNumberGenerator.Create())
rng.GetBytes(salt);

string salted = password +

Convert.ToBase64String(salt);

byte[] hash =

SHA256 .HashData(Encoding.UTF8.GetBytes(salted));

Kazdy uzytkownik posiada unikalng sl przechowywana
w bazie danych, co identyfikacje
identycznych haset na podstawie porownania ich skrotow.

uniemozliwia

4.2. Uwierzytelnianie RFID

Zaimplementowano alternatywng metode logowania
z wykorzystaniem technologii RFID. Do odczytu
identyfikatorow  zastosowano  czytnik MFRC522

podltaczony do platformy Arduino, komunikujacy si¢
z aplikacja desktopowa przez port szeregowy (USB).

Proces uwierzytelniania obejmuje:



odczyt kodu RFID z karty uzytkownika,
transmisj¢ kodu przez port szeregowy,
weryfikacje identyfikatora w bazie danych,

BN e

utworzenie sesji uzytkownika.
Listing 3 przedstawia obstuge odczytu RFID.

Listing 3. Obstuga czytnika RFID (C#)
void SerialPort_DataReceived(object sender,

SerialDataReceivedEventArgs e) {
string rfidCode =

serialPort.ReadLine().Trim();
Dispatcher.Invoke(() =>

ValidateRFIDLogin(rfidCode));

}

4.3. Skanowanie koddw kreskowych

Do automatycznego wprowadzania danych ksiazek
wykorzystano Dbibliotek¢ ZXing.NET [6]. Listing 4
przedstawia skanowanie ISBN.
Listing 4. Skanowanie kodu ISBN (C#)
var reader = new BarcodeReader();
var result = reader.Decode(CaptureFrame());

if (result != null)
SearchBookByISBN(result.Text);

5. Funkcjonalno$¢ systemu
5.1. Aplikacja desktopowa

Aplikacja dla pracownikéw biblioteki zaimplementowana
w  technologii WPF [8] oferuje
funkcjonalnosci:

nastgpujace

e zarzadzanie kontami uzytkownikow (tworzenie,
edycja, blokowanie),

e katalogowanie ksigzek z mozliwos$cig skanowania
kodow kreskowych ISBN (biblioteka ZXing.NET
(6D,

e  zarzadzanie wypozyczeniami i zwrotami,

e rozpatrywanie zgloszen uzytkownikow,

® monitorowanie zalegtosci finansowych,

e generowanie raportow (eksport do CSV),

22

e przegladanie dziennika zdarzen systemowych.

Do skanowania kodoéw kreskowych wykorzystano
biblioteke ZXing.NET, umozliwiajaca przechwytywanie
obrazu z kamery i dekodowanie kodow ISBN.

5.2. Aplikacja mobilna

Aplikacja dla czytelnikéw opracowana dla systemu
Android [5] umozliwia:

e przegladanie katalogu z wyszukiwaniem i
sortowaniem,

e wypozyczanie dostgpnych ksiazek,

e zapisywanie na list¢ oczekujacych,

e dodawanie, edycje i usuwanie recenzji,

e  zglaszanie nicodpowiednich tresci,

e monitorowanie historii wypozyczen i zalegtosci,

e edycje danych profilu.

Komunikacja z bazg danych realizowana jest za pomocg
sterownika JDBC (jtds). Listing 5 przedstawia metode
potaczenia.

Listing 5. Potgczenie JDBC z bazq (Java)

public Connection connect() throws Exception {
StrictMode.setThreadPolicy(new StrictMode

.ThreadPolicy.Builder().permitAl1l().build());

Class.forName("net.sourceforge.jtds.jdbc.Driver");
String url = "jdbc:jtds:sqlserver://" + server
+ ":" 4+ port + "/" + database;
return DriverManager.getConnection(url, user,
pass);

}

5.3. System logowania zdarzen

Zaimplementowano mechanizm rejestrowania zdarzen
systemowych z trzema poziomami waznosci:

e poziom 1 — operacje uzytkownika (logowanie,
Wypozyczenia),

e poziom 10 — wychwycone btedy obstugiwane przez
aplikacje,

e poziom 100 — bledy krytyczne wymagajace
interwencji.



System logéw umozliwia administratorowi
aktywnosci i diagnozowanie problemow.

analize

6. Testy funkcjonalne

Przeprowadzono kompleksowe testy funkcjonalne
obejmujace wszystkie scenariusze uzycia systemu. Tabela
3 przedstawia wybrane przypadki testowe.

Tabela 3. Wybrane przypadki testowe

Scenariusz
Logowanie z poprawnymi
danymi
Logowanie przez RFID
Wyszukiwanie ksiazek po
tytule
Wypozyczenie dostgpnej
ksigzki
Zapis na list¢ oczekujacych
Dodanie recenzji
Naliczenie kary za
przekroczenie terminu
Eksport raportu do CSV

Wynik
v

N RSN R RS

Wszystkie 40 zdefiniowanych scenariuszy testowych
zakonczylo si¢ wynikiem pozytywnym, potwierdzajac
poprawnos$¢ implementacji.

7. Podsumowanie i wnioski

W ramach pracy zaprojektowano i zaimplementowano
system zarzadzania biblioteka sktadajacy si¢ z aplikacji
desktopowej i mobilnej. Osiagnig¢to nastepujace cele:

1. utworzono intuicyjny interfejs uzytkownika dostepny
dla  o0s6b o zréznicowanych kompetencjach
technicznych,

2. zautomatyzowano procesy biblioteczne,
monitorowanie termindw i naliczanie kar,

3. zintegrowano technologic RFID umozliwiajaca
szybkie uwierzytelnianie,

4. zapewniono spdjno$¢ danych miedzy aplikacjami
poprzez wspolna baz¢ danych,

w tym
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5. zaimplementowano mechanizmy bezpieczenstwa
(hashowanie haset z solg).

System stanowi alternatywe dla zlozonych rozwigzan
komercyjnych, oferujac nizszy préog wejscia oraz
mozliwo$¢ rozbudowy.

8. Kierunki dalszego rozwoju

Zidentyfikowano nastepujace obszary potencjalnego
rozwoju systemu:

Zaawansowane raportowanie i analiza — planowana jest
implementacja narzgdzi do analizy wykorzystania
biblioteki, w tym statystyk najczesciej wypozyczanych
ksigzek i1 najpopularniejszych autoréw. Przewiduje si¢
integracje  bibliotek  wizualizacyjnych  (Telerik,
LiveCharts) oraz eksport danych do formatéw PDF
i Excel.

Rozbudowa modelu rol — wprowadzenie posrednich rol
uzytkownikéw: kustosza (dostep do wigkszosci funkcji
zarzadzania uprawnien  systemowych)
moderatora odpowiedzialnego za monitorowanie tresci
generowanych przez uzytkownikdéw (recenzje).

bez oraz

Inteligentne rekomendacje — implementacja chatbota
jako wirtualnego asystenta zapewniajacego wsparcie 24/7
oraz mechanizmow sztucznej inteligencji do generowania
spersonalizowanych rekomendacji ksigzek na podstawie
historii wypozyczen i recenzji.

Wypozyczanie ksiazek cyfrowych — rozszerzenie
systemu o dostep do wybranych pozycji w formacie PDF
z zabezpieczeniami uniemozliwiajacymi pobieranie
plikéw, kopiowanie tekstu oraz wykonywanie zrzutdw
ekranu. Planowany jest wbudowany czytnik z pamiecia
postepu czytania.

Personalizacja profilu i treSci uzytkownikéw —
mozliwo§¢ zmiany zdjecia profilowego oraz dodawania
wlasnych podsumowan 1 rekomendacji ksiazek ze
stowami  kluczowymi

wyszukiwanie.

umozliwiajacymi  pdzniejsze
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