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Streszczenie: Niniejszy artykut opisuje projekt oraz implementacje prostego komunikatora tekstowego z szyfrowaniem hybrydowym
end-to-end, dziatajgcego na platformach Windows i Android z wykorzystaniem serwera Firebase. Popularne komunikatory sq czesto
niebezpieczne ze wzgledu na brak domysinego szyfrowania end-to-end. Projekt obejmuje generowanie kluczy, szyfrowanie i odszyfrowywanie
wiadomosci, oraz migdzyplatformowg komunikacje migdzy wieloma uzytkownikami. Projekt udowadnia, ze samodzielnie mozna stworzyé
rozwiqzanie oferujqce wysoki poziom bezpieczenstwa rozmow tekstowych, porownywalny z najlepszymi aplikacjami rynkowymi.

Stowa kluczowe: Szyfrowanie, bezpieczenstwo, kryptologia, komunikatory

Application of selected cryptographic algorithms in an end-to-end messenger application

Abstarct: This article presents the project and implementation of a simple text messenger with hybrid end-to-end encryption running on
Windows and Android platforms using a Firebase server. Popular messengers are often unsafe due to the lack of default end-to-end
encryption. The project covers key generation, message encryption and decryption, and cross-platform multi-user communication. The
project demonstrates that it is possible to independently create a solution offering a high level of text conversation security, comparable to
the best market applications.
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2. ROZEZNANIE RYNKU
1. WSTEP
Kryptografia ma rosngce znaczenie w ochronie danych Autorski  komunikator wykorzystuje szyfr symetryczny
prywatnych w komunikatorach wobec cyberzagrozen. AES-256 i asymetryczny RSA-2048, z domyS$lnym
Popularne komunikatory, powstate w XXI wieku, szyfrowaniem end-to-end.
poczatkowo nie stosowaly szyfrowania end-to-end, mimo Signal od poczatku istnienia, WhatsApp od 2014 roku,
dostgpnoscei algorytméw DES i RSA od 1977 r., z AES i Messenger od 2023 roku wykorzystuja szyfr symetryczny
zastepujacym DES w 2001 r., umozliwiajacych hybrydowe AES-256 i asymetryczny Curve25519, z domysSlnym
szyfrowanie. Wiele z nich nadal nie oferuje szyfrowania szyfrowaniem end-to-end. Sg one bezpieczne na poziomie
end-to-end domyslnie lub w ogole. Implementacja takiego komunikatora z projektu [3][6].
szyfrowania jest istotna dla bezpieczniejszej komunikacji, Telegram od poczatku istnienia, Messenger od 2016
bez podatnosci na przechwytywanie i wlamanie. roku, TeamSpeak 3, i Skype od 2018 roku wykorzystuja

szyfr symetryczny AES-256, Telegram wykorzystuje szyfr
asymetryczny RSA-2048, Messenger i TeamSpeak 3
Curve25519, a Skype RSA-1536 lub RSA-2048, jednak
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wszystkie te komunikatory maja jedynie opcjonalne
szyfrowanie end-to-end, przez co sg czeSciowo podatne na
wiamania [4, 7, 9-10, 13-14]

Skype od 2003 do 2018 roku wykorzystywat szyfr
symetryczny AES-256 i asymetryczny RSA-1536 lub RSA-
20438, bez zadnej opcji szyfrowania end-to-end [11].

Gmail od 2010 roku, Messenger od 2011 do 2023 roku,
Discord od poczatku istnienia, wykorzystywaty badz dalej
wykorzystuja protokot TLS do szyfrowania symetrycznego
i asymetrycznego, bez zadnej opcji szyfrowania end-to-end,
przez co sg w petni podatne na wtamania [5, 8, 12].

Gmail od 2004 do 2010 roku wykorzystywal protokot
TLS do szyfrowania jedynie opcjonalnie, bez zadnej opcji
szyfrowania end-to-end, przez co byl podatny na
przechwytywanie wiadomosci, jak i na wlamania [12]

WhatsApp od 2012 do 2014 roku wykorzystywat
jedynie niebezpieczny szyfr symetryczny RC4 i zadnego
szyfru asymetrycznego, bez zadnej opcji szyfrowania end-
to-end, przez co byt praktycznie niezabezpieczony [2].

WhatsApp od 2009 do 2012 roku nie wykorzystywat
jakichkolwiek szyfrow, i byt kompletnie niezabezpieczony

[1].

3. OPISPROJEKTU

Autorski komunikator ~ wykorzystuje  szyfrowanie
hybrydowe (rys. 1), czyli takie, ktore taczy szyfrowanie
symetryczne z asymetrycznym, oraz metode szyfrowania
end-to-end, czyli pomiedzy nadawcg i odbiorca, w taki
sposob, ze tylko urzadzenie nadawcy, ktory sporzadza
wiadomos¢, 1 odbiorca, ktory czyta wiadomo$é, ma dostep
do odszyfrowanej wiadomosci. Dzigki temu, bez dostgpu do
maszyny nadawcy badz odbiorcy, dane sa niemozliwe do
przechwycenia, i nie wyciekng w wypadku wlamania na
serwer komunikatora, ktory przesyla wiadomosci miedzy
uzytkownikami.

Szyfrowanie symetryczne jest bardziej wydajne, dlatego
jest uzywane do zaszyfrowania samej wiadomos$ci zamiast
szyfru asymetrycznego. Jednak szyfrowanie asymetryczne
jest niezbedne, poniewaz tylko ono jest
nieprzechwytywalne, i jest uzywane do zaszyfrowania
klucza symetrycznego. Szyfrowanie asymetryczne dziata w
taki sposob, ze zamiast jednego klucza sa dwa — jeden do
zaszyfrowania wiadomosci, a drugi do odszyfrowania.
Odbiorca generuje oba klucze w momencie logowania do
aplikacji, zachowujac ten do odszyfrowania, to jest klucz
prywatny, a do nadawcy wysyta klucz publiczny, ktorym on
szyfruje klucz symetryczny po swojej stronie, przesytajac
go do odbiorcy wraz z zaszyfrowang wiadomo$cig. Haker
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podstuchujacy transfer danych ma wigc dostgp do
zaszyfrowanej wiadomosci 1 zaszyfrowanego klucza
symetrycznego, ale nie moze ich odczyta¢ ani wykorzystac.
Bowiem dzisiejsze szyfry sa tak silne, ze nawet z moca
obliczeniowg calego S$wiata ztamanie jednego =zajc¢toby
miliony lat.
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4. PODSUMOWANIE I WNIOSKI

W niniejszym artykule przedstawiono samodzielnie
wykonany  komunikator tekstowy z  szyfrowaniem
hybrydowym end-to-end, na poziomie najbezpieczniejszych
na rynku aplikacji, co $wiadczy o tym, ze Stosunkowo
prosto jest taki projekt wykonaé, a mimo to wickszo$¢
komunikatoréw nalezacych do caltych korporacji nie
posiada tych funkcji. Najprawdopodobniej to jest celowe,
gdyz jesli te korporacje chciatyby zaimplementowaé te
zabezpieczenia, mialyby do tego zdolno$¢. Jednak
rezygnacja z  szyfrowania end-to-end umozliwia
przechowywanie odszyfrowanych wiadomosci na serwerach
korporacji, co moze by¢ uzywane do analizy i sprzedazy
danych. Dla zainteresowanych autor udostepni aplikacje
i dalsze informacje droga mailowa.
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